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CIRCULAR EXTERNANo. 301 9

PARA: ENTIDADES PROMOTORAS DE SALUD (EPS), ENTIDADES
ADAPTADAS (EA), ENTIDADES OBLIGADAS A COMPENSAR
(EOC), INSTITUCIONES PRESTADORAS DE SERVICIOS DE
SALUD (IPS), PROVEEDORES, OPERADORES LOGISTICOS,
GESTORES FARMACEUTICOS, COMUNIDAD MEDICA O
CIENTIFICA, USUARIOS, PACIENTES Y DEMAS ACTORES DEL
SISTEMA GENERAL DE SEGURIDAD SOCIAL EN SALUD.

DE: MINISTRO DE SALUD Y PROTECCION SOCIAL

ASUNTO: INSTRUCCIONES PARA LA TRANSCRIPCION Y EL REPORTE DE
SUMINISTRO DE LOS DATOS GENERADOS MEDIANTE LOS
MECANISMOS ESTABLECIDOS EN LA CIRCULAR 011 DE 2023.

El Ministerio de Salud y Proteccion Social, en cumplimiento de sus facultades
constitucionales y legales y en especial fas conferidas en la leyes 100 de 1993, 1438 de
2011, 1751 de 2015, Decreto Ley 4107 de 2011 y Decreto 2562 de 2012 y ejerciendo sus
funciones de direccion, orientacién y conduccion del Sistema de Salud, establece las
instrucciones para la transcripcion de servicios y tecnologias de salud no financiados con
recursos de la UPC y servicios complementarios, y el reporte de suministro de los datos
generados mediante los mecanismos establecidos en la circular 011 de 2023 con ocasion
de la contingencia presentada por el incidente de ciberseguridad en el Datacenter dei
proveedor de servicios tecnoldgicos de este ministerio, especificamente en lo relacionado
con la herramienta tecnolégica MIPRES, teniendo en cuenta lo siguiente:

1. Que, IFX NETWORKS COLOMBIA S.AS. presta sus servicios a distintas entidades
publicas del orden nacional, entre ellas el Ministerio de Salud y Proteccion Social.

2. Que, desde las 6:00 am del 12 de septiembre de 2023, la Oficina de Tecnologia de la
informacion y Comunicacion-TIC detectd fallas en los servicios tecnologicos alojados en el
Datacenter administrado por IFX NETWORKS COLOMBIA S.A.S.

3. Que, el Puesto de Mando Unificado confirmd, que la empresa IFX NETWORKS
COLOMBIA S.AS. sufrid un ataque de ciberseguridad, que produjo la afectacion de la
plataforma de servicios.

4. Que, de acuerdo a la informacion suministrada por IFX NETWORKS COLOMBIAS.A.S.,
no fue posible reestablecer los servicios de manera inmediata y con el fin de garantizar la
prestacion de los servicios de salud, se implementaron medidas de contingencia.

5. Que, esta Cartera Ministerial a través de las resoluciones 1885 y 2438 de 2018 establecio
el procedimiento para, entre otros, el acceso, reporte de prescripcidn, suministro,
verificacion, control, pago de los servicios y tecnologias en su salud no financiadas con
recursos de la UPC y de servicios complementarios, previendo en el articulo 16 de los actos
administrativos citados, la utilizacién del Formulario para Contingencia ante fa imposibilidad
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de acceso y registro ien fa herramienta tecnoldgica de reporte de prescripcion cuando se
. presenten dificultades técnicas.

5. Que, este ministerio expidié la Circular externa No. 011 de 2023 mediante ia cual
establecio el “PLAN DE CONTINGENCIA PARA EL REPORTE DE PRESCRIPCION,
SUMINISTRO, VERIFICACION, CONTROL, PAGO Y ANALISIS DE LA INFORMACION DE
TECNOLQOGIAS EN SALUD NO FINANCIADAS CON RECURSOS DE LA UPC y DE
SERVICIOS COMPLEMENTARIOS QUE SE PRESCRIBEN MEDIANTE LA
HERRAMIENTA TECNOLOGICA MIPRES CONFORME A LO ESTABLECIDO EN LAS
RESOLUCIONES 1885 Y 2438 DE 2018."

6. Que el dia 25 de septiembre del 2023 fueron restablecidos en su {otalidad los servicios y

aplicativos tecnoldgicos y digitales, a nivel interno y externo, que resultaron afectados tras

el ataque cibernético a la empresa IFX NETWORKS COLOMBIA S.AS., especificamente
en lo relacionado con la herramienta tecnologica MIPRES.

En razon a las consideraciones de orden factico y administrativo descritas, y en atencion a

‘las medidas de contingencia establecidas por este ministerio, se ponen a disposicién de los
diferentes actores, las instrucciones para el registro de las prescripciones y el reporte de
~los suministros realizados mediante los mecanismos establecidos en la Circular 011 de
2023, asi:

CASOS PREVISTOS PARA LA TRANSCRIPCION Y REPORTE DEL SUMINISTRO

Para la transcripcion y reporte de suministro de datos generados mediante los mecanismos
establecidos en la circular 011 de 2023 se tendra en cuenta lo siguiente:

« Los Formularios para contingencia generados entre los dias 9, 10 vy 11 de
septiembre de 2023 y que no se transcribieron en MIPRES y su respectiva Acta de
Junta de Profesionales de la Salud cuando aplique.

« Los Formularios para contingencia generados por las IPS det 12 al 25 de septiembre
de 2023 y su respectiva Acta de Junta de Profesionales de la Salud cuando aplique.

» Las Tutelas generadas del 12 al 25 de septiembre de 2023.

+ Los suministros realizados del 12 al 25 de septiembre de 2023.

El proceso se desarrollara en las siguientes etapas:
1. ETAPA DE TRANSCRIPCION DE PRESCRIPCIONES Y DE TUTELAS

Esta etapa se desarrollara entre la fecha de expedicion de la presente circular y el 20 de
octubre de 2023,y se tendra en cuenta:

¢ Latranscripcion de las prescripciones y de las tutelas las deben realizar las ENTIDADES
PROMOTORAS DE SALUD (EPS), ENTIDADES ADAPTADAS (EA) y ENTIDADES
OBLIGADAS A COMPENSAR (EOC), para lo cual deberan contar con los datos que
remitieron las Instituciones Prestadoras de Salud (IPS) en los “Formularios para
contingencia” o por las tutelas, y que fueron reportados en el "Registro de
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Prescripciones diarias EPS_EOC_EA".

+ La transcripcion admitira Unicamente las prestaciones cuya fecha de prescripcion se
encuentre entre el 9 y el 25 de septiembre de 2023. Las ENTIDADES PROMOTORAS
DE SALUD (EPS), ENTIDADES ADAPTADAS (EA) y ENTIDADES OBLIGADAS A
COMPENSAR (EOC) deberan verificar que no existan prescripciones duplicadas por
FECHA, HORA, PRESTADOR para el mismo afiliado y para la tecnologia en salud o
servicio complementario.

e Las INSTITUCIONES PRESTADORAS DE SERVICIOS DE SALUD (IPS) deberan
registrar en la plataforma MIPRES, el resultado del “Acta de junta de Profesionales”
cuando aplique y las enviadasduranie la contingencia a las ENTIDADES
PROMOTORAS DE SALUD (EPS), ENTIDADES ADAPTADAS (EA) vy ENTIDADES
OBLIGADAS A COMPENSAR (EQC).

Las validaciones que se hagan en las etapas de transcripcion de 1a prescripcién no son
sustitutas u homdlogas de las que se surten para el proceso de verificacién, control y pago
de servicio y tecnologias no financiadas con cargo a la UPC por parte de la Administradora
de Recursos del Sistema General de Seguridad Social en Salud — ADRES, en virtud de la
Resolucion 1885 de 2018 y de la Resolucion 2348 de 2018.

2. ETAPA DE VERIFICACION DE LA AFILIACION Y NO DUPLICIDAD DE LAS
PRESCRIPCIONES DE LAS TECNOLOGIAS EN SALUD Y SERVICIOS
COMPLEMENTARIOS

Esta etapa se desarrollara entre ei 23 al 27 de octubre de 2023. Una vez finalizada la etapa
de transcripcion, el Ministerio de Salud y Proteccion Social evaluara la validez de las
prescripciones de la siguiente manera:

« Laprescripcion debe estar debidamente reportada en el "Registro de Prescripciones
diarias EPS_EOC_EA" de acuerdo a la Circular 011 de 2023.

« El estado de afiliacion del paciente en la fecha de prescripcion, y la EPS que lo

reportd.

El estado de activacion del prestador por parte de la EPS en la fecha de prescripcion.

Ef estado de activacion del profesional de la salud por el prestador.

El estado de vigencia y existencia del registro sanitario INVIMA cuando aplique.

Ef estado de activacién del item prescrito en las tablas de referencia de MIPRES.

Que no existan prescripciones iguales en [a herramienta tecnoldgica MIPRES en lo

relacionado con: paciente, fecha de atencion, prestador, profesional de la salud y

tecnoiogia de salud o servicio,

* & & & o

3. ETAPA DE REPORTE DE SUMINISTROS

Esta etapa se desarrollara a partir del 1 de noviembre de 2023. De las prescripciones que
superen la etapa de validacion se analizara 10 siguiente:

» Elreporie de suministro lo realizaran las ENTIDADES PROMOTORAS DE SALUD
(EPS), ENTIDADES ADAPTADAS (EA) y ENTIDADES OBLIGADAS A
COMPENSAR (EQC) por cuanto va no se pueden aplicar los procesos de
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direccionamiento a la red de proveedores, excepto para las prescripciones
suministradas en los ambitos hospitalario internacion o urgencia, las cuales podran
ser reportadas por el prestador.

El reporte de suministros de las prescripciones realizadas entre el 9 y el 25 de
septiembre de 2023 debera ser elaborado por las ENTIDADES PROMOTORAS DE
SALUD (EPS), ENTIDADES ADAPTADAS (EA) y ENTIDADES OBLIGADAS A
COMPENSAR (EOC) a través del Reporte de suministros version 1.0.

El reporte de suministros de las prescripciones realizadas entre el 9 y el 25 de
septiembre de 2023 en los ambitos de hospitalizacion internaciéon o urgencias
debera ser realizado por EL PRESTADOR a traves del Reporte de suministros

version 2.0.

Finalmente se informa que seran validas uUnicamente las transcripcionesde las
prescripciones que fueron debidamente reportadas dentro de ios plazos establecidos en la
Circular 011 de 2023 en el “Registro de Prescripciones diarias EPS_EOC_EA" y que fueron

cargados en el SFTP del Sistema de Afiliacion Transaccional — SAT.

PUBLIQUESE Y CUMPLASE

Dada en Bogota D.C., a los 19 0CT 2023

———
GUILLERMO ALFONSQ JARAMILLO MARTINEZ

Ministro de Salud y Protecciéon Social

Aprabd:

Viceministro de Proteccidn Social
Director jutidico-Rodolfo Salas Figueroa LTI

Jefe Oficina de Tecnoiogia de la informacidn y la Comunicacidn TiC

Director de Regulacidn de Beneficios Costos y Tarifas delAseguramlento en Salud Gl_”‘xi«\(
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