SUBRED INTEGRADA DE SERVICIOS DE SALUD SUR E.S.E

POLITICA: POLITICA DE GESTION DE RIESGOS DI-DE-FT-07 V2 -

1. NORMATIVA

Constitucion Politica de 1991 - Articulo 49: Referente a la atencion en Salud.

Ley 87 de 1993: “Por la cual se establecen normas para el ejercicio’ del control interno en las
entldades y organismos del Estado y se dictan otras disposiciones”.

Decreto 1537 de 2001: Reglamentd parcialmente la Ley 87 de 1993 en cuanto a elementos tecmcos
y administrativos que fortalezcan el sistema de Control Interno de las Entidades y el Estado, por lo que
en el Articulo 4 de la presente Ley se dice que la Administracion de Riesgos es parte integral del
fortalecimiento de los Sistemas de Control Interno en las Entidades Publicas, para tal efecto, la
identificacion y analisis del riesgo debe Ser un proceso permanente e interactivo entre la administracién
y la oficina de Control Interno.

Decreto 723 de 1997: Por el cual se dictan disposiciones que regulan algunos aspectos de las
relaciones entre las entidades territoriales, las entidades promotoras de salud y los prestadores de
servicios de salud.

Acuerdo 117 de 1998: Por el cual se establece el obligatorio cumplimiento de las actividades,

-procedimientos e intervenciones de demanda mdumda y la atenCIon de enfermedades de interés en
salud publica.

Decreto 4110 de 2004: Por el cual se reglamenta la Ley 872 de 2003 y se adopta la Norma Tecnlca
de Calidad en‘la Gestion Publica.

Decreto 1599 de 2005: Por el cual se adopta el Modelo Estandar de Control Interno para el Estado
Colombiano.

Ley 1122 de 2007: Hace algunas modificaciones en el Sistema General de Seguridad Social en Salud- ;
SGSSS- en donde el Articulo 14 de la presente Ley se introduce el concepto-de riesgo en el Sector
Salud, que sefala a las Entidades Promotoras ‘en Salud (EPS), como las encargadas del

‘aseguramiento de la salud, entendiéndose este concepto, como la administracion del riesgo financiero,
la gestion de riesgo en salud, la articulacion de los servicios que garanticen el acceso efectivo, la
garantia de la calidad en la prestacién de los servicios de salud y la representacién del afiliado ante el
prestador (IPS) y los demas actores sin perjuicio de la autonomia del usuario.

_Decreto 574 de 2007: Por el cual se definen y adoptan las condiciones financieras y de solvencia del
Sistema Unico de Habilitacion de Entidades Promotoras de Salud del Reglmen Contributivo y
Entidades Adaptadas.

Decreto 1698 de 2007: Por el cual se modifica el Decreto 574 de 2007 que define las condiciones
financieras y de solvencia del Sistema Unico de Hablllta0|on de Entldades Promotoras de Salud del
Régimen Contributivo y Entidades Adaptadas.

Resolucién 1740 de 2008: Por la cual se dictan d|Sp0$lC|ones relacionadas con el Sistema de
Administracion ‘de Riesgos para las Entidades Promotoras de Salud del Régimen Contributivo y
Entidades Adaptadas previstas en el Sistema de Habilitacién — Condiciones financieras y de suficiencia
patrimonial, se definen las fases.para su implementacién y se dictan otras disposiciones.

Ley 1474 de 2011: Articulo 12 fijo la obligacion legal de crear el Sistema Preventivo de Practicas
Riesgosas financieras y de atencion en la Salud del SGSSS, con el objeto de identificar ,registrar y
monitorear. oportunamente conductas riesgosas, en consecuencia, se le encomienda a‘la
Superintendencia Nacional de Salud no solo ejercer los poderes de inspeccién, vigilancia y control
sobre su vigilados, sino ademas definir medidas de control preventivas, que incluyan los indicadores
para la alerta temprana del riesgo, Iogrando la identificacién, prevencion y reporte de eventos
sospechosos de corrupcion y fraude dentro del SGSSS. ;

'NTC 31000 de 2018: Norma Técnica Colombiana- Gestién de Riesgo. Prm0|p|os y Directrices.

NTC GTC 137 de 2011: Norma Técnica Colombiana -Suministra las definiciones de términos genencos
relacionados con la gestion del riesgo el objetivo es fomentar un entendimiento mutuo y consistente
de la descripcién de las actividades relacionadas-con esta gestion.

Resolucién 2031 de 2022: Por la cual se adopta el Plan Decenal de Salud Publica :
Decreto 1083 de 2015: Decreto Unico Reglamentario del Sector de Funcién Publica, en donde el
articulo 1.1.1.1 establece al Departamento Administrativo de la Funcién Publica como cabeza del
Sector de la Funcion Publica, encargado de formular las politicas generales de Administracién Publica,
en especial en materias relacionadas con Empleo Publico, Organizacién Administrativa, Control Interno
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y Racionalizacién de Tramites de la Rama Ejecutlva de Poder Publico. :

> Decreto 1499 de 2017: Por el cual se modifica el Decreto 1083 de 2015, Decreto Umco Reglamentario
del Sector Funcion Publica, en lo relacionado con el Sistema de Gestlon establecido en el articulo 133
de la Ley 1753 de 2015.

> Decreto 591 de 2018: Por medio del cual se adopta el.Modelo Integrado de Planeacion y Gestnon
Nacional y se dictan otras disposiciones.

> Resolucién 5095 de 2018: Por el cual se adopta el Manual de Acreditacién en Salud Ambulatorlo y
Hospitalario de Colombia Version 3.1.

> Plan Nacional de,Desarrollo 2018 — 2022: Pacto por Colombia, pacto por la eqmdad

> Resolucion 3384 de 2000: Expedido por el Ministerio de Salud mediante el cual se modifican
parcialmente las resoluciones 412 y 1745 de 2000 y se deroga la Resolucién 1078 de 2000.

> Resolucion 2626 de 2019: Ministerio de Salud y Proteccién Social por la cual se modifica la Politica
de Atencion Integral en Salud - PAIS y se adopta el Modelo de Accién Integral Territorial - MAITE.

> Resolucién 1147 de 2020: Ministerio de Salud y Proteccién Social, por la cual se modifican los
-articulos de la Resolucion 2626 de 2019 en relacién con ampliacién de plazos referidos en el articulo
9 de la Resolucién 2626 de 2019. :

». Circular Externa 20211700000004-5 de 2021 Por Ia cual se imparten Instrucciones generales
relativas al cédigo de conducta y de buen gobierno organizacional, El Sistema Integrado de Gestién
de Riesgos y a sus subsistemas de Administracién de Riesgos.

> Circular Externa 20211700000005 — 5 de 2021 — Instrucciones Generales Relativas al Subsistema
de Administracion del Riesgo de corrupcién, opacidad y fraude (SICOF) Modificaciones a las circulares
Externas 018 de 2015, 009 de 2016, 007 -de 2017 y 003 de 2018.

> Norma Técnica Colombiana NTC-ISO 9001: Es la base del Sistema de Gestiéon de Calidad que se
centra en todos los elementos de la gestion de la calidad con los que una empresa debe contar para
tener un sistema efectivo que le permita administrar y mejorar la calidad de sus productos o servicios. |

> Norma Técnica Colombiana NTC-ISO-IEC 27001: Norma Internacional emitida por la Organizacién
Internacional de Normahzacnon (ISO) y describe como gestionar la seguridad de la informacion €n una
empresa.

_» Norma Técnica Colombiana NTC GTC137 numeral 3.7.1.6; Establece Ios niveles aceptables de
" desviacién relativa a la consecucion de los objetivos de la entidad. ;
> Guia para la administracion del Riesgo y el disefio de controles en entidades publicas version
- IV/2018 y, /2020 del Departamento Administrativo de Funcién Publica.
» Acuerdo 761 de 2020: Por el cual se adopta el plan de desarrollo econémico, social y ambiental y de
obras publicas del distrito capital 2020-2024, “un nuevo contrato social y ambiental para la Bogota del
. siglo XXI".
'» Acuerdo 074 de 2020 Junta Directiva: Por el cual se aprueba eI Plan de Desarrollo Inst|tu0|onal 2020-
2024,

> Circular Externa 2022151000000053 — 5 de 2022 - Lineamientos - respecto al Programa de

Transparencia y Etica Empresarial y, mejores practlcas organizacionales — Codigo de Conducta yde |
Buen Gobierno .

2. ALINEACION CON EL DIRECCIONAMIENTO ESTRATEGICO
La Politica de Gestion de Riesgos de la Subred Integrada de Servicios de Salud Sur E. S E., se articula con la
Plataforma estrateglca desde el enfoque:

Mision: La Subred Integrada de Servicios de Salud Sur E.S.E., presta Servicios de Salud a traves de un Modelo
de Atencion Integral en Red, bajo los enfoques de gestion mtegral del riesgo y seguridad, fortaleciendo la
formacion académica orientada a la investigacion cientifica e innovacion, con un Talento Humano
comprometido,'humanizado y competente que contribuye al mejoramiento de Ias condiciones de salud de
nuestros usuarios urbanos y rurales de las localidades de Usme, Ciudad Bolivar, Tunjuelito y Sumapaz.

N
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Visién: En el afio 2024 seremos una Empresa Social del Estado referente en el Distrito por la prestacion de
| servicios de salud con estandares superiores de calidad, consolidada, sostenible, referente en

investigacién, docencia e innovacién, con enfoque diferencial, territorial y comunitario, que promueven el
cambio, la intersectorialidad, impactando positivamente la salud y calidad de vida de nuestros usuarios.

En relacion con los objetivos estratégicos, la politica se articula de manera transversal con:

Objetivo Estratégico Nro. 1: Consolidar el Modelo de Atencién Integral en Red, garant|zando la prestacion de
servicios integrales de salud, con enfoque en la gestién de riesgo, servicios humanizados, accesibles y
oportunos, impactando positivamente las condiciones de salud de nuestros usuarios, familia y comunidad.

Objetivo Estratégiéo Nro. 2: Alcanzar‘esténdares superiores de calidad en salud, mediante |la implementacién
de acciones progresivas. que contribuyan al fortalecimiento del desempefio institucional y
reconocimiento como Hospital Universitario de la Subred Sur E.S.E. optimizando la atencion centrada en

los usuarios.

Objetivo Estratégico Nro. 3: Administrar adecuadamente, eficaz, eficiente y transparente los recursos
financieros que conlleven a una sostenibilidad financiera de la Subred Sur que contribuya en la prestacion

integral de servicios.

Objetivo Estrateglco Nro. 4: Fortalecer la cultura organizacional y el crecimiento del Talento Humano a través
del desarrollo ‘de competencias laborales, que promuevan una cultura de servicio humanizado y de
mejoramiento continuo facilitando la implementacion del Modelo de Atencién en Red.

Objetivo Estratégico Nro. 5: Mantener los niveles de satisfaccién de los usuarios, familia y comunidad,
desarrollando estrategias que promuevan los espacms de participacion y fortaIeC|m|ento del control somal a

parir del Modelo de Atencion en Red.

La Subred Integrada de Servicios de Salud Sur ESE, en el marco de sus Plataforma Estratégica, se
compromete a implementar el Sistema Integrado Institucional de Gestién del Riesgo, a traves de la estructura
de los Subsistemas de Administracién del Riesgo, acorde a la capacidad de identificar, evaluar, controlar,
prevenir y mitigar los eventos potenciales que puedan afectar el logro de los objetivos estratégicos,. bajo los
enfoques del Modelo de Atencidn vigente y la Politica de Atencién Integral en Salud.

4. OBJETIVO DE LA POLITICA

Implementar los lineamientos que permitan el desarrollo del ciclo de la gestion de los riesgos prioritarios de
forma eficiente y oportuna, propiciando un ambiente de ejecucion, autocontrol y evaluacion de los Subsistemas
de Administracién de Riesgos, que contribuya con la transparencia, integridad, confiabilidad y oportunidad en
la informacién generada por la entidad y gestion de los procesos con un enfoque de riesgos permitiendo el

logro de los objetivos estratégicos.

5. ALCANCE DE LA POLITICA
La Politica de Gestion de Riesgos, aplica a todos los procesos de la entidad, subsistemas del Sistema Integrado
Institucional de Gestion del Riesgo, haciendo participes a todos los grupos de valor, como actores responsables
del desempefio, opera desde la politica, su estructura funcional, las fases del ciclo de gestion con su maximo
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nivel de aceptacion en responsabllldad de las cuatro Imeas de aseguramiento, el cierre de. los ciclos de mejora
| aque haya lugar, su infraestructura tecnoldgica, la divulgacion de la informacion y capacitaciones.

6. DEFINICIONES

ACTIVO: En el Contexto de Seguridad Digital corresponden a los elementos tales como aplicaciones de la
organizacion, servicios web, redes, hardware, informacion fisica y digital, recurso humano entre otros, que
utiliza la organizacion para funcionar en el entorno digital.

ANALISIS DEL RIESGO: Proceso para comprender la naturaleza del riesgo y determinar su nivel.
Proporciona las bases para decidir sobre el tratamiento del riesgo.

APETITO DE RIESGO: Es el nivel de riesgo que la entidad puede aceptar en reIaC|on con sus objetivos, el
marco legal y las disposiciones de la alta direccion. El apetito de riesgo puede ser diferente para los distintos
tipos de riesgos que la entidad debe o desea gestionar. ‘ :
ATENCION EN SALUD: Servicios o tecnologias en salud suministrados a los individuos y a la comunidad para
promover, mantener, monitorizar o restaurar el estado de salud. -
ADMINISTRACION DE RIESGOS: Componente de control que al interactuar sus diferentes elementos le
permite a la: Entidad Publica autocontrolar aquellos eventos que pueden afectar el cumplimiento de sus
objetivos.

AMENAZAS: SltuaC|on potencial de un mmdente no deseado, el cual puede ocasionar dano a un sistema o-a
una organizacion.

CANAL ANTICORRUPCION: Herramienta disefiada para prevenir y detectar eventos de fraude, opacidad o
| corrupcién, ademas de monitorear oportunamente las irregularidades que involucren a colaboradores
proveedores, clientes y terceros.

CATEGORIAS DE RIESGOS PRIORITARIOS: Agrupadores de distintos tipos de riesgos en torno a un
elemento comun, prioritarios para fines de supervision definidos por la SNS. Cabe resaltar que las IPS deben
gestionar todos Ios riesgos que se presenten dentro de su operacion, y dependera de la discrecionalidad y
organizacion que cada entidad les quiera dar para su tratamiento. Sin embargo,

deberan contemplar como minimo, los siguientes riesgos: Riesgo en Salud, Riesgo Actuarial; Riesgo de :
Crédito, Riesgo de Liquidez, Riesgo de Mercado de Capitales, Riesgo Operamonal Riesgo de Grupo y Riesgo

| de Lavado de Activos y Financiacioén del Terrorismo.

CIBERCRIMEN: Actividades ilicitas que se llevan a cabo para robar alterar, manipular, enajenar o destruir
informacioén o activos (como dinero, valores o blenes desmaterlallzados) de companlas valiéndose de
herramientas informaticas y tecnolégicas.

COHECHO: Delito que comiete un particular, que ofrece a un funcionario publlco 0 persona que participa en el
.| ejercicio de la funcién publica dadiva, retribuciéon o beneficio de cualquier clase para si o para un tercero, para
que ejecute una accion contraria a sus obligaciones, o que omita o dilate el ejercicio de sus funciones
COLUSION: Pacto o acuerdo ilicito, es decir, acuerdo anticompetitivo para danar a un tercero en procesos

de contratacién publica.

CONCUSION: Accion realizada por un funcionario publico en abuso de su cargo, para inducir a otra persona
a dar o prometer a él mismo o a una tercera persona, el pago de dinero u otra utilidad indebida9.

CONDUCTA IRREGULAR: Hace referencia a incumplimientos de leyes, regulaciones, politicas internas,
reglamentos o expectativas de las organizaciones respecto a la conducta, ética empresarial y comportamientos
no habituales.

CONSECUENCIA: Efectos generados por la ocurrencia de un riesgo que afecta los obJetlvos oun proceso de
la entidad. Pueden ser entre otros, una pérdida, un dafio, un perjuicio, un detrimento. 5
CONTRAPARTE(S): Son aquellas personas naturales o juridicas con las cuales la organizacién y sus filiales
y subordinadas tiene vinculos comerciales, de negocios, contractuales o juridicos de cualquier orden. Es decir,
accionistas, socios, colaboradores o empleados de |la empresa, clientes y proveedores de bienes y servicios.
CONTROL DE RIESGOS: Parte de la administraciéon de riesgos que involucra la implementacion de politicas,
estandares, procedimientos para minimizar los riesgos adversos.
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CAUSA: Todos aquellos factores mternos y externos que solos 0 en combinacion con otros, pueden producir
la materializaciéon-de un riesgo.

CAPACIDAD DE RIESGO: Es el maximo valor del nivel de riesgo que una entldad puede soportar y.a partir
del cual la alta direccion considera que no seria posible el logro de los objetivos de la entidad.

.CONFLICTOS DE INTERES: Se considera que existe un conflicto de interés cuando por ‘una S|tuaC|on de
control, influencia directa o indirecta entre entidades, personas naturales o juridicas, se realicen operaciones,
transacciones, decisiones, traslado de recursos, situaciones de ventaja, mejoramiento en la posicion de
mercado, competencia desleal, desviaciones de recursos de seguridad social, o cualquier situacién de hecho
o de derecho que desequilibre el buen funcionamiento financiero, comercial o de materializacién del riesgo al
interior del sector. Estos desequilibrios tienen su fundamento en un “interés privado” que motiva a actuar en
contravia de sus obligaciones y puede generar un beneficio personal, comercial o econémico para la parte que

incurre en estas
conductas.
CONSECUENCIA: Los efectos o situaciones resultantes de la materlallzacmn del riesgo que |mpactan en el
proceso, la entidad, sus grupos de valor y demas partes interesadas.
CONTROL DEL RIESGO: Medida que permite reducir o mitigar un riesgo.
CONTROL DETECTIVO: Alerta sobre ocurrencia del algo y devuelve el proceso a los controles preventlvos
se pueden generar reprocesos.

. CONTROL CORRECTIVO: Actividad que reduce el impacto de la matenallzamon del riesgo, tiene un costo en
su implementacion
CONTROL PREVENTIVO: Va haCIa la causa del riesgo, aseguran el resultado final esperado
CONTEXTO EXTERNO: Se determinan las caracteristicas o aspectos esenciales del entorno en el cual opera
la entidad. Se pueden considerar factores como: Legales, Politicos, Somales Tecnoldégicos, Financieros,
Sectoriales.
CONTEXTO INTERNO: Se determlnan las caracteristicas o aspectos esenmales del ambiente en el cual la
organizaciéon busca alcanzar sus objetivos. Se pueden considerar factores como: Talento Humano,
Infraestructura, Planeacion, Recursos financieros, entre otros. :
Contexto Estratégico: Insumo_basico para la identificaciéon de los riesgos en los procesos y actividades, el
andlisis se realiza a partir del conocimiento de situaciones internas y externas de la institucion.
CORRUPCION: Obtencién de un beneficio particular por accién u omision, uso
indebido de una posicién o poder, o de los recursos o de la informacion13. de una sociedad, asociacion o |
fundacién una dadiva o cualquier beneficio no justificado para que le favorezca a él o a un tercero, en perjumlo
de aquella. En este tipo el beneficio es para una persona natural o empresa privada.
CORRUPCION PUBLICA: Cuando en el acto de Corrupcion intervienen funcionarios publlcos y/o la accién
reprochable recaiga sobre recursos‘publicos

. CORRUPCION PRIVADA: El qué directamente o por mterpuesta persona prometa, ofrezca o conceda a
directivos, administradores, empleados o asesores
CULTURA DE AUTOCONTROL: Concepto integral que agrupa todo lo relacionado con el ambiente de control,
gestion de riesgos, sistemas de control interno, informacién, comunicacién y monitoreo. Permite a la entidad
contar con una estructura, unas politicas y unos procedimientos ejercidos por toda la organizacién (desde la
Junta Directiva y la Alta Gerencia, hasta los propios empleados), los cuales pueden proveer una seguridad
razonable en relacién con el logro de’los objetivos de la entidad.
DENUNCIA: Es la puesta en conocimiento ante la entidad de una conducta posiblemente .irregular, indicando
las circunstancias de tiempo, modo y lugar. '
ESTAFA: Es un delito contra el patrimonio econémico, donde una persona denominada estafador, genera una
puesta en escena y se aprovecha de la buena voluntad para presentar negocios inexistentes y obtener algun
beneficio como sumas de dinero.
EVENTO: Incidente o situacién que ocurre en la empresa durante un intervalo particular de tiempo. PresenCIa
o cambio de un conjunto particular de circunstancias.
EVALUACION DEL RIESGO: Proceso de comparacion de resultados del analisis del riesgo con los criterios
técnicos para determinar si el riesgo, su magnitud (nivel) o ambos son aceptables o tolerables.
DESEMPENO DEL CONTROL: nimero de eventos/frecuencia del riesgo (niimero de veces que se hace la

- actividad).
EVALUACION DEL RIESGO: Comparacion de resultados para determmar el tratamiento del riesgo.
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EVENTO: Incidente o situacién potencial que puede ocurrir en un lugar determinado durante un periodo
determinado. Este puede ser cierto o incierto y su ocurrencia puede ser Unica o ser parte de una serie de
causas. , \ : '

FACTOR DE RIESGO: Elemento que solo o en combinacion tiene el potencial intrinseco de originar un Riesgo.

FAVORITISMO: Preferencia dada al “favor” sobre el mento o la equidad, especialmente cuando aquella es
‘| habitual o predominante. ;
FRAUDE: Cualquier acto ilegal caracterizado por ser un engarfio, ocultacion o violaciéon de confianza, que no

requiere la aplicacion de amenaza, violencia o de fuerza fisica, perpetrado por individuos y/u orgamzacnones s

internos o ajenos a la entidad, con el fin de apropiarse de dinero, bienes o servicios

FRAUDE EXTERNO: Se define como los actos realizados por una persona externa a la entidad, que buscan
defraudar, apropiarse indebidamente de activos de la misma o incumplir normas o leyes.

FRAUDE INTERNO: Se define como todos aquellos actos que de forma intencional buscan la apropiacion
indebida de activos o busca causar las pérdidas que se ocasionan por actos cometidos con la intencion de
defraudar, malversar los activos o la propiedad de la entidad. Estos actos son realizados por al menos un
empleado o administrador de la Entidad.

GESTION DE RIESGO EN SALUD: La gestion del riesgo en salud se puede comprender como el proceso de
afrontar la incertidumbre sobre la situacién de salud de una poblacién o de una persona que busca reducw o
mantener la ocurrencia de enfermedades en niveles aceptables. ‘
GOBIERNO ORGANIZACIONAL: Es el conjunto de normas, procedimientos y érganos internos apllcables a
cualquier tipo de entidad, mediante los cuales se dirige y controla la gestion de estas de conformidad con las |
disposiciones contenidas en la presente Circular y demas disposiciones sobre la materia. Tiene como objeto
la adopcién de mejores practicas para garantizar que la gestion de las entidades se realice bajo los principios
de trasparencia, eficiencia, equidad, y propender por la calidad en la prestacion de los servicios de salud
centrados en el usuario; ademas proporciona herramientas técnicas y juridicas que permitan el balance entre
la gestién de cada 6rgano y el control de dicha gestion.

GRUPOS DE VALOR: La Subred realizé la caracterizacién de los grupos de valor los cuales son: usuario,
familia y comunidad, colaboradores, proveedores serV|C|os tercerizados, goblerno medio ambiente,

*| Educacion y FormaCIOn

IDENTIFICACION DEL RIESGO: Proceso para encontrar, reconocer y describir el Riesgo.

IMPACTO: consecuencia que puede ocasionar a la organizacion la materializacién del riesgo.

HURTO: Delito consistente en tomar con animo de lucro.cosas muebles ajenas contra la voluntad de su
duefio, con el propésito de obtener provecho para si o para otro

IDENTIFICACION DEL RIESGO: Proceso para encontrar, reconocer y describir el riesgo. Impllca la
identificacion de las fuentes de riesgo, los eventos, sus causas y consecuencias potenciales.

INFORMACION PRIVILEGIADA: Aquella que esta sujeta a reserva, asi como la que no ha sido dada a conocer al
publico existiendo deber para ello:

LINEAS DE DEFENSA: Modelo en gestion de riesgos onentado a la participacion activa desde el nivel
estratégico (Gerente plblico) hasta nivel tactico frente a las responsabilidades en la gestion de riesgos con
participacion de la evaluacién independiente desde Control interno a nivel de seguimiento.

| MAPA DE RIESGOS: Herramienta metodoldgica que permite hacer un inventario de los riesgos ordenada y
sistematicamente, definiéndolos, haciendo la descripcién de cada uno de estos y las posibles consecuencias
Yy sus acciones preventivas.

‘MAITE: Modelo de Accién Integral Territorial, marco operacional de la PAIS.(Politica de Atencién Integral en
Salud).

MONITOREO: Venﬁcacnon supervision u observancia critica hacia un rlesgo con el fin de |dent|f|car cambios
con respecto al nivel de desempefio esperado.

NIVEL DE RIESGO: Magnitud de un riesgo o de una combinacion de riesgos expresada en probabllldad e.
impacto o consecuencias.

OFICIAL DE CUMPLIMIENTO SICOF: Persona encargada por la entidad para la ejecucién del SICOF, es el
responsable de dirigir la implementacion de los procedimientos de prevencion y control, y verificar al interior de
la entidad su operatividad y su adecuado funmonamlento para lo cual debe demostrar la ejecucién de los
controles que le corresponden.

| OPACIDAD: Falta de claridad o transparencia, especialmente en la gestion publica.
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PAIS: Politica de Atencion mtegral en Salud.
PECULADO: Conducta en la que incurren los servidores publicos cuando se apropian o usan mdebldamente

de los bienes del Estado en provecho suyo o de un tercero y cuando dan o permiten una aplicacion diferente
| ala prevista en la Constitucion o en.las leyes a tales bienes, a las empresas o instituciones en que se tenga
parte, a los fondos parafiscales y a los bienes de particulares cuya administracion, tenencia o custodia se le
haya confiado por razén o con ocasién de sus funciones

PERFIL DE RIESGO: Resultado consolidado de la med|C|on de los riesgos a los que

se ve expuesta una entidad.
PIRATERIA: Obtencién o modificacion de informacion de otros, sin la debida autorizacion, ya sea una padina

web, una linea telefénica, computador o cualquier Sistema informatico de una entidad.
PREVARICATO POR ACCION: Actuacién voluntaria de un func10nar|o publico para proferir resoluc:on
dictamen y/o conceptos contrarios a la ley.
PREVARICATO POR OMISION: Actuacién voluntaria de un funcnonarlo publico para dejar de ejecutar o
cumplir con un acto propio de sus funciones.
PROBABILIDAD / POSIBILIDAD: Posibilidad de que algo suceda, esté o no definido, medido o determinado
objetiva o subjetivamente, cualitativa o cuantitativamente, y descrito utilizando termlnos generales o
matematicos.
PROGRAMA SEGURIDAD DEL PACIENTE: fomenta una cultura de seguridad enla prestacién de los
servicios de salud ofertados por la sub Red Integrada de Servicios de Salud Sur E.S.E, que identifique y
administre los riesgos potenciales que puedan incidir en la generacmn de.acciones mseguras y por lo tanto
en la Na calidad durante el desarrollo de los procesos.
PRUEBAS DE TENSION (Stress Testing): Herramienta de diagnostico donde bajo varios escenarios de
estrés, se simulan diferentes choques extremos a los factores de riesgo para evaluar su sensibilidad e impacto,
ademas de la capacidad de respuesta que las entidades tienen ‘para enfrentarlos. Busca identificar fortalezas
y vulnerabilidades de los Subsistemas de Administracién de Riesgos de manera individual para cada riesgo, y
asi cada entidad pueda comprender mejor sus propios perfiles de riesgo y validar los limites establecidos.
RIAS: Rutas integrales de atencién en salud.
RIESGO: efecto que se causa sobre los objetivos de la entldad debido a eventos potenciales (posibilidad de
incurrir en pérdidas por deficiencias) :
RIESGO DE SEGURIDAD DE LA INFORMACION: posibilidad de que una amenaza concreta pueda explotar
una vulnerabilidad para causar una pérdida o dafio en un activo de informacion.
.RIESGO DE CORRUPCION posibilidad de que, por accioén u omision, se use el poder para desviar la
gestion de lo publico hacia un beneficio privado.
RIESGO INHERENTE: es aquel al que se enfrenta una entldad en ausencia de acciones de la direccion para
modificar su probabilidad o impacto. g
RIESGO RESIDUAL: nivel de riesgo que permanece luego de tomar sus correspondlentes medidas de
| tratamiento.
RIESGO EN SALUD: Probabilidad de ocurrencia de un evento no deseado, evitable y negativo para la salud
del individuo, que puede ser también el empeoramiento de una condicién previa, o la necesidad de requerir
mas consumo de bienes y servicios que hubiera podido evitarse. :
RIESGO OPERACIONAL: Es la probabilidad que una entidad presente desviaciones en los objetivos de sus
procesos como consecuencia de deficiencias, inadecuaciones o fallas en los procesos, en el talento .
humano, en los sistemas tecnoldgicos y biomédicos, en la infraestructura, por fraude y corrupcmn o
acontecimientos externos entre otros
RIESGO ACTUARIAL: Probabilidad de incurrir en pérdidas economlcas debldo a no estimar adecuadamente
el valor de los contratos por venta de servicios, de tal manera que estos resulten insuficientes para cubrlr
obligaciones futuras que se acordaron
RIESGO DE CREDITO: Es la probabilidad que una entidad incurra en pérdidas como consecuencia que sus
deudores no cumplan sus obligaciones en los términos acordados.”
RIESGO DE LIQUIDEZ: La probabilidad que una entidad no tenga la capacidad financiera para cumphr sus
obligaciones de pago tanto a corto como a largo plazo
RIESGO DE MERCADO DE CAPITALES: Corresponde a la probabilidad de incurrir en pérdidas derivadas
del incremento no esperado en el momento, de sus obligaciones con acreedores externos o la pérdida en el

Pagina 7 de 26




SUBRED INTEGRADA DE SERVICIOS DE SALUD SURE.S.E

ALCALDIA MAYOR

DE BOGOTAD.C.

POLITICA: POLITICA DE GESTION DE RIESGOS : ' DI-DE-FT-07 V2

valor de sus activos, por causa de las variaciones en las tasas de interés, en la tasa de~-cambio o cualquier
otro parametro de. referenma

RIESGO REPUTACIONAL: La probabilidad que el buen nombre y prestlglo de una entidad sea dafiado por
uno o mas de un evento reputacional, tal como el impacto de la publicidad negativa sobre las practicas
comerciales de la entidad, conducta o situacion financiera. Tal publicidad negativa, ya sea verdadera o 'no,
puede mermar la confianza publica en la entidad, dar lugar a litigios costosos, o dar lugar a una disminucién
de su base de clientes, los negocios o los ingresos”

-RIESGO DE GRUPO: La probabilidad de pérdida que surge como resultado de transacciones con entidades
que forman parte del mismo grupo empresarial. Este se deriva de |la exposicién a fuentes de riesgo adicionales
a las propias del negocio de la entidad, por el hecho de mantener operaCIones y/o transacciones con empresas
relacionadas que pudiesen incumplir sus compromisos”.

RIESGO DE LAVADO DE ACTIVOS Y FINANCIACION DEL TERRORISMO: Es la p03|bll|dad que en la
realizacion de las operaciones de una entidad, estas puedan ser utilizadas por organizaciones criminales como
instrumento para ocultar, manejar, invertir o aprovechar dineros, recursos y cualquier otro tipo de bienes
provenientes de actividades delictivas o Y, o para dar apariencia de legalidad a las actividades delictivas o a
las transacciones y fondos de recursos vinculados con las mismas”

SARLAFT: sistema de administracion del riesgo de lavado de activos de la financiacion del terrorismo y
financiacion de la proliferacion de armas de destruccion masiva —sarlaft /padm.

SEGMENTACION: Es el proceso por medio del cual se.lleva a cabo.la separacién de elementos en grupos
homogéneos al interior de ellos y heterogéneos entre ellos. La separacion se fundamenta en el reconocimiento .
de diferencias significativas en sus caracteristicas (variables de segmentacion).

SEGURIDAD DEL PACIENTE: Es el conjunto de elementos estructurales, procesos, instrumentos y
metodologias basadas en evidencias cientificamente probadas que propenden por minimizar el riesgo de sufrir
un evento adverso en el proceso de atenmon de salud o de mitigar sus consecuencias.

SOBORNO: Ofrecimiento de dinero U objeto de valor a una persona para conseguir un favor o un beneficio
personal, o para que no cumpla con una determinada obligacién o control.

SOBORNO TRANSNACIONAL: El que dé u ofrezca a un servidor publico extranjero, en provecho de este o
de un tercero, directa o indirectamente, cualquier dinero, objeto de valor pecuniario u otra utilidad a cambio
de que este realice, omita o retarde cualquier acto relacionado con el ejercicio de sus funciones y en relamon
con un negocio o transaccién internacional

SUBSISTEMA DE ADMINISTRACION DEL RIESGO DE CORRUPCION, LA OPACIDAD Y EL FRAUDE -

.SICOF: Conjunto de politicas, principios, hormas, procedimientos y mecanismos de verificacion y evaluacion
establecidos por el maximo érgano social u 6rgano equivalente, la alta direccion y demas funcionarios de una
organizacién para proporcionar un grado de seguridad 2
razonablé en cuanto a la consecucién de los siguientes objetivos:

0 Mejorar la eficiencia y eficacia en las operaciones de las entidades sometidas a inspeccion y vigilancia
evitando situaciones de Corrupcién, Opacidad y Fraude. Para el efecto, se entiende por eficacia la capacidad
de alcanzar las metas y/o resultados propuestos; y por eficiencia la capamdad

de producir el maximo de-resultados con el minimo de recursos, energia y tiempo.

0O Prevenir y mitigar la ocurrencia de actos de: Corrupcnon Opamdad y Fraudes orlglnados tanto al lnterlor
como al exterior de las organizaciones. :

O Realizar una gestién adecuada de los Riesgos. :
TOLERANCIA: Es el valor de la maxima desviacién admisible del nivel de riesgo con respecto al valor del
apetuto de riesgo determinado ‘por la entidad.

TRAFICO DE INFLUENCIAS: Utilizacién indebida, en provecho propio o de un tercero de |nfluenC|as
derivadas del ejercicio del cargo publico o de la funcion publica, con el fin de obtener cualquier beneficio de
parte de servidor publico en asunto que éste se-encuentre conociendo o haya de conocer. Incluye el ejercicio
indebido de influencias por parte de un particular sobre un servidor publico en asunto que éste se encuentre
conociendo o haya de conocer, con el fin de obtener cualquier beneficio econémico

VANDALISMO: Acciones fisicas que.atenten contra la integridad de los elementos lnformatlcos la
infraestructura, entre otros, cuya finalidad es causar un perjuicio, por ejemplo, la parallzaCIon de las
actividades, como medio de extorsion o cualquier otro.
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7. DESARROLLO ’

La administracion de los subsistemas del Sistema Integrado Institucional de Gestion del Riesgo de la Subred
Integrada de Servicios de Salud Sur ESE., define los lineamientos tomando como referencia los parametros
del Modelo Integrado de Planeacién y Gestién en los procesos, del Modelo Estandar de Control Interno MECI
- lineas de defensa, del Departamento Administrativo de la Funcion Publica DAFP y, de los subsistemas
identificados y priorizados para el sector salud (Superintendencija Nacional de Salud).

Por tanto, la admlnlstracmn de los subsistemas de Rlesgos en la entidad cumple con los sngu;entes reqU|S|tos
para su implemientacion:

CODIGO DE CONDUCTA Y BUEN GOBIEFNO' El Gobierno Organizaci'onal documenta y establece un mayo'r
compromiso 'y responsabilidad frente a la gestion de los riesgos lmplementando mejores practicas
organlzamonales plasmada en el cédigo de conducta y de buen gobierno 4

!

ES TRUCTURA FUNCIONAL:

Estratégico: Junta Directiva, Alta Gerencia y comité CICCI

Primera linea: Todos los procesos y grupos de valor

Segunda linea: Lideres de Procesos, Proceso de Desanollo Institucional
3 Oficial de Cumpllmlento SICOF/ SARLAFT

Tercera Linea: oficina de controf interno

ASEGURAMIENTO

Pdliticas institucionales (Modelo Integrado de Pi ion y Geslidn
(MIPG) 2

Pdliticas Operativas

Programa de Seguridad del Pacaenle

Conmité Institucional de Coordinacién de Control Interno CICCI
Comité Gestién y Desempeiio

Comité de Sistema Integrado de Gestién del Riesgo SIAR

INSTITUCIONALIDAD

ACREDITACION

1. Subsistema de Gestion del Riesgo en Salud
2. SubS|slema de Gestion del Rlesgo de Operacion/ Gestion
2 3. de Riesgo ari :
4 i de Admi ion del riesgo de peion, Opacidad

i y fraude - SICOF.

; 5. Subsistema de Riesgo de Liquidez
6. Subsistema de Riesgo de Crédito
7. Subsistema de Riesgo de Mercado de capnales
8. Subsistema de Riesgo de Grupo
9. Subsistema de Riesgo de Reputacional

0. Subsistema de Riesgo de Fallas en el Mercado de Salud

1 Subs«slema de admmlslraclon del riesgo de lavado de activos de
la fi iacion del y fin ion de la proliferacién de
armas de destrutcion masiva-SARLAFT/PADM

SISTEMA INTEGRADO INSTITUCIONAL DE GESTION DEL RIESGO |

1 TIPOLOGA l._, Riesgos de Gestion: estratégicos, misionales (clinicos) y apoyo
Ri de Ci iG ~
Tk g 3

Riesgos de Segundad de la informacion

INSTITUCIONALIDAD:

Junta Directiva: Acuerdo 20 de 2018 que en apoyo del representante legal vigila el cumplimiento de la
Politica Institucional de Gestién del Riesgo.

Comité Institucional de Gestion y Desemperfio

Comité Institucional de Coordinacién de Control Interno CICCI

Comité Sistema Integral de Administracion del Riesgo SIAR

Programa de Transparencia y Etica Empresarial PTEE (SICOF)

YYVY Vv

Pagina 9 de 26




SUBRED INTEGRADA DE SERVICIOS DE SALUD SUR E.S.E-

'POLITICA: POLITICA DE GESTION DE RIESGOS DI-DE-FT-07 V2

ENFOQUE:

Los planes, procesos y procedimientos para la administracion de riesgos de la Subred Sur, se enfocan en la
premisa de promover una cultura con orientacion de resultados frente al control o mitigacién de los riesgos que
puedan afectar la gestion institucional. Por lo anterior documenta su gestién en:

1.

=

O Ooo~NOoOorTh WN =

Manual Administracién del Riesgos la aplicaciéon de las fases: Identificacion, Andlisis, Valoracion,
Tratamiento, Monltoreo Seguimiento y cierre de los ciclos de mejora a que haya lugar.

Actos Administrativos de Espacios de Alta Gerencia que vigilan los resultados del Sistema Integrado
Institucional de Gestién de la Entidad, a saber: Junta Directiva, Comité de Gestién y Desempefio,
Comité de Coordinacién de Control Interno, Comité de Sistema’ Integrado de Administracién: del |.
Riesgo, Comité de Seguridad del Paciente, Comité de Etica Hospltalarla Comité Facturacion — Glosas
— Cartera, Comité COPASST, Comité Sostenibilidad Contable, Comité de Inventarios, Comité de
Seguridad de la Informacion, Comité de Convivencia Laboral y Comité de Racionalizacién de Tramites.

Planes Estrategicos - Decreto 612 de 2018:

. Plan Institucional de Archivos de la Entidad PINAR

. Plan Anual de Adquisiciones

. Plan Anual de Vacantes

. Plan de Previsién de Recursos Humanos =

. Plan Estratégico de Talento Humano

. Plan Institucional de Capacitacion

. Plan de Incentivos Institucionales

. Plan de Trabajo Anual en Seguridad y Salud en el Trabajo

. Plan Anticorrupcién-y de Atencién al Ciudadano :

10. Plan Estratégico de Tecnologias de la Informacion y las Comunlcacmnes PETI
11. Plan de Tratamiento de Riesgos de Segurldad y Privacidad de la Informacién
12. Plan de Seguridad y Privaci_dad de la Informacion

4,

10.
1.

1

Mapa de Aseguramiento que consolida las fuhciones de aseguramiento para los aspectos claves de
éxito identifiCados por Ios veinte (20) procesos de la entidad. .

Mapas de Riesgos Institucionales de Gestion, Corrupcmn Opamdad Fraude ‘Sobornoy, Seguridad
de la InformaC|on

Informe Parametrizado de Evaluacion de la efectividad del Sistema de Control Interno de la Entidad,
en el marco de los cinco (5) componentes del Modelo Esténdar de Control Interno MECI

Politicas Estrafégicas.

P_oh’tiéas Operativas.

Programa de Seguridad del Paéiente.
Plan de Ajuste al Gasto. ' :

Programa de Transparencia y Etica Empresarial PTEE

Cédigo de Integridad -
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SISTEMA DE ALERTAS TEMPRANAS: Con el fin de realizar el respectivo seguimiento y monitoreo
permanente y continuo de la evolucién de los perfiles de riesgo y la exposicion frente a posibles pérdidas a
causa de la materializaciéon de cada uno de los riesgos identificados, la entidad desarrolla un sistema de alertas
tempranas que facilita la rapida deteccion, correccién y ajustes de las deficiencias en cada uno de sus
Subsistemas de Administracion de Riesgo para evitar su materializacion.

Lo anterior, con una periodicidad acorde con los eventos y factores de riesgo identificados como potenciales,
asi como con la frecuencia y naturaleza de estos; adicional a las observaciones que la segunda y tercera linea
de defensa identifican en sus roles de monitoreo y seguimiento respectivamente.

Importante incluir la definicion de los limites maximos de exposicién o niveles aceptables de riesgo previamente
establecidos por la entidad teniendo en cuenta los analisis realizados y, la normatividad wgente niveles que
se definen claramente en el item de Nivel de Aceptacion — Apetito del Riesgo. \

Cada uno de los subsistemas tiene definida su metodologia para operativizar su Sistema de Alertas
Tempranas, que responde a la especificidad del ciclo de gestion propio en el marco de las fases ya

mencionadas.

CARACTERIZACION DE GRUPOS DE VALOR:

Liderado por el proceso de Direccionamiento Estratégico, en la entidad se definen lineamientos para este
ejercicio mediante los documentos: Instructivo Caracterizacion de Grupos de Valor y, Documento de
Caracterizacion de Grupos de Valor Subred Integrada de Servicios de Salud. Se definen para la entidad los
siguientes grupos de valor, aclarando que con frecuencia anual se actualiza la caracterizacion en concordancia
con los factores criticos internos y externos que inciden en el desempefio institucional:

CARACTERIZACION DE PROVEEDORES:

Como se mencion anteriormente la entidad define mediante los documentos: Instructivo Caracterizacion de
Grupos de Valor y, Documento de Caracterizaciéon de Grupos de Valor Subred Integrada de Servicios de Salud
Sur, el grupo de valor Proveedores con las siguientes subcategorias:
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- Proveedores que habitan en la localidad

- Proveedores que aportan a la Responsabilidad Social

- Proveedores de personal de Aseo y Vigilancia :
Asu vez dando cumplimiento a se da riguroso registro en la Plataforma SECOP de los requerimientos exigidos
tanto para proveedores de Bienes y Servicios como de colaboradores por Orden de Bienes y Servicios, en el
Marco de la Circular Externa N.° 1 de 2019 de Colombia Compra Eficiente.

SUBSISTEMAS:

El Sistema Integrado Institucional de Gestion del Riesgo de la entidad disgrega el ciclo de gestion de los riesgos
de la entidad en los siguientes Subsistemas, acorde con la priorizacion que definen los entes de control para
el sector salud:

1. Subsistema de Gestién del Riesgo en Salud.
/
Los Riesgos de Gestién Clinicos a su vez obedecen a lineamientos definidos en la gestién de los Procesos de
Gestion de la Calidad - Programa de Seguridad del Paciente “Cuidandote me Cuido” y, Proceso de Gestion del
Riesgo en Salud. Este ultimo proceso define que, para la identificacion del Riesgo Clinico y Poblacional, se
tendra como informacion primaria el Perfil de Morbilidad de USS Urbanas como Rurales, el Modelo de atencién
en salud y las Rutas Integrales de atencioén en salud. De forma complementaria se realiza en enlace con todo
el componente individual y colectivo que se desarrolla con el trabajo en campo de los equipos territoriales de
la Direccion de Gestion del Riesgo en Salud a nivel del riesgo poblacional.

La entidad en el marco del Sistema Unico de Acreditacién como elemento de SGCSSS gestiona el Eje de
Gestion Clinica Excelente y Segura.

2. Subsistema de Gestion del Riesgo de Operacion (Gestion).

Los Riesgos de Gestion se identifican por cada uno de los 20 procesos de la entidad y consolidan en el Mapa
Institucional:de Riesgos de Gestion, cumpliendo con las variables del ciclo de gestion y, el analisis de los
factores que afectan el contexto interno — externo en su gestion.

Es importante resaltar que, la anterior definicién incluye una amplia variedad de factores de riesgo que pueden
afectar los objetivos de las entidades, y que pueden materializarse como resultado de una deficiencia o ruptura
en los controles internos o procesos de control, fallas tecnolégicas, errores humanos, deshonestidad, practicas
inseguras y catastrofes naturales, entre otras causas, que afectan diferentes procesos, segun las
caracteristicas propias de cada entidad. :

Es asi como los Riesgos Operacionales en la entidad pueden generar pérdidas de tres tipos:

i) Pérdidas en los resultados en salud de los pacientes, los cuales, por su relevancia son tratados como riesgos
en salud. " ,

ii) Pérdidas en los resultados operativos esperados, incluyendo la satisfaccion de la poblacién en su area de
influencia, que deben ser tratados en el resultado de la gestiéon de los riesgos operacionales.

ili) Pérdidas financieras en la entidad, que corresponden a la contabilizacién de los eventos de riesgo y los
riesgos que se materializaron, tratados en la evaluacién de los riesgos financieros.

La implementacion y seguimiento a estos riesgos van estrechamente ligados a las politicas, principios y valores
institucionales establecidos en el Gobierno Organizacional (Cédigo de Conducta y de Buen Gobierno).

3. Subsistema de Gestion del Riesgo Actuarial.

Entendido como la posibilidad de incurrir en pérdidas econémicas debido a no estimar adecuadamente el valor
de los contratos segln los diferentes tipos de contratos (capita, evento, Grupo Relacionado de Diagnéstico,
Pago Global Prospectivo entre otros) por venta de servicios, de tal manera que estos resulten insuficientes
para cubrir las obligaciones futuras que se acordaron. Dichas estimaciones pueden ser:
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a. Desconocimiento de la demanda efectiva de servicios que van a atender, de la situaciéon en salud de
la poblacién y de las frecuencias de uso.

b. Concentracién poblacional, con un enfoque diferencial de género, étnico, grupos etarios, regiones,
grupo de riesgo, curso de vida, entre otros.

c. Atencion en zonas de dificil acceso y alta dispersion de la poblacion.

d. Hechos catastréficos o situaciones similares que afecten un nimero elevado de la pobIaCIon incluida
en los contratos. ,

e. Variaciones en las condiciones de morbi-mortalidad de la poblacién incluida en los contratos.

f. Incrementos inesperados en los costos de proveedores. :

d. Incorporacién de tecnologia nueva que requiera recursos de inversion considerables.

4. Subsistema de Gestion del Riesgo de Liquidez.

Corresponde a la posibilidad que una entidad no cuente con' recursos liquidos para cumplir con sus
obligaciones de pago tanto en el corto (riesgo inminente) como en el mediano y largo plazo (riesgo latente). La
gestion de liquidez de la entidad esta relacionada con:

a. Una adecuada recuperacion de cartera (gestion de riesgo de crédito),

b. Una adecuada modelacién y monitoreo a las volatilidades del mercado financiero (gestiéon de riesgo
de mercado de capitales).

c. Una adecuada modelacién y gestion de la razon combinada entre costos ingresos por venta de
servicios de salud contratados bajo modalidades diferentes al pago por evento (gestion de riesgo
actuarial), dado que los flujos esperados de mgresos ‘se ajustarian a las proyecciones de la entidad

para cubrir con sus obligaciones.
5.Subsistema de Gestion del Riesgo de Crédito.

Parte de definir los tipos de activos expuestos a este riesgo, como minimo las cuentas por cobrar y los
instrumentos financieros. Incurrir en pérdidas como consecuencia del incumplimiento de las obligaciones por
parte de sus deudores en los términos acordados, como, por ejemplo, monto, plazo y demas condiciones.

Teniendo en cuenta la anterior definicion, las entidades deben evaluar permanentemente el riesgo inherente
que sus activos pierdan valor, como consecuencia de que un deudor o contraparte incumpla sus obligaciones.
Es asi como dentro de esta evaluacion debe incorporar oportunamente los cambios significativos de las
condiciones de cumplimiento de sus deudores. Para esto, la entidad debera desarrollar politicas,
procedimientos y mecanismos idéneos que le permitan llevar a cabo en forma oportuna el ciclo general de

gestion de este riesgo particular.
6. Subsistema de Gestion del Riesgo de Mercado de Capitales.

Corresponde a la posibilidad de incurrir en pérdidas. derivadas de un incremento no esperado, de sus
obligaciones con acreedores tanto internos como externos, o la pérdida en el valor de sus activos, por causa
de las variaciones en los parametros del mercado tales como la tasa de interés, la tasa de cambio o cualquier
otra variable de referencia que afecte los precios del mercado f|nan0|ero y asimismo los estados fmanmeros de

la entldad

7. Subsistema de Gestion del Riesgo de Grupo.

Corresponde a la posibilidad de pérdida que surge como resultado de participaciones de capital o actividades
u operaciones con entidades que forman parte del mismo grupo empresarial. Este se deriva de la exposicion
a fuentes de riesgo adicionales a las propias del negocio de la entidad, dentro de las que se encuentran, por
ejemplo: Riesgo de contagio financiero, detrimentos patrimoniales por filtraciéon de flujos o concentracion de
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pasivos y/o; posibles conflictos de intereses, que generen condiciones desfavorables en las transacciones de
la entidad. La exposicion a las fuentes de riesgo puede ser directa, mediante exposicion financiera u operativa,
o indirecta, mediante dafo a la reputacion.

8. Subsistema de Gestion del Riesgo Reputacional.

Corresponde a la posibilidad de toda accién propia o de terceros, evento o situacién que pueda afectar
negativamente el buen nombre y prestigio de una entidad, tales como el impacto de la publicidad negativa
sobre las practicas comerciales, conducta o situacién financiera de la entidad. Tal publicidad negativa, ya sea
verdadera o no, puede disminuir la confianza publica en la entidad, dar lugar a litigios costosos, a una |,
disminucion de su base de usuarios, clientes, negocios o los ingresos, entre otros.

9. Subsistema de Gestion del Riesgo de Fallas en el Mercado de Salud.

Corresponde a la posibilidad que la estructura del mercado de salud genere pérdidas en el bienestar y
beneficios de la entidad (mercado monopélico u oligopdlico; practicas de competencia desleal (como lo son la
seleccioén de riesgo, barreras de acceso a los servicios, entre otros).

Para la identificacién de este riesgo, la entidad puede determinar las relaciones existentes, seglin los mercados
de referencia de servicios o productos indicativos, tanto con sus proveedores de insumos (medicamentos,
dispositivos médicos, u otros insumos) talento humano en salud, entre otros, y de su demanda (principalmente
los aseguradores), con el fin de identificar las fallas de mercado presentes alli.

. 10. Subsistema de Gestion del Riesgo de lavado de activos, de la financiacién del terrorismo y de
la proliferacion de armas de destruccién masiva—SARLAFT /PADM.

Corresponde a la posibilidad que, en la realizacion de las operaciones de la entidad, estas puedan ser utilizadas
por organizaciones criminales como instrumento para ocultar, manejar, invertir o aprovechar dineros, recursos
y cualquier otro tipo de bienes provenientes de actividades delictivas o destinadas a su financiamiento, o para
dar apariencia de legalidad a las actividades delictivas o a las transacciones y fondos de recursos vinculados
con las mismas.

La entidad define los lineamientos para este Subsistema en la Politica SARLATF y el procedimiento

11. Subsistema de administracion del riesgo de corrupcion, la Opacidad y el fraude — SICOF.

Este subsistema en el marco de las fases de gestion ya mencionadas, gestiona una cultura organizacional en
donde los reportes de eventos de Corrupcion, Opacidad o Fraude se realicen de manera eficaz, eficiente y agil,
controlando las posibles conductas irregulares, los fraudes o los actos de corrupcién; enfocandose en aquellas
areas especiales o sensibles a los riesgos previamente identificados. Se documenta en el Manual de
Prevencion de la Corrupcion, la Opacidad, Fraude y Anti soborno y, hace parte del PTEE. Este ultimo compila
de manera integral todas las normas internas en materia de prevencién y mitigacion de los Riesgos de COF y
soborno, asi como los principios y valores éticos que cada entidad considere apropiados, para llevar a cabo su
operacion de manera ética, transparente y honesta.

A su vez la entidad implementa y ejecuta las mejores practicas organizacionales, documentadas en el Cédigo
de Buen Gobierno, incentivando una cultura de autorregulacién, autocontrol y autogestién, con el
fortalecimiento de los criterios de idoneidad y reputacion para la Alta Gerencia, informacién publica oportuna y
de calidad en pro de lograr una mayor eficiencia, transparencia y optimizacién del uso de los recursos del
SGSSS, un mayor compromiso y responsabilidad frente a la gestion de riesgos que se vea reflejado en mejores
resultados en su misionalidad. Igualmente impulsa la cultura en materia de prevenciéon de la Corrupcion,
Opacidad y Fraude, con la declaracion de la Alta Gerencia de compromiso, documentacion e implementacion
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de la Politica de Integridad, Conflictos de Interés, Antisoborno y Anticorrupcién y, el Procedimiento Institucional
de Conflictos de Interés.

PLATAFORMA TECNOLOGICA:

El Sistema de Integrado Institucional de Gestién del Riesgo cuenta con el médulo de Riesgos, como parte
del Aplicativo ALMERA; herramienta tecnolégica que de forma sistematizada permite a los responsables de
las lineas de aseguramiento registrar las acciones ejecutadas en el marco del autocontrol, autoevaluacion
y seguimiento de las fases de administracion de los riesgos. Dicha plataforma da cumplimiento a las fases
del Ciclo de Gestién de los Subsistemas de SICOF, de Riesgo de Gestion y de Riesgo Clinico.

CICLO DE GESTION:

Los Subsistemas de Administracién de Riesgos de la entidad operan su ciclo de gestién a través de las
siguientes etapas metodoldgicas y, consolida los resultados en los documentos:

e Mapa de Riesgo de Gestion
e Mapa de Riesgos de Corrupcién — Opacidad — Fraude — Soborno
e Mapa de Riesgos de Seguridad de la Informacién.

Cabe aclarar que estos documentos se publican en la pagina WEB de la entidad, botén de Transparencia,
link de Planeacion; cumpliendo con la Politica de Transparencia Institucional; adicional a la disponibilidad

de la Plataforma Tecnolégica ALMERA — Médulo de Riesgos.

La metodologia aqui descrita corresponde a las Guias para la administracién del Riesgo y el Disefio de
Controles en entidades Publicas Versién 4 y 5 del Departamento de la Funcién Publica DAFP; adicional a
las normas técnicas especificas, exigidas para cada uno de los subsistemas anteriormente relacionados.

a) Identificacion.

A partir de la caracterizacion de cada uno de los veinte (20) procesos de la entidad y la aplicacion de su
correspondiente DOFA se identifican los posibles eventos potenciales que pueden afectar el cumplimiento
de los objetivos estratégicos, sus causas y consecuencias acorde con las normas técnicas para el sector

salud.
b) Analisis.

Se busca establecer la probabilidad de ocurrencia del riesgo y sus consecuencias o impacto, que obedecen
a tablas especificas dependiendo de la tipologia del riesgo en cuestién, como se describe en la Estructura
Funcional del Sistema Integrado Institucional de Gestion del Riesgo de la Subred Sur y de sus once (11)

subsistemas.

Analisis de Probabilidad Inherente, es decir antes de ejecutar las actividades de control, es el nimero de
veces que se pasa por el punto de riesgo en el periodo de 1 afio bajo los siguientes criterios:

Pagina 15 de 26




SUBRED INTEGRADA DE SERVICIOS DE SALUD SURE.S.E

POLITICA: POLITICA DE GESTION DE RIESGOS DI-DE-FT-07 V2

Tabla 4 Criterios para definir 8! nive! de probabiligaa |

Frecuencia de ka Ackvidad  Probabilidad
La sctvidod que confeva =l resgo 3= ejecula
como maximes 2 veces por afko

La aciividod gque conlleva & rizsgo se sjecuta de 0%
3 3 24 veces por a0 ‘ : 3

La actividad oque conlleva & riesgo se sjecuia de

‘24 3 500 veces por afo o
Lo actvided que conifeva =l riesgo 5= deca
Atz minimo 500 veces al afic v mdximo 5000 veces BO%

. porano

La actividad que conlleva & Mesgo se ejecuta mas 100%)
g2 5000 veces por afo £

Fazmie Adepisds del Cwzo Rizzgs ODeernden Universidan d2i Faozesa pos la Dirsccicn de Gastan v
C=sempeno insftucional d= Fundon Fabice, 2020,

Para los subsistemas que identifiquen riesgos de la Tipologia de Corrupcién, fraude y antisoborno es
pertinente analizar la probabilidad bajo los siguientes criterios:

Tabla de estimacion de la probabilidad

ii“l\") L| PROBABILIDAD|
v | =

| 1] f"f" E '7“,‘ N
que el evento ocurra en la mayoria de las

5 | CasiSeguro gfci?;;?u B Mas de 1 vezal afio
4" I'Probable Es viable que el evento ocurra en la mayoria de las Almenos 1 vezenel
circunstancias ultimo afio
- e > z ’ . Almenos 1 vezen los
3 | Posible El evento podra ocurrir en algiin momento dltimos 2afios
. . Almenos 1 vezen los
2 |Improbable \El evento puede ocuriren algin momento dltifos 5 anas
1 | Raraver El evento puede ocurrirsolo en circunstancias No se ha presentado
excepcionales (poco comunes o anommales). en los Ultimos 5 afios .

; Fuente Guia Para la Administracién del Riesgo-DAFP 2014

u

El anélisis de frecuencia deberé ajustarse dependiendo del proceso y de la disponibilidad de datos
Z?&)istéﬂcos sobre el evento o riesgo identificado.

En caso de no contar con datos histéricos, bajo el concepto de factibilidad se trabajaré de acuerdo
con la experiencia de los funcionarios que desarrollan el proceso y de sus factores internos y
externos™!.

Analisis de Impacto Inherente, es decir antes de ejecutar las actividades de control y con los criterios
definidos a continuacioén a partir de las variables principales de afectacion econémica y/o reputacional de la
entidad. Si en el analisis se presenten ambos impactos para un riesgo, tanto econémico como reputacional,
con diferentes niveles se debe tomar el nivel mas alto. ’
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Tabla 5 Criterios para definir el mivel de impacio
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prossedores.
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Los Riesgos de Corrupcion requiere la aplicacioén de los 16 criterios definidos en la siguiente tabla con su
respectiva escala: .

CRITERIOS PARA CALIFICAR IMPACTO RIESGOS CORRUPCION .

N° S| EL RIESGO DE CORRUPCION SE MATERIALIZA PODRIA. ..

1 ¢ Afectar al grupo de funcionarios del proceso? :

2 ¢ Afectar el cumplimiento de metas y objetivos de la dependencia?

3 ¢ Afectar el cumplimiento de la misién de la entidad?

4 ¢ Afectar el cumplimiento de la mision del sector al que pertenece la entidad?

5 ¢ Generar pérdida de confianza de la entidad, afectando su reputacion

6 ¢ Generar pérdida de recursos econémicos?

7 (,Afectaf la generacion de los productos o la prestacion de servicios? ‘

8 ¢Dar lugar al detrimento de la calidad de vida de la comunidad por la pérdida del bien, servicios o recursos |
publicos?

9 ¢ Generar perdida de informacion de la entidad?

10 ;Generar intervencion de los 6rganos de control, de la fiscalia u otro ente?

11 ¢Dar lugar a procesos sancionatorios?

12 2Dar lugar a procesos disciplinarios?

13 ¢Dar lugar a procesos fiscales?

14 ¢Dar lugar a procesos penales?

15 ¢ Generar pérdida de credibilidad del sector?

16 (;Ocasionér lesiones fisicas o pérdida de vida humanas?

17 ¢ Afectar la imagen regional?

18 ¢ Afectar la imagen nacional?

19 ¢ Generar dafio ambiental?

Responder afirmativamente de UNA A CINCO preguntas genera impacto MODERADO
Responder afirmativamente de SEIS A ONCE preguntas genera impacto MAYOR
Responder afirmativamente de DOCE A DIECINUEVE preguntas genera impacto CATASTROFICO
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SI LA RESPUESTA 16 ES AFIRMATIVA, EL RIESGO SE CONSIDERA CATASTROFICO
POR CADA RIESGO DE CORRUPCION IDENTIFICADO, SE DEBE DILIGENCIAR UNA TABLA DE ESTAS

MODERADO | Genera medianas consecuencia sobre la entidad

MAYOR Genera altas consecuencia sobre la entidad
CATASTROFICO | Genera consecuencias desastrosas sobre la entidad

Andlisis preliminar (riesgo inherente): se trata de determinar los niveles de severidad a través de la
combinacién entre la probabilidad y el impacto. Se definen 4 zonas de severidad en la matriz de calor.

abvyim

»
™

£
-
™=
oy b
%

.

Farlz: Adepizdo ol Curmn Riszgo Opersivo Universidad del Razerio por 2 Direcciin de Gestin y
Desempenn [nzkhucinel f= Fuscin Fiibica, 2020,

c) Valoracion de las Actividades de Control que reducen la probabilidad y el lmpacto
inherente:

Etapa que verifica el cumplimiento de los atributos para su adecuado disefio y asi mitigar el riesgo, con la
estructura béasica de responsable, accion y complemento. A su vez la tipologia de controles define su
valoracién dependiendo de si se ejecutan en la entrada, transformacion o salida del proceso con las
categorias de Preventivo, Detectivo, Correctivo y su respectivo peso porcentual:
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Importante tener en cuenta la premisa de que los controles correctivos sélo atacan el impacto y los
detectivos y preventivos atacan la probabilidad; con excepcion del Subsistema SICOF en el que el impacto
inherente inicial, ningun tipo de control lo mitiga por la naturaleza misma del tipo de riesgo.

d) Tratamiento.

A partir del Nivel de riesgo (riesgo residual), entendido como el resultado de aplicar la efectividad de los
controles al riesgo inherente, se formulan Planes de accion (para la opcién de tratamiento reducir, siendo

viables las siguientes estrategias:
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e) Monitoreo.

Etapa que para la Subred Sur es responsabilidad de los actores de la segunda linea de defensa como se
define en el item Nivel de responsabilidad, acorde al esquema de lineas de defensa. Cabe destacar que el
subproceso de Gestion del Riesgo, tiene la responsabilidad de asesorar y consolidar la |nformaC|on a
presentar a la linea Estratégica y entes de control en los casos que se requiera.

f) Seguirhiento a riesgos
Etapa en responsabilidad de la tercera linea de defensa en su rol de evaluacion independiente.

g) Niveles de Aceptacion — Apetito de Riesgo: Con el fin de establecer las estrategias para combatir
el riesgo Inherente, se toman en consideracion las zonas de severidad del riesgo establecidas en la
matriz de calor del riesgo, de la siguiente forma:

Zona de - 5 - -
Nivel de Aceptacion — Tratamiento del Riesgo

Aceptacion del Riesgo

Baja La institucion asume el riesgo y se administra por metio de las actividades propias del proceso asociado,
- continuando con la ejecucion de los controles implementados.

Reducir el riesgo

Moderada La institucién asume el riesgo y se administra por medio controles implementados, los cuales deben ser
valorados y reformulados de ser necesario; con la definicion de un plan de accién que especifique
responsable, fecha de implementacion, y fecha de seguimiento).
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Reduce, o comparte el Riesgo

Alta 'y La institucién asume el riesgo y se administra por medio controles implementados, los cuales deben ser
Extrema - valorados y reformulados de ser necesario; con la definicién de un plan de accion que especifique

. responsable, fecha de implementacion, y fecha de seguimiento).
/

NOTA: Los Riesgos de Corrupcion - opacidad — fraude y soborno NO admiten nivel de aceptacion y su
tratamiento obedece a actividades para reducir, evitar y/o compartir (sin transferir su responsabilidad).

12. NIVELES DE RESPONSABILIDAD SOBRE EL SEGUIMIENTO Y EVALUACION

El seguimiento a la Gestion de Riesgos Institucional opera bajo el Modelo de Lineas de Defensa, el cual es un
modelo de control que establece los roles y responsabilidades de todos los actores del riesgo y control en una
entidad, este proporciona aseguramiento de la gestion y previene la materializacién de los riesgos en todos

sus ambitos.

LINEA ESTRATEGICA: A cargo de la Junta Directiva, Alta Direccion, Comité Institucional de Coordinacién de
Control Interno o su equivale Comité de Sistema Integral de Administracién del Riesgo; cuyo rol principal es
definir el marco integral de la gestién del riesgo institucional, hacer seguimiento a los niveles de aceptacion
(apetito al riesgo) y supervisar su cumplimiento. Si se da una instruccién, se debe realizar el respectivo
seguimiento, para tomar decisiones, cerrando el ciclo de mejora desde la linea estratégica.

El Oficial de Cumplimiento para los Subsistemas SICOF y SARLAFT, cuyas funciones se definen en los
documentos de los respectivos Subsistemas.

Para el Subsistema SICOF las funciones especificas a cargo de la Junta Directiva, el Representante Legal y
el oficial de cumplimiento (persona encargada por la entidad para la ejecucion del SICOF se precisan en el

Manual de Prevencion de la Corrupcion, la Opacidad y el Fraude.

o Establece y aprueba la Politica — niveles de responsabilidad.

o Define y hace seguimiento a los niveles de aceptacion (apetito de riesgo).

e Analizar los cambios en el entorno (Contexto Interno — Contexto Externo) que pueden tener impacto
significativo en la operacién de la entidad que puede generar camblos en la estructura de riesgos y
controles.

Realiza seguimiento y andlisis periédico a los riesgos.
Realimentar al Comité de Gestién y Desemperio Institucional sobre los ajustes que se deban hacer

frente a la gestion del riesgo.
e Evaluar el estado del Sistema de Control Interno, aprobar modificaciones, actualizaciones y acciones

de fortalecimiento del mismo.

\

Responsable:
Junta Directiva, Alta Direccién de la Subred Integrada de Servicios de Salud Sur y Comité

Institucional de Coordinaciéon de Control Interno o su equivalente.
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Rol principal:
Definir el marco integral de la gestion del riesgo institucional (Alta DlreCC|on) y supervisar su
cumplimiento (Oficina de Control Interno o su equivalente)

El representante Legal tiene a cargo las siguientes funciones:

a. Apoyar y garantizar el efectivo cumplimiento de las politicas definidas por la Junta Directiva.

b. Adelantar un seguimiento permanente del cumplimiento de las funciones del Comité de Riesgos u Organo
equivalente, en los casos que aplique, y mantener informada a la Junta Directiva.

c. Conocer y discutir los procedimientos a seguir.en caso de sobrepasar o exceder los limites de expOS|C|on
frente a los riesgos, asi como los planes de contingencia a adoptar respecto de cada escenario extremo.

d. Hacer seguimiento y pronunciarse respecto de los informes periddicos que presente el Comité de Riesgos
u Organo equivalente sobre el grado de exposicién de riesgos asumidos por la entidad y los controles
realizados, ademas de los informes presentados por la Revisoria Fiscal. Lo anterior debe plasmarse en un
informe a la Junta Directiva o, quien haga sus veces, y hacer énfasis cuando se presenten situaciones
anormales como minimo en algun riesgo prioritario o existan graves incumplimientos a las politicas, procesos
y procedimientos para cada uno de los Subsistemas de Administracion de Riesgos.

e. Realizar monitoreo 'y revisién de las funciones del area de control interno.

f. Velar porque se dé cumplimiento a los lineamientos establecidos en el Cédigo de Conducta y Buen Gobierno
de la entidad en-materia de conflictos de interés y uso de informacion privilegiada que tengan relacién con el
Sistema Integrado Institucional de Gestion de Riesgos.

g. Vigilar cuidadosamente las relaciones de todas las personas que hacen parte de la entidad tanto interna
como externamente, para identificar y controlar de manera ef|c1ente los posibles conflictos de interés que
puedan presentarse.

h. Informar de manera oportuna mediante Oficio a la Superintendencia Nacional de Salud, acerca de cualquier
situacion excepcional que se presente o prevea que pueda presentarse como minimo en el ambito de la
administracion de los riesgos prioritarios, de las causas que la originan y de las medidas que se propone poner
en marcha por parte de la entidad para corregir o enfrentar dicha situacion, si'procede.

PRIMERA LINEA DE DEFENSA:

Responsables:
Lideres de los procesos, programas y proyectos de la entidad

Rol y funciones Principales:

o Desarrollar e implementar procesos de control y gestion de riesgos de sus procesos, programas o
proyectos, a través de su identificacién, analisis, valoracién, monitoreo y acciones de mejora.

e Gestionar el desarrollo de los riesgos identificados mediante la implementacion y monitoreo de los
controles definidos en el desarrollo de las actividades de la entidad. .

e Implementar la metodologia de Gestion de Riesgos de entidad definida, reportando cuatrimestralmente
~ los avances de su gestion a la segunda Linea de Defensa y las dificultades presentadas.

e Apoyar a la segunda Linea de Defensa en la divulgacion del enfoque y resultados del EJe de Riesgos,
en cada proceso a cargo.

e Realizar seguimiento a la ejecucion de los controles aplicados por el equipo de trabajo en la gestion
del dia a dia, detectar las deficiencias de los controles y determinar las acciones de mejora a que haya
lugar.
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o Informar oportunamente a la segunda Linea de Defensa ante la materializacion de los riesgos
identificados en sus procesos para redefinir los controles o establecer el plan de contingencia.

o Desarrollar ejercicios de autoevaluacion para establecer la eficiencia, eficacia y efectividad de los
controles.

SEGUNDA LINEA DE DEFENSA:

Responsables:
Proceso de Direccionamiento Estrateglco — Subproceso de Riesgos que lidera el Sistema Integrado

Institucional de Gestién de Riesgo de la Entidad; con caracteristicas de independencia y sin sesgos de las

areas misionales de la entidad relacionadas con la prestacién de servicios de salud (atencion en servicios

ambulatorios, atencién en urgencias, atencioén hospitalaria y quirtrgica, entre otras), las areas encargadas de
las negociaciones como son compras, tesoreria, entre otros.

El Oficial de Cumplimiento para los Subsistemas SICOF y SARLAFT; cuyas funciones se definen en los
documentos de los respectivos Subsistemas.

Este subproceso apoya el disefio de metodologias, sugiere ajustes a las politicas, vela por la adherencia de
los grupos de valor a los procesos y procedimientos, monitorea la implementacion de la politica, disefia y.
desarrolla programas de capacitacion, consolida los informes, analiza los informes presentados por la Auditoria
Interna o quien haga sus veces, y los informes que presente el Revisor Fiscal como insumo para la formulacion
de planes de accién y de mejoramiento, para la adopcién de las medidas que se requieran frente a las
deficiencias informadas, respecto a temas relacionados con el Sistema Integrado Institucional de Gestién de
Riesgos y, monitorea e informa al Comité de Riesgos, en los casos que aplique, el avance en los planes de
accién y de mejoramiento, para la adopcion de las medidas que se requieran frente a las deficiencias

informadas.

Comité SIAR :
Comité Institucional de Gestién y Desempefio
Comité de seguridad del paciente.

Rol y Funciones principales:
e Asesorar a la linea estratégica en el analisis del contexto interno y externo, para la definicién de la
politica de riesgo, el establecimiento de los niveles de impacto y el nivel de aceptacion del riesgo.

e Revisar el adecuado disefio de los controles para la mitigacion de los riesgos que se han establecido
- por parte de la primera linea de defensa y determinar las recomendaciones y seguimiento para el

fortalecimiento de los mismos.

e Hacer seguimiento a que las actividades de control establecidas para la mitigacion de los riesgos de
los procesos se encuentren documentadas y actualizadas en los procedimientos.

o Asistir, acompanar, orientar y entrenar a los lideres de procesos en la identificacion, control, monitoreo
y valoracién de los riesgos asociados a sus procesos.

e Consolidar el Mapa de riesgos institucional y registrar la informacion.y soportes que presenten los
‘responsables del proceso.

Presentar al CICCI el seguimiento a la eficacia de los controles en las areas identificadas en los
diferentes niveles de operacién de la entidad.
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e '~ Supervisar en coordinacién con los demas responsables de esta segunda linea de defensa que la
primera linea identifique, evalué y gestione los riesgos y controles para que se generen acciones.

e Revisar los cambios en el “Direccionamiento estratégico” o en el entorno y cémo estos puedan generar
nuevos riesgos o modificar los que ya se tienen identificados en cada uno de los procesos, con el fin
de que se identifiquen y actualicen las matrices de riesgos por parte de los responsables.

e Evaluar que los riesgos sean consistentes con la presente politica y que sean monitoreados por la
primera linea de defensa.

Para el Subsistema SICOF el Revisor Fiscal elabora y pone en conocimiento al Representante Legal y Junta
Directiva, un reporte al cierre de cada ejercicio contable, de las conclusiones obtenidas en el proceso de
evaluacion del cumplimiento de las normas e instructivos sobre el Subsistema de Administracion del Riesgo
de Corrupcioén, la Opacidad y el Fraude - SICOF.

TERCERA LINEA DE DEFENSA:
Responsable: Proceso de Control Interno de la entidad
Rol y funciones principales:
e Recomendar mejorés a la politica de Administracion del Riesgo.

e Asesorar de forma coordinada con la Oficina de Desarrollo Institucional a la primera linea de defensa
en la identificacion de los riesgos institucionales y disefio de controles

e Validar que la linea estratégica, la primera y segunda linea de defensa cumplan con sus
responsabilidades en la gestion de riesgos para el logro en el cumplimiento de los objetivos
institucionales y de proceso, asi como los riesgos de corrupcion.

e Revisar el adecuado disefio y ejecucion de los controles para la mitigacion de los riesgos que se han
establecido por parte de la primera linea de defensa y realizar las recomendaciones y seguimiento
para el fortalecimiento de los mismos.

Proporcionar aseguramiento objetivo sobre la eficacia de la gestion del riesgo y control, con énfasis en
el disefio e idoneidad de los controles establecidos en los procesos.

Llevar a cabo el segmmlento a los riesgos consolidados en los mapas de rlesgos de conformidad con
el Plan Anual de Auditoria y reportar los resultados al CICCI.

El proceso de Control Interno evaluar periédicamente la efectividad y cumplimiento de todas y cada una de las
etapas y los elementos del SICOF, con el fin de determinar las deficiencias y sus posibles soluciones. Asi
mismo, deberan informar los resultados de la evaluacion al representante legal o junta directiva.

INFRAESTRUCTURA SUPERVISION

Encaminada a fortalecer el control y gestién de riesgos al interior de cada uno de los Subsistemas del Sistema
Institucional Integrado de Gestion del Riesgo define los ejercicios de Auditoria Interna, Revisoria Fiscal o
Contralor Normativo como garantes.

Pagina 24 de 26




SUBRED INTEGRADA DE SERVICIOS DE SALUD SUR E.S.E

POLITICA: POLITICA DE GESTION DE RIESGOS DI-DE-FT-07 V2

INFORMACION Y COMUNICACION

El subproceso de riesgos lidera la divulgacién y capacitacion sobre las politicas y procedimientos utilizando
herramientas como la plataforma MAO y las mesas de trabajo con la primera linea de defensa.

Igualmente, el médulo de riesgos del Aplicativo Almera, permite alertar y notificar a las lineas de defensa de
su rol para el efectivo funcionamiento del Sistema Institucional Integrado de Gestién del Riesgo.

En los espacio de alta gerencia ya mencionados se entregan reportes gerenciales y de monitoreo donde se
evaltan los resultados obtenidos, su evolucion y la ejecucion de los controles y estrategias implementadas
para mejorar el desempefio en la mitigacién de los factores de riesgo en cada uno de los Subsistemas de
Administracién de Riesgo, como también a todos los involucrados tanto externos como internos, en especial
a los 6rganos de seguimiento definidos por el Gobierno Organizacional de cada entidad. Lo anterior determina
la necesidad de implementar planes de mejora, en donde se desarrollen estrategias de incorporacién de
cambios para mejorar los resultados en la gestion de riesgos de la entidad.

INDICADORES

El Informe Parametrizado en sus componentes cinco (5) componentes evalla la efectividad del sistema de
controles que, al interior de cada proceso, se ejecutan para cumplir con los objetivos especificos del mismo y

con los objetivos estratégicos.

indice de Desempefio Institucional, en su Dimension siete (7) define los indices de la efectividad de las lineas
de aseguramiento y, de los componentes del-Modelo Estandar de Control Interno; este Uultimo como
herramienta que cierra el cumplimiento del Modelo Integrado de Planeacion y Gestién de la entidad.

Las mediciones de riesgos esperadas, los riesgos derivados y sus controles deben ser contrastados
regularmente con la realidad observada, de forma tal que permita establecer si los Subsistemas de
Administracién de Riesgos han logrado su mitigacion y'la correccién oportuna y efectiva de eventuales
deficiencias. De esta manera la entidad debe contar con indicadores de gestién para hacer seguimiento a la
administracion de los riesgos residuales y netos, y que estos a su vez se encuentren y se mantengan en los
niveles de aceptacién previamente establecidos por la entidad.

13. INDICADORES

OBSJ,E EZSE%UE : . INDICADOR DE EVALUACION
ALCANZAR CON METAS PARA DAR
CUMPLIMIENTO AL OBJETIVO
EL ESPECIFICO DE LA POLITICA NOMBRE DEL FORMULA EERIODICIDAD
CUMPLIMIENTO INDICADOR DE MEDICION
DE LA POLITICA
Lograf una apropiacion d{el 80% del Porcentaje de
conocimiento en generalidades de apropiacion e
Fortalecer la Cultura | |a Gestién de Riesgo y Plan G - Numero Total de
de Gestion de | Anticorrupcion y Atencion  al generalidades a0 Evaluaciones con THrnestral
Riesgos ciudadano — PAAC a los grupos de | Gestion del Riesgo resultados  aprobados |
Institucionales. valor y USS priorizados. ! (80%) [/ total de
evaluaciones aplicadas *
100
‘ Porcentaje de :
Seguimiento al 100% de los | seguimiento a la S:Tjier:\(i)e?\?ocogrrrﬂﬁlsaggz
Propiciar un | controles formulados a los riesgos | ejecucion de los 5 g o8 Adanos Cuatfimesteal
ambiente de | institucionales desde la segunda | Controles asociados a tilieionalesy Nt]m%ro
ejecucion, linea de defensa. los Riesgos identificados AR R e
autocontrol y por los procesos y
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evaluacion de los
Subsistemas de
Administracion de
Riesgos, que
contribuya con la
transparencia,

integridad,
confiabilidad - y
oportunidad en la
informacion
generada por la

entidad y gestion de
los procesos bajo el
enfoque de riesgos.

registrados en la matriz
de riesgos institucional.

en el mapa de riesgos de
la entidad *100

Numero de Planes de

Seguimiento al 100% de Ia Porce_nt:aje Ll mejorarpiento con
ejecucion del Plan de accion cumpllmlento. de. los | seguimiento /' Tota! G, :
formulado para los  riesgos Planes de mejorar_mento Planes de mejoramiento Cuatrimestral
materializados en el periodo. formulados para riesgos |.formulados para los
: materializados riesgos  materializados
*100
Numero de actividades
del PAAC con
Porcentaje de | seguimiento para el
Seguimiento al 100% de las | seguimiento a las | periodo [Total de

actividades formuladas en el PAAC

actividades formuladas
en el PAAC del periodo

|

14. PUNTO DE CONTROL

Comité Sistema Integral de Administracion del Riesgo

actividades objeto de
seguimiento en el PAAC
formulado para el
periodo*100

Cuatrimestral

Comité de Coordinacion Control Interno
Comité de Gestion y Desempefio

15. RESPONSABLE

Lineas de Aseguramiento definidas en la entidad
16. CONTROL DE CAMBIOS
DESCRIPCION DEL CAMBIO

VERSION

FECHA

Actualizacion  en

normativa,

alineacion con el

direccionamiento estratégico, inclusion de temas de la Guia

& Diciembre de 2021 de Administracion del Riesgo del DAFP, reformulacion
indicadores
5 Septiembre de 2022 Actualizaciéon en normativa, inclusién de subsistemas de

administracion de riesgos.

ELABORADO POR

REVISADO POR

CONVALIDADO

APROBADO

Nombre: Betty Gonzalez
Gonzélez

Nombre: Martha Deicy
Ambrosio Nieto

Nombre: Gloria Libia Polania
Aguillon

Norﬁbre: Luis Ferando,Pineda

Avila—y ?

Actividad: Profesional
Universitario

Cargo: Referente del Sub
proceso de Gestion del Riesgo

Cargo: Jefe Oficina Aseso
Desarrollo Ipstitucional

Fecha: 15 /09/2022

Fecha: 21/09/2022
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C
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