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Con el fin de fortalecer la administracién publica y tener en cuenta los posibles factores internos y externos que
pudieran afectar el cumplimiento de la plataforma estratégica de las entidades, el Gobierno Nacional determino
las siguientes normas:
Ley 87 de 1993 Donde se establece las normas para el Control Interno, el cual se entiende como un sistema
integrado de organizacion y conjuntos de planes, métodos, principios, normas, procedimientos Yy mecanismos
de verificacion y evaluacion adoptados por una entidad, con el objetivo de procurar que todas las actividades
[-..] se realice de acuerdo con las normas constitucionales y legales vigentes dentro de las politicas trazadas
por la direccion. En el Articulo 2 de la presente Ley, atendiendo a los principios constitucionales [...] el sistema
de control interno se debe orientar, en proteger los recursos de la organizacién, buscando su adecuada
administracion ante posibles riesgos que los afecten es por esto por lo que debe definir medidas para prevenir
los riesgos, detectarlos y corregir las desviaciones que se presenten en la organizacién y que puedan afectar el
logro de los objetivos.
Para dar cumplimiento a la anterior norma sale el Decreto 1537 de 2001 donde se reglamenta parcialmente la
Ley 87 de 1993 en cuanto a elementos técnicos y administrativos que fortalezcan el sistema de Control Interno
de las Entidades y el Estado, por lo que en el Articulo 4 de la presente Ley se dice que la Administracién de
Riesgos es parte integral del fortalecimiento de los Sistemas de Control Interno en las Entidades Publicas, para
tal efecto, la identificacion y analisis del riesgo debe ser un proceso permanente e interactivo entre la
administracion y la oficina de Control Interno, en donde se debe evaluar tanto los aspectos externos e internos
que puedan llegar a representar una amenaza para la consecucién de los objetivos organizacionales, con el fin
que los responsables de los procesos establezcan actividades de control.
Decreto 1485 de 1994 tiene como objeto regular el régimen de organizacion y funcionamiento de las Entidades
Promotoras de Salud, las que seran responsables de administrar el riesgo en salud de sus afiliados,
procurando ocurrencia de eventos previsibles.
Ley 1122 de 2007 hace algunas modificaciones en el Sistema General de Seguridad Social en Salud en donde
el Articulo 14 de la presente Ley se introduce el concepto de riesgo en el Sector Salud, que sefiala a las
Entidades Promotoras en Salud (EPS), como las encargadas del aseguramiento de la salud, entendiéndose
este concepto, como la administracion del riesgo financiero, la gestién de riesgo en salud, la articulacion de los
servicios que garanticen el acceso efectivo, la garantia de la calidad en la prestacién de los servicios de salud y
la representacion del afiliado ante el prestador (IPS) y los demas actores sin perjuicio de la autonomia del
usuario.
Ley 1474 de 2011 en el Articulo 12 fijo la obligacién legal de crear el Sistema Preventivo de Practicas
Riesgosas financieras y de atencion en la Salud del SGSSS, con el objeto de identificar ,registrar y monitorear
oportunamente conductas riesgosas, en consecuencia , se le encomienda a la SNS no solo ejercer los poderes
de IVC sobre su vigilados, sino ademas definir medidas de control preventivas, que incluyan los indicadores
para la deteccién temprana del riesgo, logrando la identificacion, prevencién y reporte de eventos sospechosos
de corrupcion y fraude dentro del SGSSS.
Decreto 1083 de 2015 por medio del cual se expide el Decreto Unico Reglamentario del Sector de Funcién
Publica, en donde el articulo 1.1.1.1 establece al Departamento Administrativo de la Funcién Publica como
cabeza del Sector de la Funcion Publica, encargado de formular las politicas generales de Administracién
Publica, en especial en materias relacionadas con Empleo Publico, Organizacién Administrativa, Control
Interno y Racionalizacién de Tramites de la Rama Ejecutiva de Poder Publico.
Decreto 1499 de 2017: Por medio del cual se modifica el Decreto 1083 de 2015, Decreto Unico Reglamentario
del Sector Funcién Publica, en lo relacionado con el Sistema de Gestién establecido en el articulo 133 de Ia
Ley 1753 de 2015.
Decreto 612 de 2018: Por el cual se fijan directrices para la integracion de los planes institucionales y
estrategicos al Plan de Accion por parte de las entidades del Estado, el cual se adiciona al capitulo 3 del Titulo
22 de la Parte 2 del Libro 2 del Decreto 1083 de 2015 seguin el articulo 1 del presente decreto.
Decreto 591 de 2018: "Por medio del cual se adopta el Modelo Integrado de Planeacion y Gestion Nacional y
se dictan otras disposiciones" .
Norma Técnica Colombiana NTC-ISO 9001- es la base del Sistema de Gestién de Calidad que se centra en
todos los elementos de la gestion de la calidad con los que una empresa debe contar para tener un sistema
efectivo que le permita administrar y mejorar la calidad de sus productos o servicios.
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Norma Técnica Colombiana NTC-{SO-1EC 27001-Es una norma internacional emitida por la Organizacion
internacional de Normalizacion (1SO) y describe como gestionar la seguridad de la informacioén en una
empresa.

ISO 31000 Gestion del Riesgo- Es la norma internacional para la gestion del riesgo y ayuda a las
organizaciones con su analisis y evaluacion de riesgos.

Gula para la administracion del Riesgo y el disefio de controles en entidades publicas versién IV - 2018 del
Departamento Administrativo de Funcidn Publica.

Plataforma Estratégica

Mision: La Subred Integrada de Servicios de Salud Sur E.S.E. del Distrito Capital, presta servicios de salud
enmarcados en elmodelo innovador de atencion en red con enfoque en la gestion integral del
riesgo, mejorando las condiciones de salud de nuestros usuarios de las localidades de Usme, Ciudad Balivar,
Sumapaz y Tunjuelito, manteniendo la participacion ciudadana urbana vy rural.

Vision: Para el afio 2020 seremos una Subred Integrada de Servicios de Salud consolidada, sostenible,
confiable y accesible, con estandares de calidad gue mejoren las condiciones de salud de nuestros usuarios.

Objetivos Estratégicos

Objetivo Estratégico Nro. 1: Mejorar las condiciones de salud de nuestros usuarios por medio de la
prestacion de servicios integrales de salud, enmarcados en un modelo innovador de atencion en Rad.

Objetivo Estratégico Nro. 2: Garantizar el manejo eficiente de los recursos que aporten a la implementacion
dei modelo de atencidn en Red.

Objetivo Estratégico Nro. 3: Garantizar la sostenibilidad financiera de la subred sur,

Objetivo Estratégico Nro. 4: Promover la participacion y movilizacién comunitaria en el marco del modelo

integral de atencidén

La Subred Integrada de Servicios de Salud Sur E.S.E se compromete con la adecuada Administracion de la
Gestién Integral del Riesgo, adoptando mecanismos y acciones necesarias que permitan la identificacion,
andlisis, valoracién, menitoreo y tratamiento de los riesgos administrativos y asistenciales que puedan afectar
los objetivos estratégicos y la adecuada prestacion de nuestros servicios.

- 0B DE LA POLITICA
Establecer un marco general que guie la actuaci6n para fa gestion de riesgo de la Subred Integrada de
Servicios de Salud Sur E.S.E con el fin de proporcionar a la administracion un aseguramiento razonable con
respecto al logro de los objetivos instilucionales mediante la identificacion, medicién, control y monitoret de los
riesgos, con colaboracion de los colaboradores y lineas de defensas en busqueda de crear una base confiable
para la {oma de decisiones.

La politica de riesgos es aplicable a tod

p
etapas de identificacion, analisis, valoracion y seguimiento, manteniendo canales de informacion apropiados
para garantizar un adecuado conocimiento y gestion de los riesgos.
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Control del Riesgo: Medida que modifica el Riesgo. Incluira procesos, politicas, practicas, acciones entre

otros.

EPS; Entidad Prestadora en Servicios de Salud.

Evaluacion del Riesgo: Comparacion de resultados para determinar el tratamiento del riesgo.

Evento de Riesgo: Incidente o situacion que ocurre en un lugar particular durante un intervalo de tiempo
determinado. Habitualmente generan perdida para la Subred Integrada de Servicios de Salud Sur E.S.E., pero
tambien puede hacer referencia a un evento sin consecuencias “incidente” o “accidente”.

Factor de Riesgo: Elemento que solo o en combinacion tiene el potencial intrinseco de originar un Riesgo.
Gestion de Riesgo en Salud: La gestidn del riesgo en salud se puede comprender como el proceso de
afrontar la incertidumbre sobre la situacion de salud de una poblacion o de una persona que busca reducir o
mantener {a ocurrencia de enfermedades en niveles aceptables

Gestion del Riesgo: Se refiere a la aplicacion de elementos y etapas para la gestion eficaz del Riesgo.
tdentificacion del Riesgo: Proceso para encontrar, reconocer y describir el Riesgo.

Impacto: Efectos o consecuencias generados a la Entidad por la materializacién de los riesgos, puede ser de
imagen, legal, confidencialidad de la informacion, operativo entre ofros.

IPS: instituciones Prestadoras de Servicios de Salud.

IVC: Inspeccion Vigitancia y Control.
Lineas De Defensa: Modelo en gestion de riesgos orfentado a la participacion activa desde el nivel

estrategico (Gerente publico) hasta nivel tactico frente a los responsabilidades en ia gestion de riesgos con
participacion de la evaluacion independiente desde Control interno a nivel de seguimiento.

Matriz De Riesgo: Documento con la informacion resultante de la gestion del riesgo.

Matriz De Riesgo:Administracion de Riesgos: componente de control que al interactuar sus diferentes
elementos le permite a la entidad pablica auto controlar aquellos eventos que pueden afectar el cumplimiento
de sus objetivos

MIAS: Modelo Integral de Salud,

MIPG: Modelo integrado de Planeacién y Gestién,

Monitoreo: Verificacion, supervision u observancia critica hacia un riesgo, con el fin de identificar cambios con
respecto al nivel de desempefio esperado.

Nivel de Riesgo: Magnitud de un riesgo expresada en términos de la combinacién de las consecuencias y de
la probabilidad de ocurrencia.

Politica De Administracion De Riesgos: Declaracién de a direccién y las intenciones generales de una
organizacion con respecto a la gestion del riesgo (NTC 1SO31000 Numeral 2.4). La gestion o administracion
del riesgo establece lineamientos precisos acerca del tratamiento, manejo y seguimiento a los riesgos.
Probabilidad: Oportunidad de que algo suceda, esté o no definido, medido o determinado objetiva o
subjetivamente, cualitativa o cuantitativamente, y descrito utilizando términos generales o matematicos.
Proceso: Conjunto de aclividades mutuamente relacionadas o que interactian para generar un valor
Propietario del Riesgo: Lider con la autoridad para gestionar un riesgo e informar su gestion frente al mismo.
SBR: Supervision Basada en Riesgos.

SGS8S: Sisterna General de Seguridad Social en Salud.

SNS: Super intendencia Naciona! de Salud

Tipologia de Riesgos

» Riesgo Ambientatl: Potenciales eventos asociados con afectaciones al medio ambiente.

*

* Riesgo Clinicos: Corresponden a los relacionados con los elementos, estructuras y
procedimientos institucionales que afectan [a atencién del usuario y la comunidad y que
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pueden conducir a la prestacion de incidentes o eventos adversos.

Riesgo Corrupciéon: Se entiende como la posibilidad de que por accion u omision, mediante el
uso indebido del poder, de los recursos o de la informacion, se desvie la gestion de lo pliblico,
para la obtencion de un beneficio particular.

Riesgo Estratégicos: Son los relacionados con la Misidn, el cumplimiento de los objetivos
estratégicos y la definicion de politicas

Riesgo Financiero: Se relacionan con el manejo de los recursos de la entidad que incluye, la
ejecucion presupuestal, la elaboracién de los estados financieros, los pagos, manejos de
excedentes de tesoreffa y el manejo sobre los bienes de cada entidad. De ia eficiencia y
transparencia en el manejo de los recursos, asi como su interaccién con las demas areas
dependera en gran parte el éxito ¢ fracaso de toda entidad

Riesgo Gerencia: Posibilidad de ocurrencia de eventos que afecten los procesos gerenciales
y/o 1a alta direccion.

Riesgo LAFT: Evenios asociados con posible vincutacién de oferentes o proveedores o
contratistas en listas restrictivas a nivel nacional o internacional por Lavado de activos o
financlacion del terrorismo, y que potencialmente pretendan utilizar como fachada el nombre o
vinculacion con la institucion para el desarrolio de posibles situaciones ilicitas.

Riesgo Legal: Se asocian con la capacidad de la entidad para cumplir con los requisitos
legales, contractuales, de ética plblica y en general con su compromiso ante a comunidad.

Riesgo Operativo: Comprenden riesgos provenientes del funcionamiento y operatividad de los |

procesos y/o articulacion entre dependencias.

Riesgo Poblacional: Corresponde a los relacionados con los factores determinantes gue
afectan la calidad de vida de grupos especificos con los cuales la institucién asume la
responsabilidad de intervencion en salud,

Riesgo Reputacional: Estan refacionados con la percepcion y la confianza por parte de los
grupos de interés hacia la institucion,

Riesgo Seguridad informatica: Es el conjunto de medidas preventivas y reaclivas de las
organizaciones y de los sistemas tecnolégicos que permitan resguardar y proteger la
informacion buscando mantener la confidencialidad, la disponibilidad e integridad de la misma.

Riesgo Seguridad y Salud en el Trabajo: Eventos que pueden afectar el bienestar fisico,
mental y social de los colaboradores,

Riesgo Tecnolégico: Se asocian con la capacidad de la Entidad para que la tecnologia
disponible satisfaga las necesidades actuales y futuras de la entidad y soporten el
cumplimiento de la Mision.

Mecanismos de Comunicacion y Divulgacion

La divulgacion de la Politica de la Gestion Integral de Riesgos, sera realizada por el proceso de
Desarroito Institucional-Sub proceso de Gestidn de Riesgos a fravés de los canales disponibles
por fa entidad({Pagina Web, Intranet, Correo Eleclronico, Carteleras y olros medios que la
institucion disponga)

La direccion de Talento Humano debe incluir dentro de su plan anual de capacitaciones un
espacio para la induccion en Gestidn de Riesgos.
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La Subred integrada de Servicios de Salud Sur E.S.E cuenta con diferentes opciones para evitar que fos
riesgos generen un impacto negativo para la entidad:
+ Aceptar el Riesgo: No se adopta ninguna medida que afecte la probabilidad o el impacto del
riesgo.

» Reducir el Riesgo: Se adoptan medidas para reducir la probabilidad o el impacto del riesgo o
ambos; por lo general conileva a la implementacidn de controles.

» Evitar el Riesgo: Se abandona las actividades que dan lugar al riesgo, es decir, no iniciar o no
continuar con la actividad que la provoca.

¢ Compartir el Riesgo: Se reduce la probabilidad o el impacto del riesgo transfiriendo o
compamendo una parte de este. Los riesgos de corrupcidn se pueden compartir mas no transferir.

Niveles de Aceptaclén

i Se asum
e _':.-_'proceso aso
o Riesgo)

] ) 'de ocurrenma del nesgo se hace segmmiento de forma semestral (Tratamtento--.".
S ;-Se Acepta Ei R|esgo Se Reduc:e el Rlesgo) o

_Se establecen puntos de contro! preventlvas que permttan reduc&r ia probabtildad
"> de ocufrencia & impacto del riesgo, se hace seguimiento de forma . L e
N i=-"-.-3.{semestra| (Tratamiento -Se Acepta El Rlesgo Se Evita el R:esgo Se reduce el o

: .Rtesgo ylo Se Comparte 0 Transfrere el Riesgo ) = e o

-¥: ctmdades proplas cie_ :

gl _ puntos 'e control preventlvos que permitan reducir la probabrltdad :
de ocurrenc:a del riesgo, se hace seguimiento de forma tnmestral (Tratamlento- o
. 'Se Acepta El Riesgo Se Reduce ef Riesgo) L .. L
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A partir de las lineas de defensa eslablecidas dentro del Modelo Integrado de Planeacién Y Gestion, las responsabilidades respecto |
gestidn, sequimiento y evaluacitn:
Primera linea de deafensa:
Responsables:
Directores de procesos.
s  Los lideres de los subprocesos.

Funciones:
+ Los directores de los procesos operativos se encargaran de identificar, evaluar, controlar y miligar, las
tipologias de riesgos identificadas por la entidad, que puedan afectar el cumplimiento de la plataforma
estratégica de la entidad y su imagen se debe

»  lLos direclores y fideres de procesos deben identificar los actives de seguridad digital y documentar el
invenlario de aclivos de seguridad digital, con el fin de saber que se debe proteger.

» Los lideres de los subprocesos disefaran fos planes de acciones defallados para mitigar, controlar y
supervisar la ejecucion de los procedimientos por parte de jos empleados, para prevenir la materializacion de
los riesgos.

»  Director y Lider realizar un ejercicio de auto evaluacion, para establecer fa eficiencia, eficacia y efectividad de
los controles o acclones desarrolladas para la mitigacion de los riesgos y sl llega a materializar alguno de
eslos se debe informar a la Gerencia de Riesgos sobre fa materializacion de estos.

* Enlos casos de que un riesgo se materialice, el lider de proceso debe establecer un plan de contingencia,

+ Los riesgos nusvos identificados o la maleralizacion de estos se deberdn reportar al correo de
gastion_riesgos@subredsur.gov.co.

Segunda linea de defensa
Responsable: Gerencia de Riesgos
Funciones:
«  Asesorar a la linea estratégica en el andlisis del contexto interno y externo, para la definicién de la politica de
riesgo, el establecimiento de los niveles de impaclo y el nivel de aceptacion del riesgo.

+  La Gerencia de Riesgo debe facilltar y monitorear la implementacién de los planes de acciones estructurados
por los lideres de los subprocesos, con la supervision de fos directores de los procesos.

*  Asistir, acompafar, orientar y entrenar a los lideres de procesos en fa identificacion, control, monitoreo vy
valoracién de los riesgos asoclados a sus procesos e identificacion de activos de seguridad informatica.

«  Consolidar &l Mapa de riesgos institucional y alimentarios con la informacion y soportes que presenten fos
responsables del proceso.

+ ldentificar cambios en el apetito de! riesgo en la entidad, especiaimente en aquelios riesgos ubicados en
zona baja y presentarlo para aprobacidn del comité institucional de coordinacién de control interno.

Tercera iinea de defensa
Responsable: Control Interno
Funciones:
+  Control preventivo y detectivo.
+  Evaluar la gestién de los proveedores de aseguramiento.
«  Evaluar procesos de administracion del riesgo institucionates.
+  Evaluar reportes de riesgos institucionates.
«  Acompaiamiento y asesorla a fa primera y segunda linea de defensa.

+  Recomendar mejoras a la politica de administracidn de riesgos.

+  Alertar sobre la probabilidad de riesgos de fraude y de corrupclén,
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OBJETIVO QUE SE

METAS PARA DAR

INDICADOR DE EVALUACION

DESEA ALCANZAR CUMPLIMIENTO AL
CON EL OBJETIVO
CUMPLIMIENTO DE | ESPECIFICODELA | NOMBREDEL FORMULA PR N O
LA POLITICA POLITICA
Sensibilizar y
Capacitar en la
gestién Integral del Numero de
riesgo, a por lo colaboradores
menos el 80% de ggg%éli;?fores de sensibilizados ¥
los  colaboradores capacitados en el
; sensibilizados y . Anual
mediante ja . periodo / Total de
lizacic d Capacitados.
Generar Cultura de | T€alizacion e colaboradores
Gestion de Riesqos eventos y canales programados * 100
institucionales 8 de informacién de la
' entidad,
capacitar a los Numero de lideres
Lideres de los | Capacitacién a los | de los procesos
procesos lideres de  los | capacitados en el Anual
Institucionales procesos periodofTotal de
sobre la Geslion | Institucionales Procesos
Integral del Riesgo Institucionales.
Namero de
Lograr Como coiaboradores' ~con
.2 resultados minimos
MINIMo una Porcenlaje de | del 70% en
Incrementar la | calificacion del 70% | "7 S0 conocimiem‘é on la
Gailficacion de jen  conocimientos Gestion Integrat de | gestion integral de Anual
Riesgos —en  la ) de la Geslién Riesgos ° ges 0S insti?ucional e
Institucion. Integral de Riesgos 9 g
ey / Total de
Institucionales.
colaboradores
evaluados *100 -
Total de riesgos
identificados con
Lograr que el 100% | Porcentaje de repor‘te. ‘de
. - seguimlento objeto
, de fos riesgos | cumplimiento de las e
Gestionar los | . e ; de evaluacion/
: identificados tengan | acciones de \
riesgos imient itiqacién del Total de riesgos Anual
institucionales seguinuento | mitigacion del mapa | .. nhficados en el
' durante la vigencia. | de rlesgos | - de riesaos en
Institucional. p g

el pericdo abjeto a
evaluar * 100
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Realizar seguimiento y/o evaluacién a los controles y evidencias que conlleven a la prevencion de la
materializacidn de los riesgos identificados.

Referente de Gestion de Riesgos - Jefe de Oficina de Control Interno.

VERSION ’ FECHA DESCRIPCION DEL CAMBIO

ELABORADO POR REVISADO POR CONVAuDA:W /APROBADO y v
: )

—

: / 5
n’d@a / Jahn Jairo Vasgfez (

9N
LiliEnE Yafiez Enciso /

ia Libia Polarfa

Hernandez ‘ Herrera. Aguifion
Cargo: Profesional Cargo: Referente Cargo: Jefe de Oficina’ Cargo: Gerente(E) - Jefe
Especializado/Profesiofial | Direccionamienio Asesora de Desarrollo de Oficina de Control
Administrativo Estratégico. Institucional. interno
Fecha: 09/07/18 Fecha:08/07/M19 Fecha:09/07/19 Fecha:10/07/18
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