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1. NOMBRE DE LA

POLITICA POLITICA DE SEGURIDAD DE LA INFORMACION :

Ley 594 de 2000 — Ley General de Archives — Criterios de Seguridad,
Ley 962 de 2005 — Simplificacién y Racionalizacion de Tramite. Atributos de seguridad en la
informacién electrénica de entidades publicas;
¢ ley 1150 de 2007 — Seguridad de la informacién electrénica en contratacion en linea;
+ Ley 1266 de 2008 — Habeas data financiera, y seguridad en datos perscnales; _
+ Ley 1273 de 2008 ~ Delitos Informaticos y proteccidn de! bien juridico tutelado que es la
informacion;

+ Ley 1341 de 2009 - Tecnologias de la Informacion y aplicacién de seguridad;
s Ley 1437 de 2011 Por ia cual se expide el codigo de procedimiento administrative y de lo
1.1 Normatividad que contencioso administrativo. . ‘ . ‘

soporta la Politica |* Ley 1474 de 2011 Estatuto Anticorrupcién “Por la cual se dictan normas orientadas a fortalecer
los mecanismos de prevencion, investigacidn y sancion de actos de corrupcion y la efectividad
del control de la gestion pablica”

* ley 1712 de 2014 Ley de Transparencia y Acceso a la Informacién. “'Por medio de la cual se
crea la Ley de Transparencia y del Derecho de Acceso a fa Informacién Plblica Nacicnal y se
dictan otras disposiciones®

¢ Ley 1581 de 2012 — Ley estatutaria de Proteccidn de datos persenales;

o Decreto Ley 019 de 2012 — Racionalizacion de tramites a través de medios electrénicos.
Criterio de seguridad

¢  Decreto 2663 de 2012 — Gobierno electrénico

¢ |50 27001:2005 Sistemas de gestién de Seguridad en la informacion.

4.2.1 Plataforma L@ Politica de Seguridad de la Informacién en la Subred Integrada de
- Servicios de Salud Sur E.S.E se articula con Ia Visidn Institucional desde el
. . Estratégica enfoque “seremos una Subred Integrada de servicios de Saiud,
1.2. Alineacién con el consolidada, sostenible, confiable y accesible”.
Dlrecclonan_uento 122 Objetivo
Estratégico

estratégico al que | Objetivo Estratégico N° 2: Garantizar el manejo eficiente de los recursos
le apunta que aporten a la Implementacion del modelo de atencidn en red.

La Subred Integrada de Servicio de Salud Sur ESE se compromete a mantener Ja confidencialidad,
2. ENUNCIADO integridad y disponibilidad de la informacion a través de la identificacién y mitigacion de los riesgos

POLITICA a los cuales estd expuesta con el objeto de asegurar la misma y propender por el establecimiento
de una cultura de seguridad informética.

' i _ Mantener la seguridad informatica de la Subred Integrada de Servicios de
3. OBJETIVO POLITICA ' salud Sur ESE con el fin de disponer de informacidn confiable, integra y
. _ L oportuna que facilite Ja toma de decisiones institucionales

4. DEFINICIONES A TENER EN CUENTA PARA EL ENTENDIMIENTO DE LA POLITICA . -

{
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Activo de informacidén: Cualquier componente (humano, tecnoldgico, software, documental o de
infraestructura) que soporta uno o méas procesos de negocios de La Subred Sur ESE y, en consecuencia,
debe ser protegido.

Acuerdo de Confidencialidad; Es un documente en los gue los funcionarios y contratistas de La Subred Sur
ESE o los provistos por terceras partes manifiestan su voluntad de mantener la confidencialidad de la
informacién de La Subred Sur ESE, comprometiéndose a no divulgar, usar o explotar la mformamon
confidencial a la que tengan acceso en virtud de la labor que desarroflan dentro de fa misma.

Analisis de riesgos de seguridad de la informacidn: Proceso sistemalico de identificacion de fuentes,
estimacién de impactos y probabilidades v comparacion de dichas variables contra criterios de evaluacién
para determinar las consecuencias potenciales de pérdida de confidencialidad, integridad y disponibilidad de
ta informacién. Autenticacion. Es el procedimiento de comprobacién de la identidad de un usuario o recurso
tecnoldgico al tratar de acceder a un recurso de procesamiento o sistema de informacién.

Control: Es toda aclividad o proceso encaminado a mitigar o evitar un riesgo. Incluye policias,
procedimientos, guias, estructuras organizacionales y buenas préacticas, gque pueden ser de caracter
administrativo, tecnolégico, fisico o legal.

Custodio del activo de informacidn: Es la unidad organizacional o proceso, designado por los propietarios,
encargado de mantener las medidas de proteccion establecidas sobre los activos de informacién confiados.

Disponibilidad: Es la garantia de que los usuarios autorizados tienen acceso a fa informacién y a los activos
asociados cuando lo requieren.

Identificacién Del Riesgo: Elemento de control que posibilita conocer fos eventos potenciales, estén o no
bajo el controi de la Subred Sur, que ponen en riesgo la Confidencialidad, Integridad y Disponibilidad de los
Activos de Informacion, estableciendo los agentes generadores, las causas y los efectos de su ocurrencia.

Integridad. Es la proteccion de la exactitud y estado completo de los activos.

Inventario de activos de informacion: Es una lista ordenada y documentada de los activos de informacidn
pertenecientes a La Subred Sur ESE.

Propietario de la informacidn: Es la unidad organizacional o proceso donde se crean los activos de
informacion.

Responsable por el active de informacién: Es la persona o grupe de personas, designadas por los
propietarios, encargados de velar por la confidencialidad, la integridad y disponibilidad de los activos de
informacion y decidir la forma de usar, identificar, clasificar y proteger dichos activos a su cargo.

Colaboradores: Todas las personas, juridicas o naturales, como proveedores, contratistas o consultores, que
provean servicios o praductos a la entidad.

Vulnerabilidades: Son las debilidades, hoyos de seguridad o flaquezas inherentes a los activos de
informacién que pueden ser explotadas por factores externos y no controlables por La Subred Sur ESE
{amenazas), las cuales se consfituyen en fuentes de riesgo.

5. OBJETIVOS ESPECIFICOS DE LA POLITICA

5.2, Metas para dar

5.3. Indicador de E\(aiuaciénr

51- Objetivos que se | cumpiimiento al o - T
de:$:1n I?rlgiael:;zrdceolr;e objetivo especifico de Nombre del g Férmula 7] Periodicidad

P politica la politica - Indicador .- - - TTEET | de medicion
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5. OBJETIVOS ESPECIFICOS DE LA POLITICA
L. 5.2. Metas para dar 5.3. Indicador de Evaluacion
dosean alcanzar con el | _ CMPlimiento a
e objetivo especifico de Nombre del . Periodicidad
cumplimiento de la o . Formula s
politica la politica “Indicador de medicidn
Establecer los controles
de seguridad de los Cumplimiente de la{Nimero de procesos
Activos de Informacion de | El 100% de los activos de | construccién del | inventariados / Ndmero
la Subred Integrada de]informacién contaran con| Inventario de Actives |total de procesos de la| Semestral
Servicios de Salud Sur| coniroles de seguridad. de Informacion, Subred Sur ESE
ESE.
Mitigar los riesgos a los
que se encuentran , .
expuestos los activos de | El 100% de los riesgos Proporcién de gl#rg;;%?grcrj:dgisgos
2 informacién y los recursos | identificados con acclones Vi porc . -
. : e R igilancia de Eventos | Namero total de riesgos Mensual
Fisicos informéticos de la | de Mitigacidn. Adversos identificados vio
Subred Sur ESE, que S rados
impidan el logre de los P
objetivos del SGSI.
Capacitar a los directivos,
funcionarios, contratistas y
terceros que laboren O Capacitar al  100% - .
tengan relacién con La perE;onaI que teng; Cumplimiento del plan 1 Nimero total de
Subred  Integrada  de | refacion con la subred Sur | 38 NGUCCion y re- Colaboradores
3| servicios de Salud Sur acerca de sequridad de induccion Institucional | capacitados / Ndmero Sernestral
ESE  de | liticas. | . o S¢9 en Seguridad de la | total de colaboradores
E, de las politicas, | informacién. .
normas y mecanismos Informacién. de fa Subred Sur ESE
que deben cumplir para
proteger los Activos de
tnformacion.
6. Cargo del
responsable de realizar
seguimiento y control al JEFE OFICINA SISTEMAS DE INFORMACION TIC
cumplimiento de la
politica
ELABORO REVISO APROBO
Nombre: OSE NTONIO  SAENZ . Nombre: CLAUDIA HELERW PRIETO
GONZALE ‘\ Nombre: JHO[GY'\EEXANDER CEPEDA ZAFRA VANEGAS | ?

Firma:

Flrma\:\ /ﬁf W E_J M '(: ‘

Firma: (#CDW

Y4

Cargo: Profesional Gestién TIC Cargo: Jefe Of

Tic

Sistemas De Informacién

Cargo: GERENTE

Fecha: JULIO 2017

N
Fecha: JULIO 2517

Fecha: JULIO 2017
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