SUBRED INTEGRADA DE SERVICIOS DE SALUD SUR E.S.E

ALCALDIA m\woﬂ
0C 066

= POLITICA: SEGURIDAD DE LA INFORMACION DI-DE-FT-07 V2

1. NORMATIVA :

e Ley 594 de 2000 - Ley General de Archivo — Criterios de seguridad;’

Ley 962 de 2005 — Simplificacion y Racionalizacién de Tramite. Atributo de seguridad en la informacién
electronica de entidades publicas;

Ley 1150 de 2007 — Seguridad de la informacion electrénica en contratacion en linea;

Ley 1266 de 2008 — Habeas data financiera, y seguridad de datos personales;

Ley 1273 de 2008 - Delitos informaticos y proteccion del bien juridico tutelado que es la informacion;
Ley 1341 de 2009 - Tecnologias de la informacién y aplicacion de seguridad;

Ley 1437 de 2011 — Por la cual se expide el cddigo de procedimiento administrativo y de lo
contencioso administrativo;

e Ley 1474 de 2011 - Estatuto anticorrupcion “Por la cual se dictan normas orientadas a fortalecer los
mecanismos de prevencion, investigacion y sancion de actos de corrupcion y la efectividad del control
de la gestién publica”;

o, Ley 1712 de 2014 - Ley de transparencia y acceso a la informacion. "Por medio de la cual se crea la
ley de transparencia y del derecho de acceso a la informacion publlca nacional y se dictan otras

] disposiciones";

o Ley 1581 de 2012 - Ley estatutaria de proteccién de datos personales;

e Decreto Ley 019 de 2012 — Racionalizacion de tramites a través de medios electrdnicos. Criterio de
seguridad,

e Decreto 2693 de 2012 — Gobierno electrénico;

o IS0 27001:2005 - Sistemas de gestion de seguridad de la informacion.

" 2. ALINEACION CON EL DIRECCIONAMIENTO ESTRATEGICO

Plataforma estratégica
La Politica de seguridad de la informacién en la Subred Integrada de Servicios de Salud Sur ESE se articula

con la vision institucional desde el enfoque “seremos una Subred Integrada de Servicios de salud, consolidada,
sostenible, confiable y accesible”.

Objetivo Estratégico
o Garantizar el manejo eficiente de los recursos que aporten a la implementacién del modelo de

atencién en red.

3. ENUNCIADO

La Subred Integrada de Servicios de Salud Sur ESE se compromete a mantener la confidencialidad, integridad
y disponibilidad de la informacién a través de la identificacion y mitigacién de los riesgos a los cuales esta
expuesta con el objetivo de asegurar la misma y propender por el establecimiento de una cultura de seguridad

informatica.

4. OBJETIVO DE LA POLITICA

Mantener la seguridad informatica de la Subred Integrada de Servicios de Salud Sur ESE con el fin de disponer
‘| de informacion confiable, integra y oportuna que facilite la toma de decisiones institucionales.
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La pol tica cubre, sin excepcion, a todos los procesos de'la Entidad, dando cump!;m:ento a los procesos y
precedtmlentos institucionales. :

Con competencia de todos los funcionarios y personas, juridicas o naturaies como proveedores contratistas o
consuitores que provean serv:c:os o productos a Ja entidad L :

“e i Activo de mformacnon Cuatqu:er componente (humano tecnolégtco soﬂware documental o de
S infraestructura) que 'soporta uno o ‘méas.- proeesos ‘de negoctos de la Subred Sur ESE y, en
o consecuencna debe ser protegldo T : o : S

e Acuerdo de confldenc:alldad Es un documento en ei que fos func:lonanos Yy contranstas de Ia Subred
- . 'sur ESE o los provistos por terceras partes manifiestan la voluntad de mantener la confidencialidad de
. la informacion de la Subred Sur ESE; comprometiéndose a no divuigar, usar.o explotar la mformac:én

: confidenmai alaque tengan acceso en virtud de la tabor que desarrollan dentro de Ia mlsma '

. Anéiism de riesgos de seguridad de la informac:on: Procaso sistematico 'de -rdenttflcacic’)n de

fuentes, estimacién de impactos y probabiiidades'y comparacion de dichas variables contra criterios de

~ . evaluacion para determinar las consecuencias. potenc;ales de perd:da de conf:denc&aiidad integridad y
e dsspombmdad de Ia mformac:én o : : o

e "Autentlcacmn Es eI proced;m:ento de comprobac:én de la ldentldad de un usuario o recurso
_ -tecnotoglco al tratar de acceder a un recurso de procesam:ento o S|stema de mformacton

Ll Controf Es toda act:vsdad o proceso encamlnado a mmgar o ev:tar un rlesgo Encluye policias,
proced|m|entos gulas, estructuras organizacionales y buenas practicas, que pueden ser.de caracter
admlnistratwo tecnolégico fisico o legar. .

~e - .Custodio de activo de informacién: Es la unidad organizacional o procéso .designado por los
‘propietarios, encargado de mantener las medzdas de protecc:én estabiemdas sobre jos - activos de
mformacnon confiados ' - .

"_::'39_?.-.‘."Dlspombtlldad Es 1a garantla de que Ios usuar;os autonzados tlenen acceso a |a mformacuﬁn y a ios
E _actlvos asocuados cuando lo requleren L : --

Cle .:'id_enttflc.ac_lén del_r:e_sgo:_ El_emento de control que posibilita conocer los eventos bdte'nc_iafes,' estén o
- "no bajo el control de la-Subred Sur, que ponen en riesgo la confidencialidad, integridad y disponibilidad

. de los activos de Enformac:on establec:endo los agentes generadores Ias causas y los efectos de su.|
ocurrenc:a :

Es’ !a protecmén de ia exactltud y estado compieto de Ios actlvos

- informac;on peﬂenec:entes a la Subred Sur ESE

. r- Propletano de Ia mformac:én Es ia unsdad orgamzacaona! o proceso donde se crean Eos actwos de.
: __!nformacnon _ _

Inventario. de actlvos de mformaclon Es una hsta ordenada y documentada de los acttvos de:-':
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* Responsable por el activo de informacién: Es la persona o grupo de personas, designadas por los
propietarios, encargados de velar por la confidencialidad, la integridad y disponibilidad de los activos
de informacion y decidir la forma de usar, identificar, clasificar y proteger dichos activos a su cargo.

o Colaboradores: Todas las personas, juridicas o naturales, como proveedores, contratistas o
consultores, que provean servicios o productos a la entidad.

e Vulnerabilidades: Son las debilidades, hoyos de seguridad o flaquezas inherentes a los activos de
informacién que pueden ser explotadas por factores externos y no controlables por la Subred Sur ESE
(amenazas), las cuales se constituyen en fuente de riesgo. '

7. DESARROLLO

La Subred Integrada de Servicios de Salud Sur ESE, entendiendo la importancia de una adecuada gestion de
la informacién, se ha comprometido.con la implementacién de un sistema de gestion de seguridad de Ia
informacién buscando establecer un marco de confianza en el ejercicio de sus deberes con el Estado y los
ciudadanos, todo enmarcado en el estricto cumplimiento de las leyes y en concordancia con la misién y vision
de |a entidad. ‘

Para la Subred Integrada de Servicios de Salud Sur ESE, la proteccidn de la informacién busca la disminucién
del impacto generado sobre sus activos, por los riesgos identificados de manera sistematica con objeto de
mantener un nivel de exposicién que permita responder por la integridad, confidencialidad y la disponibilidad de
la misma, acorde con las necesidades de los diferentes grupos de interés identificados.

De acuerdo con o anterior, esta politica aplica segtin como se define en el alcance, teniendo en cuenta que los
principios sobre los que se basa el desarrollo de las acciones o toma de decisiones alrededor del Sistema’
General de Seguridad de la Informacion estaran determinadas por las siguientes premisas:
* Minimizar el riesgo en las funciones mas importantes de la entidad.
Cumplir con los principios de seguridad de la informacion.,
Cumplir con los principios de la funcién administrativa.
Mantener la confianza de sus usuarios.
Apoyar la innovacién tecnoldgica.
Proteger los activos tecnolégicos.
Establecer las politicas, procedimientos e instructivos en materia de seguridad de la informacion.
Fortalecer la cultura de seguridad de la informacion en funcionarios y personas, juridicas o naturales,
como proveedores, contratistas o consultores, que provean servicios o productos a la entidad.
e Garantizar la continuidad del negocio frente a incidentes. _
e La Subred Sur ESE ha decidido definir, implementar, operar y mejorar de forma continua un Sistema de
Gestion de Seguridad de la Informacién, soportado en lineamientos claros alineados a las necesidades
del negocio, y a los requerimientos regulatorios.

Il

A continuacion se establecen 12 principios de seguridad que soportan el Sistema de Gestion de Seguridad de
la Informacion de la Subred Integrada de Servicios de Salud Sur ESE: ;
e Las responsabilidades frente a la seguridad de la informacién seran definidas, compartidas, publicadas
y aceptadas por cada uno de los funcionarios y personas, juridicas o naturales, como proveedores,
contratistas o consultores, que provean servicios o productos a la entidad, :
e La Subred Integrada de Servicios de Salud Sur ESE protegera la informacion generada, procesada o
resguardada por los procesos de negocio, su infraestructura tecnolégica y activos del riesgo que se

genera de los accesos otorgados a terceros (ej.: proveedores o clientes), o como resultado de un
servicio interno en outsourcing.
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+ La Subred Integrada de Servicios de Salud Sur ESE protegera la informacion creada, procesada,
transmitida o resguardada por sus procesos de negocio, con el fin de minimizar impactos financieros,
operativos ¢ legales debido a un uso incorrecto de esta. Para ello es fundamental la aplicacion de

- controles de acuerdo con la clasificacion de la informacion de su propiedad o en custodia.

o -La Subred Integrada de Servicios de Salud Sur ESE protegera su informacién de las amenazas

. - originadas por parte del personal.
~+ . La Subred Integrada de Servicios de Salud Sur ESE protegera las instalaciones de procesarﬁlento yla
1 . infraestructura tecnologica que soporta sus procesos criticos.
.- » " La Subred Integrada de Servicios de Salud Sur ESE controlara la operacion de sus procesos de
- negocio garantizando la seguridad de los recursos tecnolégicos y las redes de datos, -
‘e La Subred Integrada de Servicios de Salud Sur ESE tmplementaré control de acceso a-la informacion,
sistemas y recursos de red. : :
» . La Subred Integrada de Serv:czos de Salud Suf ESE garantizara que Ia segundad sea pane |ntegra| del
~.ciclode. wda de los sistemas de mformacxén
“la Subred Integrada de Servicios de Salud Sur ESE garantnzaré a través de una adecuada gestaén de
. los ‘eventos de seguridad y las debmdades asomadas ‘can los. SIstemas de mformacxén una mejora
qoo efectava de su modelo de segur;dad B
s La Subred Integrada de Setvicios de Saiud Sur ESE garant:zaré a dlsponlbmdad de sus procesos de
3 negocio yla continuidad de su operacion basada en el impacto que pueden generar los eventos. -
s L@ Subred Integrada de Servicios de Salud Sur ESE. garantizarg el cumphmaento de las obhgacaones
- -j-Iega!es regufatonas y contractuales estab!eczdas

RN A partlr de ias imeas de defensa estabfec:das dentro del Modelo Integrado de Planeacion Y Gestlén se defme
: Ias s:gulentes responsab:ildades con respecto a la gestién segurmlento y evaiuamén

LR anera Imea de defensa Jefe s;stemas de Informac:én TICS S I
S| Funciones: o
- !mp{ementacsén Politica de Seguridad de la mformac:én ' /
R D:llgenmamiento autoevaiuacnén en el marco del Modelo Integrado de Planeacion y Gestion

Segunda Imea de defensa Oficina Asesora de Desarrollo Instatumonal
R _Func:ones Ver:ficaf eE cump!umlento de la politlca dentro de Ios procesos responsables.

g __Tercera Iinea de defensa Control interno
Func:ones AR w

Controi preventtvo y detechvo ' R
Acompaﬁam:ento y asesoriaala przmera y segunda linea de defensa T '
Recomendar mejoras en 1a mp!ementamén de. la poiltica -

: : "METAS PARA B i '
|. oBJETvOQUE SE | . DAR - . - . INDICADORDE
'DESEA ALCANZAR CON - ..CUMPLIM!ENTO T T T - -
EL C_UMPLEMIENTO DE' : -ALOBJETIVO _j___'_-NOMB_RE-D_El_,. I FORMULA PEREODICIDAD DE- N
_-LAPOLiTiCA ESPECIFICO DE. |~ o INDICADOR .-} o TR MEDIGION
' U LAPOLITICA s T N
."Estabiecer los controles de"_-EE 100% de “los’ 'Cumphmlento de N'!"J"r'r'!'érd‘dé'zpfdbeélé's'5 L
‘seguridad de los activos'de }activos " ~~de | construccion dei T A R
-fnf%rmacson de:la-Subred: 'fmform_ac_:_on_ sl dnventario de activos'- _.lngentarlgdos_-[___:____:. SN N ,:Seme_straf_
.Integrada de_Servicios de | 'contaran ~  con | de informacidn, .- Numero total de-
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! POLITICA: SEGURIDAD DE LA INFORMACION DI-DE-FT-07 V2
Salud Sur ESE., | controles de procesos de la Subred

] : seguridad. Sur ESE
Mitigar los riesgos a los
que se encuentran 5 Ndmero total de
expuestos los activos de ﬁ;ségg AR Proporcién de | riesgos materializados
informacion vy los recursos | . ificad ot o /NG total d
Fladat informabicos da T lder_1t| icados con | vigilancia de eventos umero total de Mensual
Subred Sur ESE, que |3€ciones a | adversos. riesgos identificados

L mitigar. y/o priorizados

impidan el logro de los

objetivos del SGSI.

Capacitar a los directivos,

funcionarios, contratistas y

terceros que laboren o | Capacitar al 60% oL .

tengan relacion con la | del personal que Cumplimiento del plan | Nimero total de
de induccion Y | colaboradores

Subred  Integrada de | tenga relacion reifiticetin
Servicios de Salud Sur | con la Subred Sur capacitados / Nimero Semestral

ESE, de las politicas, | ESE acerca de gieséllgl:élggal de C:: total de colaboradores

normas y mecanismos que | seguridad de la | : 55 de la Subred Sur ESE
: ; o informacion.

deben cumplir para | informacidn,

proteger los activos de

informacion.

. 110. FUNTO DE CONTROL :

Oficina sistemas de Informacién TICS.

11. RESPONSABLE

El responsable de realizar actualizacién y/o modificaciones necesarias a la politica es el Jefe de Oficina
Sistemas de Informacion TICS

ONTROLD AMBIC
VERSION FECHA DESCRIPCION DEL CAMBIO
ELABORADO POR REVISADO POR CONVALIDADO APROBADO
Nombre: Andrea Nombre: Jhon Alexander Nombre: John Jairo Nombre:Gloria Libia
Fernanda Baré Moreno | Cepeda Zafra Vasquez Herrera Polania Aguillon
" Cargo: Jefe\Dficina Cargo: Referente
gg:g; 'isﬁfa?v% Sistemas :%%formacic‘m Direccionamiento Cargo: Gerente ( e) b
TICS Estratégico | pr 2
Fecha: 05/11/2019 Fechayﬂ'{‘za 1 Fecha: 05/11/2019 Fecha:0 1

Firma: ,ﬂwﬁ?% Firrnel.[ )6/ Fi,ma/ /j{% e
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