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1. INTRODUCCION:

En la subred integra de servicios de salud sur ese la informacién es un activo fundamental para
la prestacién de sus servicios y la toma de decisiones eficientes, razén por la cual existe un
compromiso expreso de proteccion de sus propiedades como parte de una estrategia orientada

la continuidad del negocio, la administracion de riesgos y la consolidaciéon de una cultura de
seguridad.

contractuales, regulatorios y de negocio vigentes.

Los colaboradores, contratistas, personal externo, proveedores y todos aquellos que tengan

de la Subred en adoptar los lineamientos contenidos en el presente documento y
en los documentos relacionados con él, con el fin de mantener la confidencialidad, la integridad

La politica general de sgguridad de la informacion de la Subred Sur ESE se encuentra soportada
por politicas, normas y i especificos los cuales guiaran el manejo adecuado de la
informacion de la Subre icionalmente, se estableceran politicas especificas de
seguridad de la informacionlas cu e fundamentan en los dominios y objetivos de control del

n su enunciado reza: “La Subred Sur ESE se
d y disponibilidad de la informacion a través

La politica general de seguridad de |
compromete a mantener la confiden
de la identificacion y mitigacién de los riesgos
la misma y propender por el establecimi

El Comité de seguridad de la informacién — CSI
general o las politicas especificas de seguridad de
de revision establecidas periddicamente o a la aplieabiligiad.

a potestad de modificar la politica
ion de acuerdo con las necesidades

2. OBJETIVO:
El objetivo de este documento es establecer las directrices'e guyridad a informacion de la
Subred Sur ESE, con el fin de regular la gestién de la seguridad de la ipformacion al interior de
la entidad.

3. ALCANCE:

Las directrices de seguridad de la informacion cubren todos los aspecto
control que deben ser cumplidos por los directivos, colaboradores, contra
laboren o tengan relacién con la Subred Sur ESE, para conseguir un adecuado ni

estas politicas se encuentra sujeto a la Subred Sur ESE.

DESDE: Todos los directivos, funcionarios, contratistas, terceros y otros colaboradores de
Subred Sur ESE, incluyendo a todo el personal externo que cuenten con un equipo conectado
la red

HASTA: Todos los equipos propios y arrendados y servicios que de alguna manera tengan que
utilizar local o remotamente el uso de la red o recursos tecnoldgicos de la Subred Sur ESE, asi
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como de los servicios e intercambio de archivos y programas.

4. DEFINICIONES:

ACCESO REMOTO: posibilidad de realizar ciertas tareas en una computadora (ordenador) sin
star fisicamente en contacto con el equipo.

A VO DE INFORMACION: Cualquier componente (humano, tecnolégico, software,
ental o de infraestructura) que soporta uno o mas procesos de negocios de la Subred
Yy, en consecuencia, debe ser protegido.

ERDO DE CONFIDENCIALIDAD: Es un documento en los que los colaboradores y
ratistas de la Subred Sur ESE o los provistos por terceras partes manifiestan su voluntad de
mantener la confidencialidad de la informacién de la Subred Sur ESE, comprometiéndose a no
divulgar, usar o explotar la informacion confidencial a la que tengan acceso en virtud de la labor
que desarrollan la misma.

ANALISIS D E SEGURIDAD DE LA INFORMACION: Proceso sistematico de
identificacion fuentes est|maC|on de |mpactos y probabilidades y compara0|on de dlchas

administracion de los equipe sistemas de informacion y redes de la Subred Sur
ESE. Velan por todo lo relaciop@do/con utilizacién de equipos de computo, sistemas de
informacion, redes informatica ento,de datos e informacién y la comunicacién en si,
a través de medios electronicos.

CAPACITY PLANNING: Es el proceso p r a capacidad de los recursos de la
i t las necesidades de procesamiento

stalar los dispositivos de
computo, los centros de

alimentacion eléctrica y las condiciones medioambientales adecuadas.

CIFRADO: Es la transformacion de los datos mediante el uso de la criptografi
datos ininteligibles (cifrados) y asegurar su confidencialidad. El cifrado es una t
para prevenir la fuga de informacién, el monitoreo no autorizado e incluso el acceso
a los repositorios de informacion.

CONFIDENCIALIDAD: Acceso a la informacion por parte uUnicamente de quienes est
autorizados, Segun [ISO/lec 13335-1:2004]:" caracteristica/propiedad por la que la informaci
no esta disponible o revelada a individuos, entidades, o procesos no autorizados.

CONTROL: Las politicas, los procedimientos, las practicas y las estructuras organizativas
concebidas para mantener los riesgos de seguridad de la informacion por debajo del nivel de
riesgo asumido
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INFORMACION

CRIPTOGRAFIA: Es la disciplina que agrupa a los principios, medios y métodos para la
transformacion de datos con el fin de ocultar el contenido de su informacién, establecer su
autenticidad, prevenir su modificacién no detectada, prevenir su repudio, y/o prevenir su uso no
autorizado.

USTODIO DEL ACTIVO DE INFORMACION: Es la unidad organizacional o proceso, designado
por los propietarios, encargado de mantener las medidas de proteccién establecidas sobre los
etives de informacion confiados.

ARACION DE APLICABILIDAD: Documento que enumera los controles aplicados por el

el anexo A de la norma

DERECHOS DE AUTOR: Es un conjunto de normas y principios que regulan los derechos
morales y patrim ue la ley concede a los autores por el solo hecho de la creacién de una
obra literaria, aptistica o tifica, tanto publicada o que todavia no se haya publicado.

DISPONIBILI
y a los activos

D: Es la garantia de que los usuarios autorizados tienen acceso a la informacion
iados gl@and®ylo requieren.

DISPOSITIVOS IOT: cg

siste en Un objeto al que se le ha dotado de conexién a Internet y cierta
eden medir parametros fisicos o actuar remotamente y
tema de servicios alrededor del mismo.

que por tanto permite ge un e

EQUIPO DE COMPUTO: Dis
ejecutarlas realizando calculos méricos, o bien compilando y correlacionando
otros tipos de informacion.

ono lo esy, de acuerdo con esto, establece
para preservar los criterios de confidencialidad, intg

HACKING ETICO: Es el conjunto de actividades para ingresa as redes de datos y voz de la

institucion con el objeto de lograr un alto grado de : ion en los sistemas, de forma
controlada, sin ninguna intensién maliciosa, ni delictiva i dafios en los sistemas o
redes, con el propésito de mostrar el nivel efectivo deyriesgo al estd expuesta la
informacién, y proponer eventuales acciones correctivas para j de seguridad

potenciales, estén o no bajo el control de la Subred Sur, que ponen
Integridad y Disponibilidad de los Activos de Informacién, establecien
las causas y los efectos de su ocurrencia.

INCIDENTE DE SEGURIDAD: Es un evento adverso, confirmado o bajo
vulnerado la seguridad de la informacion o que intente vulnerarla, sin import
afectada, la plataforma tecnolégica, la frecuencia, las consecuencias, el nu
ocurrido o el origen (interno o externo).

INGENIERIA SOCIAL: En el campo de la seguridad informatica, es la practica de bten
informacién confidencial a través de la manipulacion de usuarios legitimos ganando su confian
muchas veces. Es una técnica que pueden utilizar investigadores privados, criminal
delincuentes computacionales (conocidos como cracker) para obtener informacion, acceso
privilegios en sistemas de informacion que les permiten realizar algun acto que perjudique o
exponga a la persona o entidad a riesgos o abusos.
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INTEGRIDAD: Es la proteccion de la exactitud y estado completo de los activos.

INVENTARIO DE ACTIVOS DE INFORMACION: Es una lista ordenada y documentada de los
activos de informacion pertenecientes a la Subred Sur ESE.

LICENCIA DE SOFTWARE: Es un contrato en donde se especifican todas las normas y clausulas
e rigen el uso de un determinado producto de software, teniendo en cuenta aspectos como:
alcances de uso, instalacion, reproduccion y copia de estos productos.

REMOVIBLE: Es cualquier componente extraible de hardware que sea usado para el
amiento de informacion; los medios removibles incluyen cintas, discos duros removibles,

PERFILES DE USUARIO: Son grupos que concentran varios usuarios con similares necesidades
de informacién y autorizaciones idénticas sobre los recursos tecnoldgicos o los sistemas de
informacién a los s se les concede acceso de acuerdo con las funciones realizadas. Las

POLITICA D SEGURI D: Documento que establece el compromiso de la Direccion y el
iOp=en,la gestion de la seguridad de la informacién. Segun [ISO/lec
27002:20005): in o

PROPIEDAD INTELEC
u otros titulares de de
aplicable a cualquier proplead
proteccion, incluyendo las in
artisticas, las marcas y los iden
geograficas.

s obras del intelecto humano. Este reconocimiento es
sidere de naturaleza intelectual y merecedora de
flcas y tecnologlcas las produccmnes Ilterarlas o}

: aciones de trabajo, equipos portatiles,
dispositivos de comunicaciones y de seguridad, servicios de red.de,datos y bases de datos, entre
otros, los cuales tienen como finalidad apoyar las tareas 2

funcionamiento y la optimizacién del trabajo al interior de

REGISTROS DE AUDITORIA: Son archivos donde son
identificado en los sistemas de informacion, recursos tecnoldgicos
Sur ESE. Dichos eventos pueden ser, entre otros, identificacion de u
ejecutadas, terminales o ubicaciones, intentos de acceso exito
configuracion, uso de utilidades y fallas de los sistemas.

RESPONSABLE POR EL ACTIVO DE INFORMACION: Es la persona
designadas por los propietarios, encargados de velar por la confidencialidad,
disponibilidad de los activos de informacién y decidir la forma de usar, identifi
proteger dichos activos a su cargo.

rios, eventos y acciones
y fallidos, eambios a la

el andlisis de riesgos, establece, implementa, opera, monitoriza, revisa, mantiene y m
seguridad de la informacion. (Nota: el sistema de gestion incluye una estructura de organizacic
politicas, planificacion de actividades, responsabilidades, procedimientos, procesos y recurso

SISTEMA DE INFORMACION: Es un conjunto organizado de datos, operaciones y transacciones
que interactian para el almacenamiento y procesamiento de la informaciéon que, a su vez,
requiere la interaccion de uno o mas activos de informacion para efectuar sus tareas. Un sistema
de informacién es todo componente de software ya sea de origen interno, es decir desarrollado
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por La Subred Sur ESE o de origen externo ya sea adquirido por la entidad como un producto
estandar de mercado o desarrollado para las necesidades de ésta.

SISTEMAS DE CONTROL AMBIENTAL: Son sistemas que utilizan la climatizacion, un proceso
de tratamiento del aire que permite modificar ciertas caracteristicas del mismo,

ndamentalmente humedad y temperatura y, de manera adicional, también permite controlar su
pureza y su movimiento.

VARE MALICIOSO: Es una variedad de software o programas de cddigos hostiles e
intrusives que tienen como objeto infiltrarse o dafiar los recursos tecnolégicos, sistemas
operativos, redes de datos o sistemas de informacion.

EROS: Todas las personas, juridicas o naturales, como proveedores, contratistas o
consultores, que provean servicios o productos a la entidad.

TRABAJOENC airabajo que se realiza en un lugar alejado de las oficinas centrales, de las
instalaciones degproducgion o del cliente que lo contrata, mediante la utilizacion de las nuevas
tecnologias defla inform ny la comunicacion.

VULNERABILIDADES: Son las
activos de informacion que pu
Subred Sur ESE (amenazas), |

das por factores externos y no controlables por La
ituyen en fuentes de riesgo.

5. NORMATIVIDAD APLICABLE: A

NORMA ANO D EMITIDA POR

Por la cual se dicta
generales del habeas
manejo de la informacién co
Ley Estatutaria 1266 2008 de datos personales, en
financiera, crediticia, comercial, de servici
y la proveniente de terceros paises
dictan otras disposiciones.

Congreso de la
Republica

Por medio de la cual se modifica el cédi
penal, se crea un nuevo bien juridico tutelado
- denominado "de la proteccion de la
Ley 1273 2009 informacién y de los datos"- y se preservan
integralmente los sistemas que utilicen las
tecnologias de la informacién y las
comunicaciones, entre otras Disposiciones.

Por la cual se dictan disposiciones generales

Ley 1581 2012 para la proteccion de datos personales.
Por la cual se modifica la ley 23 de 1982 y se
establecen otras disposiciones en materia de
Ley 1915 2018 derecho de autor y derechos conexos por la Congreso de Colombia

cual se modifica la ley 23 de 1982 y se
establecen otras disposiciones en materia de
derecho de autor y derechos conexos.
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Establecen los lineamientos generales de la

estrategia de gobierno en linea de la
republica de Colombia, se reglamenta Presidencia de la
Decreto 1151 2008 parcialmente la Ley 962 de 2005. Manual de Republica
implementacion de la estrategia de gobierno
) en linea
/ Por el cual se regula el intercambio de Ministro d.el. Interior y
. - ) de Justicia de la
Decreto 235 2010 informaciéon entre entidades para el Republica de
cumplimiento de funciones publicas. P .
Colombia
Por medio del cual se expide el decreto unico Presidencia de la
reto 1078 2015 reglamentario del sector de tecnologias de la Republica
informacién y las comunicaciones P
Describe cémo gestionar la seguridad de la In?er?naarzizc?ncal(l)ge
ISO/IEC 27001 /—Nﬁ informacién en una empresa Normalizacién (ISO)
' Organizacién
ISO/IEC 27002 2013 Controles para seguridad de la informacion Internacional de

Normalizacién (ISO)

Organizacion
Internacional de
Normalizacién (ISO)

ISO/IEC 27004 trlcgs Para la Medicion de la Gestiéon de

Alcaldia Mayor de

tecnologia de informacion y Bogota, D.C.

Directiva 005 ,aplicables al distrito capital.

2005

Consejo Nacional de
Politica Economica y
Social

CONPES 3995 2020

6. RESPONSABLES:

Jefe oficina sistemas de informacién TIC.
7. CONTENIDO DEL PLAN:
7.1. POLITICAS DE LA ORGANIZACION DE LA SEGURIDA

7.1.1. Lineamientos de estructura organizacional de seguri

La Subred Sur ESE establece un esquema de seguridad de la info
roles y responsabilidades definidos que consideren actividades de ad
gestién de la seguridad de la informacion.

Normas que rigen para la estructura organizacional de seguridad de la informagig
e Normas dirigidas a: Alta direccion

La alta direccion de la Subred Sur ESE debe definir y establecer los roles y respons
relacionados con la seguridad de la informacién en niveles directivo y operativo.

de

La alta direccién debe definir y establecer el procedimiento de contacto con las autoridad
en caso de ser requerido, asi como los responsables para establecer dicho contacto.

La alta direccion debe revisar y aprobar las politicas especificas de seguridad de la
informacién contenidas en este documento.

La alta direccién debe promover activamente una cultura de seguridad de la informacién en
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la Subred Sur

La alta direccion debe facilitar la divulgacion de las politicas de seguridad de la informacion
a todos los colaboradores de la entidad y al personal provisto por terceras partes.

La alta direccion debe asignar los recursos, la infraestructura fisica y el personal necesario
para la gestién de la seguridad de la informacién de La Subred Sur ESE.

mas dirigidas a: Comité de seguridad de la informacién — CSI

comité de seguridad de la informacién debe actualizar y presentar ante la junta directiva

s politicas de seguridad de la informacién, la metodologia para el analisis de riesgos de
seguridad y la metodologia para la clasificaciéon de la informacién, segun lo considere
pertinente.

El comité d idad de la informacién debe analizar los incidentes de seguridad que le
son escal r el procedimiento de contacto con las autoridades, cuando lo estime
necesario

¢ Normas dirigidas a™€ ontrol interno

La oficina de control int
seguridad de la informacionde |
fisicos y administrativos deriva

SE y el establecimiento de controles técnicos,
riesgos de seguridad.

La oficina de control interno debe valid ar de manera periédica la implantacion

ur ESE a fin de determinar si las
i estan conformes con los

conformidades.

La oficina de control interno debe informar a las areas respon
auditorias.

¢ Normas dirigidas a: Oficina sistemas de informacién TIC

La oficina de sistemas de informacion TIC debe asignar las funcio
responsabilidades, a sus colaboradores para la operacion y administracién de |
tecnolégica de la Subred Sur ESE. Dichas funciones, roles y responsabilidade
encontrarse documentadas y apropiadamente segregadas.

¢ Normas dirigidas a: Todos los usuarios

Los directivos, colaboradores, contratistas, terceros y otros colaboradores de la Subred Sur
ESE, tienen la responsabilidad de cumplir con las politicas, normas, procedimientos y
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estandares referentes a la seguridad de la informacion.

7.1.2. Lineamientos para uso de dispositivos moéviles

La Subred Sur ESE proveera las condiciones para el manejo de los dispositivos moviles

(teléfonos, inteligentes y tabletas, entre otros) institucionales y personales que hagan uso de

servicios de la Subred Sur ESE. Asi mismo, velara porque los colaboradores hagan un uso
sponsable de los servicios y equipos proporcionados por la entidad.

rmas para uso de dispositivos moviles.
Normas dirigidas a: Oficina sistemas de informacién TIC

La oficina de sistemas de informacién TIC debe investigar y probar las opciones de
proteccion d ispositivos moviles institucionales y personales que hagan uso de los
r la Subred Sur ESE.

La oficinallde sistemas de informacion TIC debe establecer las configuraciones aceptables
iles institucionales o personales que hagan uso de los servicios

cion TIC debe establecer un método de bloqueo (por
, patrones, reconocimiento de voz) para los dispositivos
mowles institucionales que entregados a los usuarios. Se debe configurar estos
dispositivos para que pa
suspension y, en consecuenci i oqueo de la pantalla el cual requerira el método
de desbloqueo configurado.

de almacenamiento de los dispositiv
extraccion de datos si no se conoce el

informacién en los dispositivos moviles institticio
dichos dispositivos y restaurarlos a los valores de
divulgacién no autorizada de informacién en caso d

informacion.

La oficina de sistemas de informacion TIC debe instalar un softwar
dispositivos moviles institucionales. Como en los personales que haga
provistos por la Subred Sur ESE.

La oficina de sistemas de informacion TIC debe activar los codigos de seguride
SIM para los dispositivos moviles institucionales antes de asignarlos a lo
almacenar estos cadigos en un lugar seguro.

¢ Normas dirigidas a: Todos los usuarios

Los usuarios deben evitar usar los dispositivos méviles institucionales en lugares que no les
ofrezcan las garantias de seguridad fisica necesarias para evitar pérdida o robo de estos.

Los usuarios no deben modificar las configuraciones de seguridad de los dispositivos
moviles institucionales bajo su responsabilidad, ni desinstalar el software provisto con ellos
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al momento de su entrega.

Los usuarios deben evitar la instalacion de programas desde fuentes desconocidas; se
deben instalar aplicaciones unicamente desde los repositorios oficiales de los dispositivos
moviles institucionales.

Los usuarios deben, cada vez que el sistema de sus dispositivos moviles institucionales
notifique de una actualizacién disponible, aceptar y aplicar la nueva version.

5 usuarios deben evitar hacer uso de redes inalambricas de uso publico, asi como deben
sactivar las redes inalambricas como WIFI, Bluetooth, o infrarrojos en los dispositivos
poviles institucionales asignados.

Los usuarios deben evitar conectar los dispositivos maoviles institucionales asignados por
puerto USB a cualquier computador publico, de hoteles, cafés internet, entre otros.

conexiones remotas a
suministrara las hertami
de manera segura.

La oficina de sistemas de informagi analizar y aprobar los métodos de
. ed Sur ESE.

La oficina de sistemas de informacion T : plantar los métodos y controles de
seguridad para establecer conexiones remotas hacia la p. a tecnoldgica de la Subred
Sur ESE.

La oficina de sistemas de informacién TIC debe res
recursos de la plataforma tecnoldgica; Unicamente S
personal autorizado y por periodos de tiempo establecidos, de
desemperfiadas.

iones remotas a los
ir estos accesos a

La oficina de sistemas de informaciéon TIC debe verificar la
aplicados sobre las conexiones remotas a los recursos de la pla
Subred Sur ESE de manera permanente.

Normas dirigidas a: Oficina de control interno

La oficina de control interno debe, dentro de su autonomia, realizar auditorias 0
controles implantados para las conexiones remotas a la plataforma tecnoldgica de la Subre
Sur ESE.

Normas dirigidas a: Todos los usuarios

Los usuarios que realizan conexién remota deben contar con las aprobaciones requeridas
para establecer dicha conexion a los dispositivos de la plataforma tecnoldgica de la Subred
Sur ESE y deben acatar las condiciones de uso establecidas para dichas conexiones.

Notal Legal: Esta prohibido copiar, transmitir, retransmitir, transcribir, almacenar, alterar o reproducir total o parcialmente, por cualquier medio electrénico o mecanico, tanto el contenido, informacién
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Los usuarios uUnicamente deben establecer conexiones remotas en computadores
previamente identificados y, bajo ninguna circunstancia, en computadores publico, de
hoteles, cafés internet, entre otros.

7.2. SANCIONES PARA LAS VIOLACIONES A LAS POLITICAS DE SEGURIDAD DE LA
FORMACION

Las paliticas de seguridad de la informacion pretenden instituir y afianzar la cultura de seguridad
formacion entre los colaboradores, contratistas, personal externo y proveedores de la
pfed Sur ESE. Por tal razon, se hace necesario que las violaciones a las politicas seguridad
de la informacién sean clasificadas, con el objetivo de aplicar medidas correctivas conforme con
los niveles de clasificacion definidos y mitigar posibles afectaciones contra la seguridad de la
informacion. Las idas correctivas pueden considerar desde acciones administrativas, hasta

Es de carac i i todos los colaboradores de la Subred Sur ESE, la notificacion
inmediata de alg o violacion de la seguridad, del cual fuere testigo; esta
notificacion debe scrito via correo electronico a la gerencia y/o a los
informacion - ATI y/o al lider de gestion de tecnologias
, quienes estan en la obligaciéon de realizar las
gestiones pertinentes al ¢ la sospecha tomar las medidas adecuadas para

solucionar el incidente.

Es responsabilidad de todo colaborador q je datos o informacion a través de accesos
debidamente autorizados, el cumplimi aliticas de control de acceso, puesto que
estas descansan en el establecimie ilidades donde se incurra en alguna

violacién en materia de seguridad acarreando $¢ 5 a quien las haya causado, puesto
Sur ESE de diversa consideracion.
on los procesos tecnoldgicos

deben ser conscientes y asumir que la seguridad
conocer y respetar las politicas de seguridad.

7.3. LINEAMIENTOS DE SEGURIDAD DEL PERSONAL

7.3.1. Lineamientos relacionada con la vinculacion de colaboradores:

La Subred Sur ESE reconoce la importancia que tiene el factor humano para el cumplimiento
de sus objetivos misionales y, con el interés de contar con el personal mejor calificado,
garantizara que la vinculacidon de nuevos colaboradores se realizara siguiendo un proceso
formal de seleccién, acorde con la legislacion vigente, el cual estara orientado a las funciones
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y roles que deben desempenar los colaboradores en sus cargos.

Normas relacionadas con la vinculaciéon de colaboradores

e Normas dirigidas a: Las direcciones de contratacion y talento humano

Las direcciones de contratacion y talento humano deben realizar las verificaciones
cesarias para confirmar la veracidad de la informacion suministrada por el personal
didato a ocupar un cargo en la Subred Sur ESE, antes de su vinculacion definitiva.

direcciones de contratacién y talento humano deben certificar que los colaboradores de

Subred Sur ESE firmen un acuerdo y/o clausula de confidencialidad y un documento de

aceptacion de politicas de seguridad de la informacion; estos documentos deben ser
anexados a los demas documentos relacionados con la ocupacion del cargo.

supervisores de contrato, subgerentes, coordinadores,

politicas de seguridad de la infor
instalaciones y a la plataforma tecnolé

El personal provisto por terceras partes, d
y/o clausulas de confidencialidad y aceptaciénde |
de la Subred Sur ESE.

ar eI cumplimiento de los acuerdos
g seguridad de la informacion

7.4. LINEAMIENTOS APLICABLES DURANTE LA VINC
PERSONAL PROVISTO POR TERCEROS

La Subred Sur ESE en su interés por proteger su informacion y les
de la misma demostrara el compromiso de la alta direccién en est
el personal cuente con el nivel deseado de conciencia en segurida

cuidadosos de no divulgar informacion confidencial en lugares publicos, en con
situaciones que pongan en riesgos la seguridad y el buen nombre de la entidad.

Normas aplicables durante la vinculacion de colaboradores y personal provisto por terceros

e Normas dirigidas a: Alta direccion

La alta direccion debe demostrar su compromiso con la seguridad de la informacién por
medio de su aprobacion de las politicas, normas y demas lineamientos que desee establecer
la Subred Sur ESE.
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La alta direccion debe promover la importancia de la seguridad de la informacion entre los
colaboradores de la Subred Sur ESE y el personal provisto por terceras partes, asi como
motivar el entendimiento, la toma de conciencia y el cumplimiento de las politicas, normas,
procedimientos y estandares para la seguridad de la informacién establecidos.

La alta direccion debe definir y establecer el proceso disciplinario o incluir en el proceso
disciplinario existente de la Subred Sur ESE, el tratamiento de las faltas de cumplimiento a
politicas de seguridad o los incidentes de seguridad que lo ameriten.

rmas dirigidas a: Oficina de control interno

La oficina de control interno debe disenar y ejecutar de manera permanente un programa de
concientizacién en seguridad de la informacion, con el objetivo de apoyar la proteccién
adecuada de la informacién y de los recursos de procesamiento la misma.

La oficina

controlinterno debe capacitar y entrenar a los colaboradores de la Subred Sur

Sur ESE cuando se identifi
de la informacioén.

: entos programados como parte del
programa de concientizacion en seguridad de acion, proveer los recursos para la

: sistencia a dichas charlas y eventos,
asistenei justificada.

e Normas dirigidas a: Todos los usuarios

Los colaboradores y personal provisto por terceras part por s
de la informacion de la Subred Sur ESE, deben dar cumplimient
procedimientos de seguridad de la informacién, asi como a
sean referentes a la seguridad de la informacion.

ciones hagan uso
las politicas, normas y
a las capacitaciones que

7.5. LINEAMIENTOS DE DESVINCULACION, LICENCIAS, VACACIONES ,0/CAMBIC

desvinculados o reasignados para la ejecucion de nuevas labores de una forma ord
controlada y segura.

Normas para la desvinculacién, licencias, vacaciones o cambios de labores de los colaborador
y personal provisto por terceros
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e Normas dirigidas a: Las direcciones de contratacion y talento humano

Las direcciones de contratacion y talento humano deben realizar el proceso de
desvinculacion, licencias, vacaciones o cambio de labores de los colaboradores de la Subred
Sur ESE llevando a cabo los procedimientos y ejecutando los controles establecidos para
tal fin.

ormas dirigidas a: supervisores de contrato, subgerentes, coordinadores, directores,
res y jefes de oficina

a supervisor de contrato, subgerente, coordinador, director, lider y jefe de oficina debe
nitorear y reportar de manera inmediata la desvinculacién o cambio de labores de los
colaboradores o personal provistos por terceras partes a la oficina de control interno.

responsabilidad a las areas sobre
las directrices que regulen el uso a

icios y los equipos (ej. estaciones de
trabajo, equipos portatiles, impresoras, , Inter correo electrénico, herramientas de
acceso remoto, aplicaciones, teléfonos y faxes, entsé otros) propiedad de la Subred Sur ESE,
son activos de la institucion y se proporcionan a
cumplir con los propdsitos del negocio.

interno. Los propietarios de los activos de informacion deberlie
actualizacion permanente del inventario de activos de informacion al j
areas.

Normas de responsabilidad por los activos

e Normas dirigidas a: Propietarios de los activos de informacién

ejerciendo asi la facultad de aprobar o revocar el acceso a su informacién co
adecuados para tal fin.

Los propietarios de los activos de informacién deben generar un inventario de dichos activ
para las areas o procesos que lideran, acogiendo las indicaciones de las guias
clasificacién de la informacion; asi mismo, deben mantener actualizado el inventario de s
activos de informacion.

Los propietarios de los activos de informacion deben monitorear periédicamente la validez
de los usuarios y sus perfiles de acceso a la informacion.
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Los propietarios de los activos de informacién deben ser conscientes que los recursos de
procesamiento de informacion de la Subred Sur ESE, se encuentran sujetos a auditorias por
parte de la oficina de control interno y a revisiones de cumplimiento por parte de la oficina
de control interno.

Normas dirigidas a: Oficina sistemas de informacion tic y area de activos fijos

a oficina de sistemas de informacion TIC es la propietaria de los activos de informacién
espondientes a la plataforma tecnolégica de la Subred Sur ESE vy, en consecuencia,
ebe asegurar su apropiada operacion y administracion.

La oficina de sistemas de informacién TIC en conjunto con el &rea de activos fijos, son
quienes deben autorizar la instalacién, cambio o eliminacion de componentes de la
plataforma tecnoldgica de La Subred Sur ESE.

formacion TIC es responsable de preparar los equipos de
los colaboradores y de hacer entrega de los mismos.

id6n TIC en conjunto con el area de activos fijos son los
0sde trabajo fijo y/o portatil para su reasignacion o

deben autorizar a sus colaboradores el uso de los recursos tecn
preparados por la oficina de sistemas de informacion TIC.

Los subgerentes, coordinadores, directores, lideres y jefes de oficina, o qui€’
deben recibir los recursos tecnolégicos asignados a sus colaboradores cu
retiran de la Subred Sur ESE o son trasladados de area.

Normas dirigidas a: Todos los usuarios

Los recursos tecnolégicos de la Subred Sur ESE, deben ser utilizados de forma ética y e
cumplimiento de las leyes y reglamentos vigentes, con el fin de evitar dafios o pérdidas sobre
la operacion o la imagen de la Subred Sur ESE.

Los recursos tecnoldgicos de la Subred Sur ESE provistos a colaboradores y personal
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suministrado por terceras partes, son proporcionados con el unico fin de llevar a cabo las
labores de la Subred Sur ESE; por consiguiente, no deben ser utilizados para fines
personales o ajenos a este.

Los colaboradores no deben utilizar sus equipos de cémputo y dispositivos moviles
personales para desempenar las actividades laborales.

Los colaboradores no deben utilizar software no autorizado o de su propiedad en la
taforma tecnoldgica de la Subred Sur ESE.

as las estaciones de trabajo, dispositivos méviles y demas recursos tecnolégicos son
ignadas a un responsable, por lo cual es su compromiso hacer uso adecuado y eficiente
de dichos recursos.

En el momento de desvinculacion o cambio de labores, los colaboradores deben realizar la
entrega de su to de trabajo al Subgerente, Coordinador, Director, Lider o Jefe de Oficina
; asi mismo, deben encontrarse a paz y salvo con la entrega de los
y otros activos de informaciéon suministrados en el momento de su

7.7. LINEAMIENTOS

La Subred Sur ESE de
con su sensibilidad, y g
propietarios de la misma la cata
Toda la informacion de la Su
acuerdo con las guias de clasificaci
de la informacién. Una vez clasifica

as adecuados para clasificar su informacion de acuerdo
guja de Clasificacion de la Informacion para que los

e Normas dirigidas a: Oficina de control interno

La oficina de control interno debe definir los niveles de clasificacion

La oficina de control interno debe socializar y divulgar la guia de clasifi
Informacion a los colaboradores de La Subred Sur ESE.

La oficina de control interno debe monitorear con una periodicidad establecida la aplicaci¢
de la guia de clasificacion de la Informacion.

e Normas dirigidas a: Oficina sistemas de informacién TIC

La oficina de sistemas de informacién TIC debe proveer los métodos de cifrado de la
informacion, asi como debe administrar el software o herramienta utilizado para tal fin.
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La oficina de sistemas de informacion TIC debe efectuar la eliminaciéon segura de la
informacion, a través de los mecanismos necesarios en la plataforma tecnoldgica, ya sea
cuando son dados de baja o cambian de usuario.

Normas dirigidas a: oficina sistemas de informacién tic y oficina de control interno

a oficina de sistemas de informacion TIC junto con la oficina de control interno deben definir
S\ métodos de cifrado de la informacion de la entidad de acuerdo al nivel de clasificacion
os activos.

Normas dirigidas a: Coordinacion gestion documental

La coordinacién de gestion documental debe utilizar los medios de los cuales esta dotada
para destrui char correctamente la documentacion fisica, con el fin de evitar la
reconstru isma, acogiéndose a procedimiento establecido para tal fin.

niveles de servicio y acuert
medios de almacenamiento y d

Los propietarios de los activos de informagion

re-clasificacion.

Normas dirigidas a: Todos los usuarios

Los usuarios deben acatar los lineamientos guia de clasificacién de |
acceso, divulgacion, almacenamiento, copia, transmisién, etiqu y
informacién contenida en los recursos tecnoldgicos, asi como de la infe
Subred Sur ESE.

La informacién fisica y digital de la Subred Sur ESE debe tener
almacenamiento que puede ser dictaminado por requerimientos legales o misi
periodo debe ser indicado en las tablas de retencion documental y cuando sé
periodo de expiracién, toda la informacion debe ser eliminada adecuadamente.

Los usuarios deben tener en cuenta estas consideraciones cuando impriman, escane
saquen copias y envies faxes: verificar las areas adyacentes a impresoras, escaner
fotocopiadoras y maquinas de fax para asegurarse que no quedaron documento
relacionados o adicionales; asimismo, recoger de las impresoras, escaneres, fotocopiadoras
y maquinas de fax, inmediatamente los documentos confidenciales para evitar su divulgacion
no autorizada.
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Tanto los colaboradores como el personal provisto por terceras partes deben asegurarse que
en el momento de ausentarse de su puesto de trabajo, sus escritorios se encuentren libres
de documentos y medios de almacenamiento, utilizados para el desempefio de sus labores;
estos deben contar con las protecciones de seguridad necesarias de acuerdo con su nivel
de clasificacion donde lo mas conveniente es el bloqueo del equipo de computo.

La informaciéon que se encuentra en documentos fisicos debe ser protegida, a través de
sontroles de acceso fisico y las condiciones adecuadas de almacenamiento y resguardo.

EAMIENTOS PARA USO DE TOKENS DE SEGURIDAD Y FIRMAS DIGITALES

digitales para los procesos que los utilizan y velara porque los colaboradores hagan un uso
responsable de estos.

necesaria en los respectivos portales o
medio de ellos.

Los administradores de los tokens y firmas digitales deben real
cuando se presente mal funcionamiento, caducidad, cambio de fu

con una cuenta de usuario en los portales o sitios de uso de los mismos; dichos
firmas haran parte del inventario fisico y Activos de Informacién de cada usuario a quien
haya asignado.

Los usuarios deben devolver el token asignado y firma digital en estado operativo a
administrador de los tokens y firmas digitales cuando el vinculo laboral con la subred sur ese
se dé por terminado o haya cambio de cargo, para obtener paz y salvo, el cual sera requerido
para legalizar la finalizacion del vinculo con la Subred Sur ESE.
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con la oficina de control interno, considerando las labores realizada
necesidad de uso

Normas uso de periféricos y medios de almacenamiento

Cada usuario de los portales o sitios de uso de los tokens y firmas digitales debe tener su
propio dispositivo, el cual es exclusivo, personal e intransferible, al igual que la cuenta de
usuario y la contrasefia de acceso. El almacenamiento de los tokens y firmas digitales debe
efectuarse bajo estrictas medidas de seguridad, en la tula o sobre asignado para cada token
y firma digital, dentro de caja fuerte o escritorios con llave al interior de las areas usuarias,
de tal forma que se mantengan fuera del alcance de terceros no autorizados.

0s usuarios deben notificar al Administrador de los tokens y firmas digitales en caso de
0, pérdida, mal funcionamiento o caducidad para que este a su vez, se comunique con
s/entidades emisoras de dichos tokens y firmas.

0s usuarios no deben permitir que terceras personas observen la clave que genera el token
y/o firma digital, asi como no deben aceptar ayuda de terceros para la utilizacion del token y
firma digital.

Los usuario: responder por las transacciones electrénicas que se efectien con la
ve y el token y/o firma digital asignados, en el desarrollo de las
boradores de la Subred Sur ESE. En caso de que suceda algun evento

irregular los tokepsm=y, firmas digitales los usuarios deben asumir la responsabilidad
administrativadisciplinaria yjecondmica.
Los usuarios debe los,tokens y firmas digitales asignados en un lugar seco y no

introducirlos en ag

temperaturas extremas.

Los usuarios deben evitar que
esfuerzo fisico.

Los usuarios no deben abrir los toke
ya que ocasionara su mal funcionamie

Los usuarios no deben usar los tokens y

Normas dirigidas a: Oficina sistemas de informacién TIC

La oficina de sistemas de informacién TIC debe establecer las condiciones d
periféricos y medios de almacenamiento en la plataforma tecnoldgica de la Subred Sur ES

La oficina de sistemas de informacion TIC debe implantar los controles que regulen el u
de periféricos y medios de almacenamiento en la plataforma tecnolédgica de la Subred Su
ESE, de acuerdo con los lineamientos y condiciones establecidas.

La oficina de sistemas de informacion TIC debe generar y aplicar lineamientos para la
disposicion segura de los medios de almacenamiento de la Subred Sur ESE, ya sea cuando

Notal Legal: Esta prohibido copiar, transmitir, retransmitir, transcribir, almacenar, alterar o reproducir total o parcialmente, por cualquier medio electrénico o mecanico, tanto el contenido, informacién
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son dados de baja o re-asignados a un nuevo usuario.

La oficina de sistemas de informacion TIC debe autorizar el uso de periféricos o medios de
almacenamiento en la plataforma tecnoldgica de la Subred Sur ESE de acuerdo con el perfil
del cargo del funcionario solicitante.

o ___ Normas dirigidas a: Todos los usuarios

colaboradores y el personal provisto por terceras partes deben acoger las condiciones
so de los periféricos y medios de almacenamiento establecidos por la oficina de sistemas
2 informacion TIC.

Los colaboradores de la Subred Sur ESE y el personal provisto por terceras partes no deben
modificar la configuracion de periféricos y medios de almacenamiento establecidos por la

oficina de sis

Los colabgradores
de los medios de al

de informacion TIC.

rsonal provisto por terceras partes son responsables por la custodia
acenamiento institucionales asignados.

Subred Sur ESE, debe propender porque
ccesos no autorizados a través de

La oficina de sistemas de informacion TIC debe establécer un procedimiento de autorizacion

y controles para proteger el acceso a las redes de dato

red de La Subred

Sur ESE.

La oficina de sistemas de informacién TIC debe asegurar qu bricas de la
Subred Sur ESE cuenten con métodos de autenticacion que evi orizados.
La oficina de sistemas de informacion TIC debe establecer controles para tificacion y

autenticacion de los usuarios provistos por terceras partes en las redes
la Subred Sur ESE, asi como velar por la aceptacién de las responsabilida
terceros. Ademas, se debe formalizar la aceptacion de las Politicas de Se

Informacion por parte de estos.

La oficina de sistemas de informacion TIC debe autorizar la creacion o modificaciO

cuentas de acceso a las redes o recursos de red de La Subred Sur ESE.

¢ Normas dirigidas a: Oficina de control interno

La oficina de control interno debe verificar periddicamente los controles de acceso para los
usuarios provistos por terceras partes, con el fin de revisar que dichos usuarios tengan
acceso permitido Unicamente a aquellos recursos de red y servicios de la plataforma
tecnolégica para los que fueron autorizados.

Notal Legal: Esta prohibido copiar, transmitir, retransmitir, transcribir, almacenar, alterar o reproducir total o parcialmente, por cualquier medio electrénico o mecanico, tanto el contenido, informacién
y texto como los procesos, procedimientos, caracterizaciones, documentos, formatos, manuales, guias, graficas, imagenes, comunicados, etc., sin el previo y expreso consentimiento por escrito por
parte de la Subred Sur ESE.; los cuales estan protegidos por las normas colombianas e internacionales sobre derecho de autor y propiedad intelectual.
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e Normas dirigidas a: Todos los usuarios

Los colaboradores y personal provisto por terceras partes, antes de contar con acceso légico
por primera vez a la red de datos de la Subred Sur ESE, deben contar con el formato de
creacion de cuentas de usuario debidamente autorizado y el acuerdo de confidencialidad
firmado previamente.

0s equipos de computo de usuario final que se conecten o deseen conectarse a las redes

de, datos de la Subred Sur ESE deben cumplir con todos los requisitos o controles para
enticarse en ellas y unicamente podran realizar las tareas para las que fueron
orizados.

7.11.  LINEAMIENTOS DE ADMINISTRACION DE ACCESO DE USUARIOS

La Subred Sur ESE establecera privilegios para el control de acceso logico de cada usuario o
grupo de usuarj redes de datos, los recursos tecnoldgicos, los sistemas de informacion
ubred Sur ESE. Asi mismo, velara porque los colaboradores y el
personal proyisto por térceras partes tengan acceso unicamente a la informacién necesaria
pores y porque la asignacion de los derechos de acceso esté

icitud de los jefes inmediatos de los
de los propietarios de los sistemas
nar cuentas de usuarios sobre las
sistemas=de, informacion administrados,

de informacién, debe crear, modificar, blo§
redes de datos, los recursos tecnolégicos
acorde con el procedimiento establecido.

La oficina de sistemas de informacién TIC debe defini
contrasefias que aplicaran sobre la plataforma tecnelogi los s

tos deben considerar
histérico, bloqueo por
numero de intentos fallidos en la autenticacion y cambio de conttasefia en el pfimer acceso,

entre otros

manera oportuna, cuando los colaboradores o el personal provisto por tercéra
desvinculan, toman licencias, vacaciones, son trasladados o cambian de cargo.

La oficina de sistemas de informacién TIC debe asegurarse que los usuarios o perfiles d
usuario que tienen asignados por defecto los diferentes recursos de la platafor
tecnoldgica sean inhabilitados o eliminados.

La oficina de sistemas de informacion TIC debe autorizar la creacidon o modificacion de las
cuentas de acceso de los recursos tecnoldgicos y sistemas de informacién de la Subred Sur
ESE.

Notal Legal: Esta prohibido copiar, transmitir, retransmitir, transcribir, almacenar, alterar o reproducir total o parcialmente, por cualquier medio electrénico o mecanico, tanto el contenido, informacién
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e Normas dirigidas a: Propietarios de los activos de informacién

Es responsabilidad de los Propietarios de los activos de informacion, definir los perfiles de
usuario y autorizar las solicitudes de acceso a dichos recursos de acuerdo con los perfiles
establecidos.

Los propietarios de los activos de informacion deben verificar y ratificar periddicamente todas
as autorizaciones sobre sus recursos tecnolégicos y sistemas de informacion.

rmas dirigidas a: Subgerentes, coordinadores, directores, lideres y jefes de oficina

os subgerentes, coordinadores, directores, lideres y jefes de oficina son los Unicos que
pueden solicitar la creacion, modificacion, bloqueo y eliminacidon de cuentas de usuario, para
los colaboradores que laboran en sus areas, acogiéndose al procedimiento establecido para
tal fin.

7.12. LINEAMIENTOS D PONSABILIDADES DE ACCESO DE LOS USUARIOS

Los usuarios de los regursos tecnoldgicos y los sistemas de informacion de la Subred Sur ESE
realizaran un uso adeguado vV rg able de dichos recursos y sistemas, salvaguardando la

Los colaboradores y personal provisto por terceras'pa
tecnolégica, los servicios de red y los sistemas de info
acogerse a lineamientos para la configuracion de co
Sur ESE.

an acceso a la plataforma
bred Sur ESE deben

7.13. LINEAMIENTOS DE USO DE ALTOS PRIVILEGIO
ADMINISTRACION

dichos plataforma y servicios.

Normas de uso de altos privilegios y utilitarios de administracion

e Normas dirigidas a: Oficina sistemas de informacién tic, administradores de los
recursos tecnoldégicos y servicios de red

La oficina de sistemas de informacion TIC debe otorgar los privilegios para administracion

Notal Legal: Esta prohibido copiar, transmitir, retransmitir, transcribir, almacenar, alterar o reproducir total o parcialmente, por cualquier medio electrénico o mecanico, tanto el contenido, informacién
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de recursos tecnolégicos, servicios de red y sistemas de informacion sélo a aquellos
colaboradores designados para dichas funciones.

La oficina de sistemas de informacion TIC debe establecer cuentas personalizadas con altos
privilegios para cada uno de los administradores de los recursos tecnoldgicos, servicios de
red y sistemas de informacion.

La oficina de sistemas de informacion TIC debe verificar que los administradores de los
ursos tecnoldgicos y servicios de red no tengan acceso a sistemas de informacion en
@duccion.

a oficina de sistemas de informacion TIC debe restringir las conexiones remotas a los
recursos de la plataforma tecnoldgica; Unicamente se deben permitir estos accesos a
personal autorizado, de acuerdo con las labores desempefiadas.

La oficina de
usuario qu

as de informacién TIC debe asegurarse que los usuarios o perfiles de
aen por defecto los sistemas operativos, el firmware y las bases de datos sean

La oficina
usuarios finales de los recyrsos tecnoldgicos, los servicios de red y los sistemas de
informacion no te insta en sus equipos de computo utilitarios que permitan
accesos privilegiado rsos, servicios o sistemas.

Los administradores de |
Oficina de Sistemas de In
acceso a los sistemas operativ@s) firmware nexion a las bases de datos para pasar por
alto la seguridad de los sistemas de infor lojados sobre la plataforma tecnoldgica de
la Subred Sur ESE.

Los administradores de los recursos t
servicios no utilizados de los sistemas oper.
configurar el conjunto minimo requerido de

deshabilitar las funcionalidades o
are y las bases de datos. Se debe

establecidas sobre la plataforma tecnoldgica, los se
informacién son aplicables a los usuarios administradores; a
cambio de contrasefa de los usuarios administradores acoja
tal fin.

rocedimiento«definido para

e Normas dirigidas a: Oficina de control interno

La oficina de control interno debe revisar periédicamente la actividad de lo
altos privilegios en los registros de auditoria de la plataforma tecnoldgica y los
informacion.

7.14. LINEAMIENTOS DE CONTROL DE ACCESO A SISTEMAS Y APLICATIVOS

Las subgerencias, coordinaciones, direcciones, areas lideres o jefaturas de oficina com
propietarias de los sistemas de informacion y aplicativos que apoyan los procesos y areas que
lideran, velaran por la asignacion, modificacidon y revocacion de privilegios de accesos a sus
sistemas o aplicativos de manera controlada.

Notal Legal: Esta prohibido copiar, transmitir, retransmitir, transcribir, almacenar, alterar o reproducir total o parcialmente, por cualquier medio electrénico o mecanico, tanto el contenido, informacién
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La oficina de sistemas de informacion TIC, como responsable de la administracion de dichos

sistemas de informacion y aplicativos, propendera para que estos sean debidamente protegidos

contra accesos no autorizados a través de mecanismos de control de acceso légico. Asi mismo,

velara porque los desarrolladores, tanto internos como externos, acojan buenas practicas de

desarrollo en los productos generados para controlar el acceso légico y evitar accesos no
utorizados a los sistemas administrados.

s de control de acceso a sistemas y aplicativos

ormas dirigidas a: Propietarios de los activos de informacion

Los propietarios de los activos de informacion deben autorizar los accesos a sus sistemas
de informacion o aplicativos, de acuerdo con los perfiles establecidos y las necesidades de
uso, acogien rocedimientos establecidos.

activos de informacion deben monitorear periddicamente los perfiles
definidos (en los sistemas de informacion y los privilegios asignados a los usuarios que

a sistemas de informacién TIC

ebe establecer ambientes separados a nivel
cion, contando cada uno con su plataforma,
independientes de los otros ambientes,
puedan poner en riesgo la integridad

servidores, aplicaciones, dispositivos y
evitando que las actividades de de
de la informacion de produccion.

La oficina de sistemas de informacién TIC d , mediante los controles necesarios,
que los usuarios utilicen diferentes perfilesSpara [los ambientes de desarrollo, pruebas y
produccion, y asi mismo que los menus muestren |0s me de identificacion apropiados
para reducir los riesgos de error.

La oficina de sistemas de informacion TIC debe establecer el pfoce
de acceso a los ambientes de produccién de los sistemassde infor
asegurarse que los desarrolladores internos o externos, posean a
a los datos y archivos que se encuentren en los ambientes d

iento y los controles
; asi mismo, debe
so limitado y controlado

La oficina de sistemas de informacién TIC debe proporcionar rep s de os fuente

de los sistemas de informacién; estos deben contar con acceso co triccion de
privilegios, ademas de un registro de acceso a dichos archivos.

e Normas dirigidas a: Desarrolladores (internos y externos)
Los desarrolladores deben asegurar que los sistemas de informacién construido n

autenticacion para todos los recursos y paginas, excepto aquellas especificamen
clasificadas como publicas.

Los desarrolladores deben certificar la confiabilidad de los controles de autenticacio
utilizando implementaciones centralizadas para dichos controles.

Los desarrolladores deben certificar que no se almacenen contrasenas, cadenas de
conexién u otra informacion sensible en texto claro y que se implementen controles de
integridad de dichas contrasefias.
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Los desarrolladores deben establecer los controles de autenticacion de tal manera que
cuando fallen, lo hagan de una forma segura, evitando indicar especificamente cual fue la
falla durante el proceso de autenticacion y, en su lugar, generando mensajes generales de
falla. (Codificacion de errores para evitar despliegue de informacion sensible y/o susceptible
de interpretacion)

Los desarrolladores deben asegurar que no se despliegan en la pantalla las contrasenas
iggresadas, asi como deben deshabilitar la funcionalidad de recordar campos de
trasenas.

desarrolladores deben certificar que se inhabilitan las cuentas luego de un numero
stablecido de intentos fallidos de ingreso a los sistemas desarrollados.

Los desarrolladores deben asegurar que, si se utiliza la reasignacion de contrasenas,
unicamente se envie un enlace o contrasefias temporales a cuentas de correo electrénico
previamente das en los aplicativos, los cuales deben tener un periodo de validez
forzar el cambio de las contrasefias temporales después de su

rar la re-autenticacidon de los usuarios antes de la
en los aplicativos.

Los desarrolladores deb
recursos, a direcciones U nciones protegidas, a servicios, a informacion

usuarios en los aplicativos y se aseguréque sus gios no han sido modificados.

7.15. LINEAMIENTOS DE CRIPTOGRAFIA

7.15.1. Lineamientos de controles criptograficos:

La Subred Sur ESE velara porque la informaciéon de La Subred S SE, clasificada como
reservada o restringida, sera cifrada al momento de almacep@rse y/o transmitirse por
cualquier medio.

Normas de controles criptograficos

¢ Normas dirigidas a: Gestion de la informacion

El area de gestion de la informacién debe almacenar y/o transmitir la i
clasificada como reservada o restringida bajo técnicas de cifrado con el propé
su confidencialidad e integridad.

¢ Normas dirigidas a: Oficina sistemas de informacién TIC

La oficina de sistemas de informacion tic debe verificar que todo sistema de informacion
aplicativo que requiera realizar transmisién de informacion reservada o restringida, cuente
con mecanismos de cifrado de datos.

La oficina de sistemas de informacién tic debe desarrollar y establecer un procedimiento
para el manejo y la administracion de llaves de cifrado.
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La oficina de sistemas de informacién tic, debe desarrollar y establecer estandares para la
aplicacién de controles criptograficos.

¢ Normas dirigidas a: Desarrolladores (internos o externos)

Los desarrolladores deben cifrar la informacién reservada o restringida y certificar la
confiabilidad de los sistemas de almacenamiento de dicha informacién.

desarrolladores deben asegurarse que los controles criptograficos de los sistemas
struidos cumplen con los estandares establecidos por la oficina de sistemas de
ormacion TIC.

7.16. LINEAMIEN E SEGURIDAD FiSICA Y MEDIO AMBIENTAL LINEAMIENTOS DE

, nto o almacenamiento de informacién sensible, asi como
aquellas en las que se encuentren 6s gquipes y demas infraestructura de soporte a los sistemas
de informacién y comunicacionesf’se gonsi

Normas de areas seguras

de informacién TIC autorizados; no
fiadoes,de un funcionario de dicha

La oficina de sistemas de informacion TIC debe registre ingreso deles visitantes al centro
de computo y a los centros de cableado que estan bajo i
en la entrada de estos lugares de forma visible.

manera
inmediata los privilegios de acceso fisico al centro de coémputo y cableado
que estan bajo su custodia, en los eventos de desvinculacion o camb

funcionario autorizado

La oficina de sistemas de informacion TIC debe velar porque los recursos d
tecnoldgica de la Subred Sur ESE ubicados en el centro de computo se
protegidos contra fallas o interrupciones eléctricas.

La oficina de sistemas de informacion TIC debe certificar que el centro de computo y |
centros de cableado que estan bajo su custodia, se encuentren separados de areas q
tengan liquidos inflamables o que corran riesgo de inundaciones e incendios.

La oficina de sistemas de informacién TIC debe asegurar que las labores de mantenimiento
de redes eléctricas, de voz y de datos, sean realizadas por personal idéneo y

Notal Legal: Esta prohibido copiar, transmitir, retransmitir, transcribir, almacenar, alterar o reproducir total o parcialmente, por cualquier medio electrénico o mecanico, tanto el contenido, informacién
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apropiadamente autorizado e identificado; asi mismo, se debe llevar control de la
programacion de los mantenimientos preventivos.

e Normas dirigidas a: subgerentes, coordinadores, directores, lideres y jefes de oficina

Subgerentes, coordinadores, directores, lideres y jefes de oficina que se encuentren en
areas restringidas deben velar mediante monitoreo por la efectividad de los controles de
ceso fisico y equipos de vigilancia implantados en su areas.

subgerentes, coordinadores, directores, lideres y jefes de oficina que se encuentren en

eas restringidas deben autorizar cualquier ingreso temporal a sus areas, evaluando la

pertinencia del ingreso; asi mismo, deben delegar en personal del area el registro y
supervision de cada ingreso a sus areas.

El area de recursos
necesarias para certificar
tecnolégica ubicados en el
de temperatura y humedad, si

permanente.

El grupo de recursos fisicos debe propor
proteger, regular y velar por el perfecto estado d
instalaciones de la Subred Sur ESE.

El grupo de recursos fisicos debe identificar mejoras a los
necesario, la implementacion de nuevos mecanismos, con €
de las instalaciones de la Subred Sur ESE.

El grupo de recursos fisicos debe almacenar y custodiar los regis
de acceso a las instalaciones de la Subred Sur ESE.
El grupo de recursos fisicos debe certificar la efectividad de los mec

procesamiento de informacion.

El grupo de recursos fisicos debe controlar el ingreso de los visitantes a los @
cableado que estan bajo su custodia.

El grupo de recursos fisicos debe cerciorarse de que los centros de cableado que estan b

su custodia, se encuentren separados de areas que tengan liquidos inflamables o que corra
riesgo de inundaciones e incendios.

El grupo de recursos fisicos, con el acompafiamiento de la oficina de sistemas de informacién
TIC, debe verificar que el cableado de datos se encuentra protegido con el fin de disminuir
las intercepciones o dafios.
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e Normas dirigidas a: Todos los usuarios

Los ingresos y egresos de personal a las instalaciones de la Subred Sur ESE deben ser
registrados; por consiguiente, los colaboradores y personal provisto por terceras partes
deben cumplir completamente con los controles fisicos implantados.

s colaboradores deben portar el carné que los identifica como tales en un lugar visible
antras se encuentren en las instalaciones de La Subred Sur ESE; en caso de pérdida del
€ o tarjeta de acceso a las instalaciones, deben reportarlo a la mayor brevedad posible.

Aquellos colaboradores o personal provisto por terceras partes para los que aplique, en razén
del servicio prestado, deben utilizar prendas distintivas que faciliten su identificacion.

Los colabora La Subred Sur ESE vy el personal provisto por terceras partes no deben
intentar ingresar a areas a las cuales no tengan autorizacion.

7.17. LINEAMIE IDAD PARA LOS EQUIPOS

7.17.1. Lineamie

La Subred Sur ESE para evitala/pérdida, robo o exposicién al peligro de los recursos de la
plataforma tecnoldgica d r ESE que se encuentren dentro o fuera de sus
instalaciones, proveera lo aranticen la mitigacion de riesgos sobre dicha
plataforma tecnoldgica.

La oficina de sistemas de informacion TIC debe generar estandares de config
para los equipos de computo de los colaboradores de la Subred Sur ESE y config
equipos acogiendo los estandares generados.

La oficina de sistemas de informacién TIC debe establecer las condiciones que deben cum
los equipos de computo de personal provisto por terceros, que requieran conectarse a la r
de datos de la Subred Sur ESE vy verificar el cumplimiento de dichas condiciones antes de
conceder a estos equipos acceso a los servicios de red.

La oficina de sistemas de informacion TIC debe velar porque a los equipos de computo

Notal Legal: Esta prohibido copiar, transmitir, retransmitir, transcribir, almacenar, alterar o reproducir total o parcialmente, por cualquier medio electrénico o mecanico, tanto el contenido, informacién
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provistos por terceros realice los mantenimientos preventivos y correctivos de acuerdo al
cronograma previamente establecido.

La oficina de sistemas de Informacién TIC debe aislar los equipos de areas sensibles, como
el Area de Tesoreria para proteger su acceso de los demas colaboradores de la red de la
Subred Sur ESE.

oficina de sistemas de informacion TIC debe generar y aplicar lineamientos para la
osicion segura de los equipos de cémputo de los colaboradores de la Subred Sur ESE,
afsea cuando son dados de baja o cambian de usuario.

Normas dirigidas a: Oficina de control interno

La oficina
auditorias

| interno tiene la responsabilidad de incluir dentro del plan anual de
ion aleatoria a los equipos de computo de todas las dependencias y

La oficina
de computo de Ia8
sensibles.

El grupo de recursos fisico
donde se procesa informacion.

Normas dirigidas a: Area de activos fijo

El de activos fijos debe velar porque la entrada y salida de estacignes de trabajo, servidores,
equipos portatiles y demas recursos tecnoldgicos institucionaleg de las instalaciones de la
Subred Sur ESE cuente con la autorizacién documentada y aprob previamente por el
coordinador de recursos fisicos.

El &rea de activos fijos debe velar porque los equipos que se
fisicos fuera de la Subred Sur ESE, posean pdlizas de seguro.

entran sujetqs a traslados

Normas dirigidas a: Todos los usuarios

La oficina de sistemas de informacion TIC es la Unica area autoriza
movimientos previa notificacion al area de activos fijos y asignacione
tecnolégicos; por consiguiente, se encuentra prohibida la disposicion que p
cualquier funcionario de los recursos tecnolédgicos de la Subred Sur ESE.

Las estaciones de trabajo, dispositivos méviles y demas recursos tecnoldgicos asignado
los colaboradores y personal provisto por terceras partes deben acoger las instruccion
técnicas que proporcione la oficina de sistemas de informacién TIC.

Cuando se presente una falla o problema de hardware o software en una estacion de trabajo
u otro recurso tecnoldgico bien sea de propiedad de la Subred Sur ESE como de Terceros,
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el usuario responsable debe informar a la mesa de ayuda en donde se atendera o escalara
al interior de la oficina de sistemas de informacion TIC, con el fin de realizar una asistencia
adecuada. El usuario no debe intentar solucionar el problema.

La instalacién, reparacion o retiro de cualquier componente de hardware o software de las
estaciones de trabajo, dispositivos moéviles y demas recursos tecnolédgicos de la Subred Sur
ESE, solo puede ser realizado por los colaboradores de la oficina de sistemas de informacion

, 0 personal de terceras partes autorizado por la oficina de sistemas de informacion TIC.

colaboradores de la Subred Sur ESE y el personal provisto por terceras partes deben
oquear sus estaciones de trabajo en el momento de abandonar su puesto de trabajo.

Los colaboradores de La Subred Sur ESE y el personal provisto por terceras partes no deben
dejar encendi las estaciones de trabajo u otros recursos tecnoldgicos en horas no
laborables,

to de la Subred Sur ESE, se debe informar
inicie el tramite interno y se debe poner

En caso de pérdida o robo de un equipo d
de forma inmediata al lider del proceso

bajo llave cuando sus puestos de trabajo se encuentren desa oras no laborales.
Esto incluye: documentos impresos, CDS, dispositivos de almace iento USB y medios
removibles en general. Adicionalmente, se requiere que la informac ensible que se envia a las
impresoras sea recogida manera inmediata, para tal efecto.

Todos los usuarios son responsables de bloquear la sesion de su est
momento en que se retiren del puesto de trabajo, la cual se podra desbloque
contrasena del usuario. Cuando finalicen sus actividades, se deben cerrar toda
y dejar los equipos apagados.

Todas las estaciones de trabajo deberan usar el papel tapiz y el protector de pantalla ins
el cual se activara automaticamente después de cinco (5) minutos de inactividad y se pod
desbloquear unicamente con la contrasefia del usuario.
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7.19. LINEAMIENTOS DE SEGURIDAD EN LAS OPERACIONES

7.19.1. Lineamientos de asignacion de responsabilidades operativas:

La oficina de sistemas de informacién TIC, encargada de la operacién y administracion de los
recursos tecnolégicos que apoyan los procesos de la Subred Sur ESE, asignara funciones
ificas a sus colaboradores, quienes deben efectuar la operaciéon y administracion de dichos

oteger la confidencialidad, la integridad y la disponibilidad de la informacién manejada y
asegurara que los cambios efectuados sobre los recursos tecnoldgicos, seran adecuadamente
controlados y debidamente autorizados.

informacion TIC proveera la capacidad de procesamiento requerida
en los recursps tecnoldg@icos y sistemas de informaciéon de la Subred Sur ESE, efectuando
i i provisiones en la plataforma tecnoldgica con una periodicidad

e efectuar, a través de sus colaboradores, la
imientos relacionados con la operacién y

documentacion y actualizacion’de los pr
administracion de la plataforma tecnolégi

de datos y sistemas de informacién que co a’plataforma tecnoldgica de la Subred
Sur ESE.

y produccion, teniendo en cuenta consideraciones como™€ontrole
informacion entre los ambientes de desarrollo y produccion, la ine
editores o fuentes en los ambientes de produccién y un acce
los ambientes.

consumo de recursos de procesadores, memorias, discos, servicios de impresié
de banda, internet y trafico de las redes de datos, entre otros.

¢ Normas dirigidas a: Oficina de control interno

La oficina de control interno debe emitir concepto y generar recomendaciones acerca de las
soluciones de seguridad seleccionadas para la plataforma tecnoldgica de la Subred Sur
ESE.
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7.20. LINEAMIENTOS DE PROTECCION FRENTE A SOFTWARE MALICIOSO

La Subred Sur ESE proporcionara los mecanismos necesarios que garanticen la proteccion de
la informacion y los recursos de la plataforma tecnolégica en donde se procesa y almacena,
adoptando los controles necesarios para evitar la divulgacion, modificacion o dafio permanente

casionados por el contagio de software malicioso. Ademas, proporcionara los mecanismos para
generar cultura de seguridad entre sus colaboradores y personal provisto por terceras partes
los ataques de software malicioso.

® proteccion frente a software malicioso.
Normas dirigidas a: Oficina sistemas de informacién TIC

La oficina de si de informacion TIC debe proveer herramientas tales como antivirus,

tispyware, entre otras, que reduzcan el riesgo de contagio de software

macion TIC debe asegurar que el software de antivirus,
antimalware, antispam\y antispyware‘uente con las licencias de uso requeridas, certificando asi
su autenticidad y la posibili lizacion periddica de las ultimas bases de datos de firmas

La oficina de sistemas de informaci
plataforma tecnoldgica sea escan
que se encuentra contenida y es transmitida

Normas dirigidas a: Todos los usuarios

Los usuarios de recursos tecnolégicos no deben cambiar o eliminar |
de antivirus, antispyware, antimalware, antispam definida por la
Informacion TIC; por consiguiente, Unicamente podran realizar tareas d
diferentes medios.

primera vez, especialmente los que se encuentran en medios de almacenamiento e
que provienen del correo electrénico.

Los usuarios deben asegurarse que los archivos adjuntos de los correos electronic

descargados de internet o copiados de cualquier medio de almacenamiento, provienen de
fuentes conocidas y seguras para evitar el contagio de virus informaticos y/o instalacién de
software malicioso en los recursos tecnoldgicos. Los usuarios que sospechen o detecten alguna
infeccion por software malicioso deben notificar a la mesa de ayuda, para que, a través de ella,
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la oficina de sistemas de informacion TIC tome las medidas de control correspondientes.

7.21. LINEAMIENTOS DE COPIAS DE RESPALDO DE LA INFORMACION

La Subred Sur ESE certificara la generacion de copias de respaldo y almacenamiento de su
informacion critica, proporcionando los recursos necesarios y estableciendo los procedimientos
mecanismos para la realizacion de estas actividades. Las areas propietarias de la
informnacion, con el apoyo de la oficina de sistemas de informacion TIC, encargada de la
generacion de copias de respaldo, definiran la estrategia a seguir y los periodos de retencion
parael respaldo y almacenamiento de la informacion.

Asi mismo, la Subred Sur ESE velara porque los medios magnéticos que contienen la
informacion critica sean almacenados en una ubicacion diferente a las instalaciones donde se
encuentra disp | sitio externo donde se resguarden las copias de respaldo debe contar
uridad fisica y medioambiental apropiados.

y la ubicacién fisica de los mismos pa
contienen la informacion resguardada.

La oficina de sistemas de informacion TIC, a

transmisién y custodia de las copias de respaldo de la |
externamente.

la defipigion de las
os activos

La oficina de sistemas de informacion TIC debe proporcionar apo
estrategias de generacion, retencién y rotacién de las copias de respal
informacion de la Subred Sur ESE.

Normas dirigidas a: Propietarios de los activos de informacion

Los propietarios de los recursos tecnolégicos y sistemas de informaciéon deben
conjunto con la oficina de sistemas de informacion TIC, las estrategias para la gene
retencion y rotacion de las copias de respaldo de los activos de informacion.

Normas dirigidas a: Todos los usuarios

Es responsabilidad de los usuarios de la plataforma tecnolégica de La Subred Sur ESE
identificar la informacién critica que debe ser respaldada y almacenarla de acuerdo con su
nivel de clasificacion.
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de Salud Sur E.S.E

7.22.LINEAMIENTOS DE REGISTRO DE EVENTOS Y MONITOREO DE LOS RECURSOS
TECNOLOGICOS Y LOS SISTEMAS DE INFORMACION

La Subred Sur ESE realizara monitoreo permanente del uso que dan los colaboradores vy el
personal provisto por terceras partes a los recursos de la plataforma tecnoldgica y los sistemas
de informacién de la Subred Sur ESE. Ademas, velara por la custodia de los registros de
ditoria cumpliendo con los periodos de retencion establecidos para dichos registros.

La oficina de sistemas de informacion TIC y la Oficina de Control Interno definiran la realizacion
de gnonitoreo de los registros de auditoria sobre los aplicativos donde se opera los procesos
sionales de la Subred Sur ESE. Ambas areas trimestralmente se reuniran a analizar los
resultados del monitoreo efectuado.

Normas de regi
informacion.

e eventos y monitoreo de los recursos tecnolégicos y los sistemas de

la Oficina de Control Interno, deben definir de
manera trimestral cuales monito izaran de los registros de auditoria sobre los
aplicativos donde se opera los i

deben reunir para analizar los resultados d

de la Subred Sur ESE. Estos registros deben ser almagenadosgy soloNdeben ser accedidos

por personal autorizado.

¢ Normas dirigidas a: Oficina de control interno

La oficina de control interno debe determinar los periodos de retencioh de
de auditoria de los recursos tecnoldgicos y los sistemas de informacion de

La oficina de control interno debe revisar periédicamente los registros de
plataforma tecnoldgica y los sistemas de informacion con el fin de identifica
seguridad y otras actividades propias del monitoreo.

o Normas dirigidas a: Administradores de red

Los administradores de red deben generar registros (logs) de auditoria de las actividades
realizadas por los usuarios finales y administradores en los sistemas de informacion
desarrollados. Se deben utilizar controles de integridad sobre dichos registros.
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Los administradores de red deben registrar en los logs de auditoria eventos como: fallas de
validacion, intentos de autenticacion fallidos y exitosos, fallas en los controles de acceso,
intento de evasién de controles, excepciones de los sistemas, funciones administrativas y
cambios de configuracion de seguridad, entre otros, de acuerdo con las directrices
establecidas por la oficina de sistemas de informacion TIC y la oficina de control interno.

Los administradores de red deben evitar almacenar datos innecesarios de los sistemas
eopstruidos en los logs de auditoria que brinden informacion adicional a la estrictamente
erida.

7.23. LINEAMIENTOS DE CONTROL AL SOFTWARE OPERATIVO

La Subred Su a través de la Oficina de Sistemas de Informacion TIC, designara
era procedimientos para controlar la instalacion de software operativo,

La oficina de sistemas de informa stablecer responsabilidades y procedimientos
para controlar la instalaciéon del , que interactuen con el procedimiento de

La oficina de sistemas de informacion Tl que el software operativo instalado
en la plataforma tecnoldgica de la Subred Sur ES a con soporte de los proveedores en

los proveedores para realizar las actualizaciones sof operativo, asi como
monitorear dichas actualizaciones.

ionamiento
de sistemas de informacioén y herramientas de software que se g] lataforma

tecnolégica cuando el software operativo es actualizado.

La oficina de sistemas de informacion TIC debe establecer las restricciones vy li i a

7.24, LINEAMIENTOS DE GESTION DE VULNERABILIDADES

La Subred Sur ESE, a través de la oficina de sistemas de informacion TIC y la oficina de contro
interno, revisara periédicamente la aparicion de vulnerabilidades técnicas sobre los recursos de
la plataforma tecnolégica por medio de la realizacion periddica de pruebas de vulnerabilidades,
con el objetivo de realizar la correccion sobre los hallazgos arrojados por dichas pruebas. Estas
dos areas seran las encargadas de revisar, valorar y gestionar las vulnerabilidades encontradas.
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Normas para la gestion de vulnerabilidades

Normas dirigidas a: Oficina de control interno

a oficina de control interno debe adelantar los tramites correspondientes para la realizacion de
pruebas de vulnerabilidades y hacking ético con una periodicidad establecida, por un ente
independiente al area objeto de las pruebas, con el fin de garantizar la objetividad del desarrollo

asoficina de control interno debe generar los lineamientos y recomendaciones para la mitigacion
de vulnerabilidades, resultado de las pruebas de vulnerabilidades y hacking ético.

ficina sistemas de informacion TIC

La oficina de
vulnerabilidad
desarrolladores
estos.

informacion TIC debe revisar periédicamente la aparicion de nuevas
eportarlas a los administradores de la plataforma tecnoldgica y los

Normas dirigidas a: Oficina sist

La oficina de sistemas de informacion
y gestionar las vulnerabilidades técn
tecnolégicas para su identificacion.

La Subred Sur ESE establecerd, a través de la oficina de si
mecanismos de control necesarios para proveer la disponibili
los servicios que dependen de ellas, asi mismo, velara po
mecanismos de seguridad que protejan la integridad y la confidenci
que se transporta a través de dichas redes de datos.

Sur ESE.

e Normas de gestion y aseguramiento de las redes de datos Normas dirigidas a: Ofici
sistemas de informacién TIC

La oficina de sistemas de informacién TIC debe adoptar medidas para asegurar la
disponibilidad de los recursos y servicios de red de la Subred Sur ESE.

La oficina de sistemas de informacién TIC debe implantar controles para minimizar los
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riesgos de seguridad de la informacion transportada por medio de las redes de datos.

La oficina de sistemas de informacion TIC debe mantener las redes de datos segmentadas
por dominios, grupos de servicios, grupos de usuarios, ubicacion geografica o cualquier otra
tipificacion que se considere conveniente para la Subred Sur ESE.

La oficina de sistemas de informacién TIC debe identificar los mecanismos de seguridad y
niveles de servicio de red requeridos e incluirlos en los acuerdos de servicios de red,
ndo estos se contraten externamente.

a oficina de sistemas de informacién TIC debe establecer los estandares técnicos de
configuracion de los dispositivos de seguridad y de red de la plataforma tecnolégica de la
Subred Sur ESE, acogiendo buenas practicas de configuracion segura.

s de informacioén TIC, a través de sus colaboradores, debe identificar,
justificar yfdocumentar los servicios, protocolos y puertos permitidos por la Subred Sur ESE

La oficina de sistemas i TIC debe velar por la confidencialidad de la
informacion del direccionamientg y £l enrytamiento de las redes de datos de la Subred Sur
ESE.

7.26. LINEAMIENTOS DE USO CORRE CTRONICO

La Subred Sur ESE, entendiendo la importan electronico como herramienta para
facilitar la comunicaciéon entre colaboradores 2§, proporcionara un servicio
idéneo y seguro para la ejecucion de las actividades ieran &l uso del correo electronico,
respetando siempre los principios de confidencialida gridad, disponibilidad y autenticidad

Normas de uso del correo electrénico

¢ Normas dirigidas a: oficina sistemas de informacién TIC y oficina

La oficina de sistemas de informaciéon TIC establecié el procedimiento
de cuentas de correo electrénico el cual se describe en el documento
CREACION MODIFICACION O ACTUALIZACION Y ELIMINAC
INSTITUCIONAL, el cual se encuentra publicado en la intranet de la entidad.

La Oficina de Sistemas de Informacion TIC debe disefar y divulgar las directrices
para el uso de los servicios de correo electronico.

La oficina de sistemas de informacién TIC debe proveer un ambiente seguro y controlado pa
el funcionamiento de la plataforma de correo electronico.

La oficina de sistemas de informacion TIC debe establecer procedimientos e implantar
controles que permitan detectar y proteger la plataforma de correo electronico contra cédigo
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malicioso que pudiera ser transmitido a través de los mensajes.

La oficina de sistemas de informacién TIC, con el apoyo de la Oficina de Control Interno, debe
generar campafas para concientizar tanto a los colaboradores internos, como al personal
provisto por terceras partes, respecto a las precauciones que deben adoptar en el intercambio
de informacion sensible por medio del correo electrénico.

aficina de sistemas de informacién TIC estudiara las solicitudes de acceso web, autorizando
que realmente por su labor diaria requiera el acceso desde cualquier lugar de la subred

o Normas dirigidas a: Directores y jefes de oficina
Los directores s de Oficina deberan solicitar la creacion de las cuentas electrénicas de

sus subproc és del formato GI-TICS-FT-04 CREACION DE USUARIOS en el cual
se registra i

S C eberan solicitar el acceso Web al correo electrénico
institucional con la debida justifi oficina de sistemas de informacién TIC.

procesos y/o servicios; por consiguiente,
un tercero, bajo ninguna circunstancia

ctronicos es propiedad de la Subred
sur por lo que se debe usar Unicamente para tefmas relacionades, con el desarrollo de labores
y funciones de cada usuario en apoyo al objetivo mi

utilizado para actividades personales.

Los mensajes y la informacién contenida en los buzones dé 20 son
Sur ESE, y cada usuario como responsable de su buzoén, debe ghantener solamente los
mensajes relacionados con el desarrollo de sus funciones.

Los usuarios de correo electrénico institucional tienen prohibido
mensajes de cualquier tipo, ya sea comercial, politico, religioso,
contenido discriminatorio, pornografia y demas condiciones que degrade
humana y resulten ofensivas para los colaboradores de la Subred Sur E
provisto por terceras partes.

Los usuarios del correo electrénico institucional son responsables de evitar practica
del correo que puedan comprometer la seguridad de la informacion institucional.

No es permitido el envio de archivos que contengan extensiones ejecutables, bajo ningu
circunstancia. Cuando un funcionario, contratista o colaborador al que le haya sido autorizado
el uso de una cuenta de correo electrénico se retire de la Subred Sur, su cuenta de correo
debe ser entregada por medio de acta a su superior.
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Todos los mensajes enviados deben respetar el estandar de formato e imagen corporativa
definidos por la Subred Sur ESE y deben conservar en todos los casos el mensaje legal
corporativo de confidencialidad. El Unico servicio de correo electrénico autorizado en la entidad
es el asignado por la oficina de sistemas de informacion TIC.

Todo usuario es responsable por la destruccion de los mensajes cuyo origen sea desconocido

por lo tanto asumira la responsabilidad y las consecuencias que puede ocasionar la ejecuciéon

alquier archivo adjunto. En estos casos no se debe contestar dichos mensajes, ni abrir
archivos adjuntos.

7.27. LINEAMIENTOS DE USO ADECUADO DE INTERNET

La Subred Sur
desempefio
a los usuari
Sur ESE.

onsciente de la importancia de Internet como una herramienta para el
abores) proporcionara los recursos necesarios para asegurar su disponibilidad

implementacion, administracion
servicio de internet, bajo las restr

La oficina de sistemas de informaci
permitan la continuidad o restablecimie
interna.

accesos de los usuarios a internet, asi como establecer e impl
monitoreo sobre la utilizacion del servicio de internet.

¢ Normas dirigidas a: Oficina de control interno

La oficina de control interno debe generar campanas para concientizar
colaboradores internos, como al personal provisto por terceras partes, respect®
precauciones que deben tener en cuenta cuando utilicen el servicio de Internet.

e Normas dirigidas a: Todos los usuarios

Los usuarios del servicio de Internet de la Subred Sur ESE deben hacer uso del mismo en
relacion con las actividades laborales que asi lo requieran.
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Los usuarios del servicio de Internet deben evitar la descarga de software desde internet, asi
como su instalaciéon en las estaciones de trabajo o dispositivos moéviles asignados para el
desempefio de sus labores. No esta permitido el acceso a paginas relacionadas con
pornografia, drogas, alcohol, webproxys, hacking y/o cualquier otra pagina que vaya en contra
de la ética moral, las leyes vigentes o politicas establecidas en este documento.

0s usuarios del servicio de internet tienen prohibido el acceso y el uso de servicios interactivos
ensajeria instantdnea como Facebook, Kazaa, MSN, Yahoo, Hotmail, Gmail, Skype,
2phome y otros similares, que tengan como objetivo crear comunidades para intercambiar
acion, o bien para fines diferentes a las actividades propias del negocio de la Subred
ESE.

No esta permitido la descarga, uso, intercambio y/o instalacion de juegos, musica, peliculas,
protectores y fo de pantalla, software de libre distribucién, informacion y/o productos que
de alguna fo a atenten contra Ia propiedad intelectual de sus autores 0 que contengan

e, infformacion audiovisual (wdeos e |magenes) utilizando smos
publicos en Internet debe ser autorizada por el jefe respectivo y la Oficina de Sistemas de
i ellosqdeleguen de forma explicita para esta funcion, asociando
los procedimientos y i i
recurso.

No esta permitido el intercambi i de informacion de propiedad de la Subred Sur
ESE, de sus clientes y/o de sus ¢ oradores deon terceros.

on en el momento de ser transferida
o intercambiada con otras entidades y establecera 10s procedimigntos y controles necesarios
i i mi : erdos de confidencialidad

telecomunicaciones para llevar a cabo el intercambio de info
directrices para el intercambio de informacion en medio fisico.

Normas de intercambio de informacién

o Normas dirigidas a: Area de contratacién

penales por el incumplimiento de dichos acuerdos. Entre los aspectos a considera
incluir la prohibicién de divulgar la informacién entregada por la Subred Sur ESE a los tercer
con quienes se establecen estos acuerdos y la destrucciéon de dicha informacion una vi
cumpla su cometido.

El area de contratacion debe establecer en los contratos que se establezcan con terceras
partes, los Acuerdos de Confidencialidad o Acuerdos de intercambio dejando explicitas las
responsabilidades y obligaciones legales asignadas a dichos terceros por la divulgacion no
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autorizada de informacion de beneficiarios de la Subred Sur ESE que les ha sido entregada
en razén del cumplimiento de los objetivos misionales de la Subred Sur ESE.

Normas dirigidas a: Oficina de control interno

La oficina de control interno debe definir y establecer el procedimiento de intercambio de
informacion con los diferentes terceros que, hacen parte de la operacion de la Subred Sur
B, reciben o envian informacion de los beneficiarios de la Subred Sur ESE, que contemple
izacion de medios de transmision confiables y la adopcién de controles, con el fin de

ger la confidencialidad e integridad de la misma.

la oficina de control interno debe velar porque el intercambio de informacion de la Subred Sur
ESE con entidades externas se realice en cumplimiento de las politicas de seguridad para el
intercambio de j acion aqui descritas, los acuerdos de intercambio de Informacion vy el
i para dicho intercambio de informacion.

relacionadas en los contratos, acuerdos
establecidos.

Los propietarios de los activos de informacién, o a quien
intercambio de informacidn con terceros deje registro de

Los propietarios de los activos de informacion deben asegurarse que’ el
informacion (digital) solamente se realice si se encuentra autorizada y dand
las Politicas de administracion de redes, de acceso légico y de proteccion de d
de la Subred Sur ESE asi como del procedimiento de intercambio de informacion®

Los propietarios de los activos de informacion deben verificar la destruccién de la informacid
suministrada a los terceros, realizada por ellos una vez esta ha cumplido el cometido por
cual fue enviada.
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o Normas dirigidas a: Coordinaciéon de gestion documental

La coordinacion de gestion documental debe acoger el procedimiento para el intercambio, de
informacion (medios de almacenamiento y documentos) con terceras partes y la adopcion de
controles a fin de proteger la informacién sensible contra divulgacion, pérdida o
modificaciones.

goordinacion de gestion documental debe certificar que todo envié de informacion fisica a
os (documento o medio magnético) utilice unicamente los servicios de transporte o
ios de mensajeria autorizados por la Subred Sur ESE, y que estos permitan ejecutar
Streo de las entregas.

e Normas dirigidas a: Oficina sistemas de informacién TIC

La oficina de informacién TIC debe ofrecer servicios o herramientas de
intercambiof de informacion seguros, asi como adoptar controles como el cifrado de
informacion,\que permitangel cumplimiento del procedimiento para el intercambio de
informacion (digi agnético), con el fin de proteger dicha informaciéon contra
divulgacién o modifig autorizadas.

¢ Normas dirigidas a: quienes se intercambia informacién de la Subred Sur
Ese
Los terceros con quienes se inter macion de la Subred Sur ESE deben darle

manejo adecuado a la informaciéf recibida,
la Subred Sur ESE, de las condiciones
intercambio de informacion.

Los terceros con quienes se intercambia infor o@ Subred Sur ESE deben destruir de
manera segura la informacioén suministrada, esta cumpla con la funcion para la cual
des ccion.

e Normas dirigidas a: Todos los usuarios

Los usuarios no deben utilizar el correo electronico como medigf para enviar o recibir
informacion sensible de La Subred Sur ESE o de sus beneficiagios

No estd permitido el intercambio de informacion sensible de La“Subfed Su por via
telefonica.

7.29. LINEAMIENTOS DE APQUISICION, DESARROLLO Y MANTENIMIED ;
SISTEMAS DE INFORMACION

7.29.1. Lineamientos para el establecimiento de requisitos de seguridad

La Subred Sur ESE asegurara que el software adquirido y desarrollado tanto al interior
La Subred Sur ESE, como por terceras partes, cumplira con los requisitos de seguridad
calidad establecidos por él.

Las areas propietarias de sistemas de informacion, la oficina de sistemas de informacion TIC
y la Oficina de Control Interno incluirdan requisitos de seguridad en la definicion de
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requerimientos y, posteriormente se asegurardn que estos se encuentren generados a
cabalidad durante las pruebas realizadas sobre los desarrollos del software construido.
Normas para el establecimiento de requisitos de seguridad

e Normas dirigidas a: propietarios de los sistemas de informacion, oficina sistemas de
informacion tic y oficina de control interno

Qdos los sistemas de informacion o desarrollos de software deben tener un area propietaria
tro de La Subred Sur ESE formalmente asignada.

a oficina de sistemas de informacion TIC debe establecer metodologias para el desarrollo
de software, que incluyan la definicién de requerimientos de seguridad y las buenas practicas
de desarrollo seguro, con el fin de proporcionar a los desarrolladores una vision clara de lo
areas propietarias de los sistemas de informacion, en acompafamiento
mas de informacion TIC y la oficina de control interno deben establecer
las especificaciones adquisicion o desarrollo de sistemas de informacion, considerando

Las areas propietaric istemas de informacién deben definir qué informacion sensible
i as y solicitar que estos soporten la eliminacién de dicha
informacién, como &s el cas datos personales o financieros, cuando estos ya no son
requeridos.

La oficina de control intern
sistemas de informacion, te
herramientas de desarrollo, controles de
de aplicaciones, entre otros.

finicion de requerimientos de seguridad de los
ta aspectos como la estandarizaciéon de
tenticacion, controles de acceso y arquitectura

¢ Normas dirigidas a: Desarrolladores rnos)

Los desarrolladores deben documentar |08 requerimigates establecidos y definir la
arquitectura de software mas conveniente para cada sigtema d&,informacion que se quiera
desarrollar, de acuerdo con los requerimientos de Seguridad y los controles deseados.

Los desarrolladores deben certificar que todo siste
desarrollado utilice herramientas de desarrollo licenciadas y recongCidas en el mercado.

en formularios de solicitud de datos que requieran informacion se

Los desarrolladores deben establecer el tiempo de duracion de las se
aplicaciones, terminandolas una vez se cumpla este tiempo.

Los desarrolladores deben asegurar que no se permitan conexiones recur
sistemas de informacién construidos con el mismo usuario.

Los desarrolladores deben utilizar usar los protocolos sugeridos por la oficina de sistem
de informacién TIC y la oficina de control interno en los aplicativos desarrollados.

Los desarrolladores deben certificar la transmisién de informacion relacionada con pagos o
transacciones en linea a los operadores encargados, por medio de canales seguros.
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7.30. LINEAMIENTOS DE DESARROLLO SEGURO, REALIZACION DE PRUEBAS Y
SOPORTE DE LOS SISTEMAS

La Subred Sur ESE velara porque el desarrollo interno o externo de los sistemas de informacién
cumpla con los requerimientos de seguridad esperados, con las buenas practicas para
desarrollo seguro de aplicativos, asi como con metodologias para la realizacion de pruebas de
eptacién y seguridad al software desarrollado. Ademas, se asegurard que todo software
ollado o adquirido, interna o externamente cuenta con el nivel de soporte requerido por
ored Sur ESE.

ormas de desarrollo seguro, realizacion de pruebas y soporte de los propietarios de
los sistemas de informacion

Los propietati los sistemas de informaciéon son responsables de realizar las pruebas
plen con los requerimientos de seguridad establecidos antes del paso
sistemas, utilizando metodologias establecidas para este fin,
documentado las pruebas realizadas y Aprobando los pasos a produccién. Estas pruebas

e Normas dirigidas a: Oficina

La oficina de sistemas de informadi¢ IC debe itaplantar los controles necesarlos para

La oficina de sistemas de informacién TIC debe contar con as de control de versiones
para administrar los cambios de los sistemas de inf o Subred Sur ESE.

adquiridos o desarrollados por terceros, cuenten con u berdo d
debe especificar las condiciones de uso del software y los derech

La oficina de sistemas de informacién TIC debe generar metodo
pruebas al software desarrollado, que contengan pautas para la
niveles, tipos, datos de pruebas y sugerencias de documentacion.

sistema de informacion estén actualizados con todos los parches generado
versiones en uso y que estén ejecutando la Ultima versién aprobada del sistema.

La oficina de sistemas de informacion TIC debe incluir dentro del procedimiento vy |
controles de gestion de cambios el manejo de los cambios en el software aplicativo y |
sistemas de informacion de la Subred Sur ESE.
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¢ Normas dirigidas a: Desarrolladores (internos o externos)

Los desarrolladores de los sistemas de informacion deben considerar las buenas practicas
y lineamientos de desarrollo seguro durante el ciclo de vida de estos, pasando desde el
disefio hasta la puesta en marcha.

Los desarrolladores deben proporcionar un nivel adecuado de soporte para solucionar los
problemas que se presenten en el software aplicativo de la Subred Sur ESE; dicho soporte
ebe contemplar tiempos de respuesta aceptables.

os desarrolladores deben construir los aplicativos de tal manera que efectien las
validaciones de datos de entrada y la generacion de los datos de salida de manera confiable,
utilizando rutinas de validacién centralizadas y estandarizadas.

eben asegurar que los sistemas de informacion construidos validen la
da por Ios usuarios antes de procesarla, teniendo en cuenta aspectos

minar completamente con la sesién o conexién asociada,
ibles en todas las paginas protegidas por autenticacion.

proporcionen la minima informacion
plementos, entre otros.

Los desarrolladores deben prevenir la revelacion de la estr
sistemas de informacién construidos.

Los desarrolladores deben remover informacion innecesaria en
respuesta que se refieran a los sistemas operativos y versiones del softwa

Los desarrolladores deben evitar incluir las cadenas de conexién a las bases dé
coédigo de los aplicativos. Dichas cadenas de conexion deben estar en arch
configuracion independientes, los cuales se recomienda que estén cifrados.

Los desarrolladores deben certificar el cierre de la conexion a las bases de datos desde |
aplicativos tan pronto como estas no sean requeridas.

Los desarrolladores deben desarrollar los controles necesarios para la transferencia de
archivos, como exigir autenticacion, vigilar los tipos de archivos a transmitir, almacenar los
archivos transferidos en repositorios destinados para este fin o en bases de datos, eliminar
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privilegios de ejecucion a los archivos transferidos y asegurar que dichos archivos solo
tengan privilegios de lectura.

Los desarrolladores deben proteger el codigo fuente de los aplicativos construidos, de tal
forma de que no pueda ser descargado ni modificado por los usuarios.

Los desarrolladores deben asegurar que no se permite que los aplicativos desarrollados
cuten comandos directamente en el sistema operativo.

rmas dirigidas a: Oficina de control interno
La oficina de control interno debe verificar que las pruebas de seguridad sobre los sistemas

de informacion se realicen de acuerdo con las metodologias definidas, contando con
pruebas debi te documentadas.

7.31. LINEAMIENTOS PARA LA PROTECCION DE LOS DATOS DE PRUEBA

La oficina de sistemas de informacion TIC de La Subred Sur ESE protegera los datos de

a los desarrolladores para sus pruebas sera
confidencial de los ambientes de produccion.

carada y no revelara informacion

La oficina de sistemas de informacion TIC debe eli acion de los ambientes de

pruebas, una vez estas han concluido.

7.32. LINEAMIENTOS QUE RIGEN LA RELACION CO CERAS PARTES

7.32.1. Lineamientos de inclusidon de condiciones de seguridad en la felacion con
terceras partes

La Subred Sur ESE establecerd mecanismos de control en sus relagione
partes, con el objetivo de asegurar que la informacién a la que tengan a
que sean provistos por las mismas, cumplan con las politicas, normas y pr
seguridad de la informacion.

Los colaboradores responsables de la realizacién y/o firma de contratos o con
terceras partes se aseguraran de la divulgacion de las politicas, normas y procedimient
de seguridad de la informacion a dichas partes.

Normas de inclusion de condiciones de seguridad en la relacién con terceras partes
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e Normas dirigidas a: Oficina sistemas de informacion TIC, oficina asesora juridica y
oficina de control interno

La oficina de sistemas de informacién TIC, la oficina asesora juridica y la oficina de control

interno deben generar un modelo base para los acuerdos de niveles de servicio y requisitos

de seguridad de la informacién, con los que deben cumplir terceras partes o proveedores de

servicios; dicho modelo, debe ser divulgado a todas las areas que adquieran o supervisen
ursos y/o servicios tecnologicos.

ficina de sistemas de informacién TIC, la oficina asesora juridica y la oficina de control

terno deben elaborar modelos de acuerdos de confidencialidad y acuerdos de intercambio

de informacion con terceras partes. De dichos acuerdos debera derivarse una
responsabilidad tanto civil como penal para la tercera parte contratada.

servicios.

La oficina de sistemas de infor
partes que tengan acceso a los sistema
Subred Sur ESE.

Los supervisores de contratos con terceros deben divulgar
procedimientos de seguridad de la informacién de la Subred Sur ES

procesamiento de la misma, por parte de los terceros se realice de mang
acuerdo con las politicas, normas y procedimientos de seguridad de la infor!

7.33. LINEAMIENTOS DE GESTION DE LA PRESTACION DE SERVICIOS DE TERCER
PARTES

La Subred Sur ESE propendera por mantener los niveles acordados de seguridad de la
informacién y de prestacion de los servicios de los proveedores, en concordancia con los
acuerdos establecidos con estos. Asi mismo, velara por la adecuada gestién de cambios en la
prestacion de servicios de dichos proveedores.
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Normas de gestion de la prestacion de servicios de terceras partes
Normas dirigidas a: oficina sistemas de informacién TIC y oficina de control interno

La oficina de sistemas de informacion TIC debe verificar en el momento de la conexion v,
ando se considere pertinente, el cumplimiento de las condiciones de conexion de los
pos de cémputo y dispositivos moéviles de los terceros en la red de datos de la Subred Sur

d oficina de sistemas de informacién TIC y la oficina de control interno deben verificar las
condiciones de comunicacién segura, cifrado y transmisiéon de informacién desde y hacia los
terceros proveedores de servicios.

los Supervisores de contratos con terceros deben monitorear
to de los acuerdos de niveles de servicio, acuerdos de
tercambio de informacion y los requisitos de Seguridad de la
roveedores de servicios.

manteniendo los niveles de ¢um
monitoreando la aparicion de nu

como la plataforma tecnolégica, los sistemas de info
almacenamiento y las personas.

De igual manera, asignara responsables para el tratamiento de
de la informacién, quienes tendran la responsabilidad de investiga Icionar los
incidentes reportados, tomando las medidas necesarias para evite i
escalando los incidentes de acuerdo con su criticidad.

dentes d
nicaci

La alta direccion o a quien delegue, son los Unicos autorizados para reportar i
seguridad ante las autoridades; asi mismo, son los Unicos canales de co
autorizados para hacer pronunciamientos oficiales ante entidades externas.
Normas para el reporte y tratamiento de incidentes de seguridad

Normas dirigidas a: Propietarios de los activos de informacién

Los propietarios de los activos de informacion deben informar a la Oficina de Control Interno,
los incidentes de seguridad que identifiquen o que reconozcan su posibilidad de
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materializacion
¢ Normas dirigidas a: Oficina de control interno

La oficina de control interno debe establecer responsabilidades y procedimientos para
asegurar una respuesta rapida, ordenada y efectiva frente a los incidentes de seguridad de
a informacion.

oficina de control interno debe evaluar todos los incidentes de seguridad de acuerdo a
S circunstancias particulares y escalar al Comité de Seguridad de la Informacion aquellos
2n los que se considere pertinente.
La oficina de control interno debe designar personal calificado, para investigar
adecuadamente los incidentes de seguridad reportados, identificando las causas, realizando
una investigaci xhaustiva, proporcionando las soluciones y finalmente previniendo su re-

miento para los incidentes de seguridad presentados con sus
| fin de reducir el tiempo de respuesta para los incidentes
ases de conocimiento.

El comité de seguridad de la i i6 e analizar los incidentes de seguridad que le
son escalados y activar el proc i tacto con las autoridades, cuando lo estime
necesario.

Es responsabilidad de los colaboradores d ur ESE y del personal provisto por
terceras partes reportar cualquier evento o inCidente rela do con la informacion y/o los

uso interno, reservada o restringida, los colaboradore ben naotificarlo a la Oficina de
Control Interno para que se registre y se le dé el tramite necesari

7.35. LINEAMIENTOS DE INCLUSION DE SEGURIDAD DE LA
GESTION DE LA CONTINUIDAD DEL NEGOCIO

7.35.1. Lineamientos de continuidad, contingencia, recuperacion
normalidad con consideraciones de seguridad de la informacién

La Subred Sur ESE proporcionara los recursos suficientes para proporcionar una respuest;
efectiva de colaboradores y procesos en caso de contingencia o eventos catastréficos q
se presenten en la Subred Sur ESE y que afecten la continuidad de su operacion.

Ademas, respondera de manera efectiva ante eventos catastroficos segun la magnitud y el
grado de afectacion de los mismos; se restableceran las operaciones con el menor costo y
pérdidas posibles, manteniendo la seguridad de la informacién durante dichos eventos. La
Subred Sur ESE mantendra canales de comunicaciéon adecuados hacia colaboradores,
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proveedores y terceras partes interesadas.

Normas de continuidad, contingencia, recuperacién y retorno a la normalidad con
consideraciones de seguridad de la informacion

Normas dirigidas a: Comité se seguridad de la informacién y oficina de control interno

comité de seguridad de la informacion, junto con la oficina de control interno, deben
¢onocer las situaciones que seran identificadas como emergencia o desastre para la
bred Sur ESE, los procesos o las areas y determinar como se debe actuar sobre las
ismas.

El comité de segurldad de la informacién, junto con la oficina de control interno, deben liderar
los temas rel dos con la continuidad del negocio y la recuperacién ante desastres.

La oficina/de controlifiterno debe realizar los analisis de impacto al negocio y los analisis de
riesgos d contlnwdad para, posteriormente proponer posibles estrategias de recuperacion

seguridad de la in
junto con la oficina
seleccionar las estre

2 que haya lugar. El Comité de Seguridad de la Informacion,
temo, producto del analisis de impacto al negocio (BIA) deben

La oficina de control
recuperacion y retorno a la
informacion.

continuidad de negocio, verificando la seg
la documentacion de dichas pruebas.

La oficina de control interno, en conjunto con La ofici
deben elaborar un plan de recuperacién ante desastres para el
conjunto de procedimientos de contingencia, recuperacion
cada uno de los servicios y sistemas prestados.

los subgerentes, coordinadores, directores, lideres y jefes de oficina deben identificar,
interior de sus areas, generar la documentacion de los procedimientos de continuidad g
podrian ser utilizados en caso de un evento adverso, teniendo en cuenta la seguridad de
informacion. estos documentos deben ser probados para certificar su efectividad.
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7.36. LINEAMIENTOS DE REDUNDANCIA

La Subred Sur ESE propendera por la existencia de una plataforma tecnolégica redundante
que satisfaga los requerimientos de disponibilidad aceptables para la Subred Sur ESE.

Normas de redundancia
as dirigidas a: Oficina sistemas de informacién TIC y oficina de control interno
oficina de sistemas de informacién TIC y la oficina de control interno deben analizar y
ablecer los requerimientos de redundancia para los sistemas de informacion criticos para
la Subred Sur ESE y la plataforma tecnoldgica que los apoya.
La oficina de sj de informacion TIC y debe evaluar y probar soluciones de redundancia

tecnoldgica ar la soluciéon que mejor cumple los requerimientos de la Subred Sur
ESE.

las solucione
soluciones, para ase
Sur ESE.

7.37. LINEAMIENTOS Cump

legislacion relacionada con la segurida
de autor y propiedad intelectual, razén por Ja €
en los recursos de la plataforma tecnolégica,cu
licenciamiento aplicables.

pla con los requerimientos legales y de

Normas de cumplimiento con requisitos legales y contra

Normas dirigidas a: Oficina asesora juridica y oficina de contr

identificar,

La oficina asesora juridica y la oficina de control interno deb
mantener actualizados los requisitos legales, reglamentarios o co
Subred Sur ESE y relacionados con seguridad de la informacion.

Normas dirigidas a: Oficina sistemas de informacién TIC

la oficina de sistemas de informacion TIC debe certificar que todo el software q
en la Subred Sur ESE esté protegido por derechos de autor y requiera licencia de
su lugar sea software de libre distribucién y uso.

La oficina de sistemas de informacién TIC debe establecer un inventario con el software
sistemas de informacién que se encuentran permitidos en las estaciones de trabajo o
equipos moviles de la Subred Sur ESE para el desarrollo de las actividades laborales, asi
como verificar periddicamente que el software instalado en dichas estaciones de trabajo o
equipos moviles corresponda Unicamente al permitido.
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e Normas dirigidas a: Todos los usuarios

Los usuarios no deben instalar software o sistemas de informacion en sus estaciones de
trabajo o equipos moviles suministrados para el desarrollo de sus actividades.

Los usuarios deben cumplir con las leyes de derechos de autor y acuerdos de licenciamiento

de software. Es ilegal duplicar software o su documentacién sin la autorizacion del

ppietario de los derechos de autor y, su reproduccién no autorizada es una violacion de
no obstante, puede distribuirse un nimero de copias bajo una licencia otorgada.

7.38. LINEAMIENTOS DE SEGURIDAD DE LA INFORMACION, ANONIMIZACION Y
PROTECCION DE DATOS PERSONALES

onales, la Subred Sur ESE a través de la oficina de control interno,
i0n de los datos personales de sus beneficiarios, proveedores y

iones vy finalidades para las cuales la Subred Sur ESE,
onales obtenidos a través de sus distintos canales de
atencion, tratara la informacién personas que, en algun momento, por razones de
, hayan suministrado datos personales. En caso
de delegar a un tercero el trata ersonales, la Subred Sur ESE exigira al tercero
la implementacion de los lineami i

datos personales.

estableciendo los controles necesarios para pre ella informacion que la Subred Sur
: formaC|on sea utilizada unicamente
para funciones propias de la Subred Sur ESE sea p ada, revelada o entregada a

colaboradores o terceras partes sin autorizacion.

aprovechamiento de los datos, intentando introducir el menor ruido posils
de igual manera, protegiendo la privacidad de las fuentes de informacién

El proceso de anonimizacion para poner a disposicion de los usuarios las ba
anonimizadas de las operaciones estadisticas y de informacién de la Sub Red
través de la oficina de Sistemas de Informacion — Tics, es necesario realizar proced
con el fin de no ser detectadas las fuentes de informacion. Es por ello que el equipo de Sistem
de Informacion — Tics, realiza distintas técnicas bajo unos parametros planteados para a
asegurar que la informacion difundida de los microdatos sea de calidad, optimizando los riesg
y la utilidad de los datos.

En tanto, que el objetivo es presentar los datos anonimizados en algunos informes
institucionales, base de datos estadisticos y algunos documentos externos, y existe una baja
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probabilidad de detectar al informante y a su vez se preserva la calidad en los datos,
asegurando ciertas propiedades estadisticas como el promedio y los totales.

Por medio de unas etapas definidas en la Sub Red Sur ESE:

Viabilidad: En esta etapa se determina la necesidad de proteger la confidencialidad, mediante
a_interpretacion de una normativa que justifique las disposiciones de la privacidad de las
es. Se debe analizar las unidades estadisticas y variables. Se analizan las principales
teristicas y el uso de los datos, mediante la observacién de la metodologia de la encuesta
formulario de recoleccion; como resultado se identifica la estructura de los datos y se

sobre las necesidades de los usuarios y se priorizan. Al igual se decide el tipo de publicacién
a realizar de los microdatos, de acuerdo a las politicas de difusiéon establecidas y de las
necesidades de suarios.

b. Riesgo: Se gstablecenllas necesidades de riesgo de difusién que deben ser protegidos, el cual
se realiza mediante una apreC|aC|on del metodo para |dent|f|car S|tuaC|ones donde se

detectar a determingd y tomar medidas de prevencion. Los escenarios describen la
informacion disponible intruso y como este podria utilizar la informacién para identificar
a un individuo o emptesa, i iterios realistas acerca de lo que el hacker puede saber
sobre los encuestados. asq, se determinan los cuasi-identificadores (variables
disponibles a los usuarios q
y la forma como se pueden
se es capaz de diferenciarla del

En esta etapa se realiza la aplicacién de |
obteniendo una nueva base de datos o inform

buena préactica y para procesos futuros en la misma operamon es
documento debe ser de uso interno, ya que, si el intruso conoce
reversar la programacion y encontrar determinadas fuentes de in

istica y de otras. Este
chicas realizadas, puede

macion de sihinterés.

Normas de privacidad y proteccion de datos personales
e Normas dirigidas a: Areas que procesan datos personales

Las areas que procesan datos personales de beneficiarios, colaboradores, proveedores
otras terceras partes deben obtener la autorizacion para el tratamiento de estos da oh el
fin de recolectar, transferir, almacenar, usar, circular, suprimir, compartir, actualizar y transmi
dichos datos personales en el desarrollo de las actividades de la Subred Sur ESE.

Las areas que procesan datos personales de beneficiarios, colaboradores, proveedores u
otras terceras partes deben asegurar que solo aquellas personas que tengan una necesidad
laboral legitima puedan tener acceso a dichos datos.
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Las areas que procesan datos personales de beneficiarios, colaboradores, proveedores u
otras terceras partes deben establecer condiciones contractuales y de seguridad a las
entidades vinculadas o aliadas delegadas para el tratamiento de dichos datos personales.

Las areas que procesan datos personales de beneficiarios, colaboradores, proveedores u
otras terceras partes deben acoger las directrices técnicas y procedimientos establecidos para
intercambio de estos datos con los terceros delegados para el tratamientoo de dichos datos
onales.

areas que procesan datos personales de beneficiarios, proveedores u otras terceras

beneficiarios, proveedores u otros terceros mensajes, a través de correo electrénico y/o
mensajes de texto.

La oficina de sistemas de info!
la informacion personal de los
almacenada en bases de datos o

Los usuarios deben guardar la discrecién corre la reserva absoluta con respecto a
la informacién de la Subred Sur ESE o de sus colaboradores d | tengan conocimiento en el
ejercicio de sus funciones.

Es deber de los usuarios, verificar la identidad de todas ‘&
entrega informacién por teléfono, por fax, por correo electro
otros.

persohas, a quienes se les
€06’ 0 por cérreo certificado, entre

Normas dirigidas a: usuarios de los portales de la Subred Sur
Los usuarios de los portales de la Subred Sur ESE deben asumir la resp@nsa d indivi

sobre la clave de acceso a dichos portales que les es suministrada; asi mismo, deben ca
de manera periédica esta clave de acceso.

Los usuarios de los portales de la Subred Sur ESE deben contar con controles de s
sus equipos de computo o redes privadas para acceder a los portales de La Subred S

Los usuarios de los portales de la Subred Sur ESE deben aceptar el suministro de dat
personales que pueda hacer la Subred Sur ESE a los terceros delegados para el tratamiento
datos personales, a entidades judiciales y demas entes del Estado que, en ejercicio de sus
funciones, solicitan esta informacion; de igual manera, deben aceptar que pueden ser objeto de
procesos de auditoria interna o externa.
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7.39. ACTIVIDADES

Como respuesta a los requerimientos de la politica digital y a lo establecido el decreto 1008 del

14 de junio de 2018 de MInTIC : “Por el cual se establecen los lineamientos generales de la

politica de Gobierno Digital y se subroga el capitulo 1 del titulo 9 de la parte 2 del libro 2 del

Decreto 1078 de 2015, Decreto Unico Reglamentario del sector de Tecnologias de la

Informacién y las Comunicaciones” la ESE Subred Sur, utilizando la metodologia definida por

el.MinTIC en las guias para la implementacion del modelo de seguridad y privacidad de la
acion-MSPI que establece cinco fases a través de un ciclo de operacion con objetivos,
y actividades que a continuacién se describen

/\

Mejora Continua

proteger su seguridad de posibles ataques que perjudiqué
localizar e informar las vulnerabilidades, proporcionan una for
problema de seguridad clasificando las vulnerabilidades ante
explotarlas, ahorrandole a la entidad duefia del software tener
o de clientes.

por medio de servicios de consultoria especializados que utilizan metodologias
herramientas informaticas a través de las cuales se concretan de manera“gontrolada
pruebas de hacking, ingenieria social, identificaciéon de vulnerabilidades de aplica
servicios web, pruebas de acceso, entre otros con el fin de sustentar qué tan robusto es
control o tan informada y capacitados esta el recurso humano con relacion a la informaci
a su cargo.

Es importante tener en cuenta que estas pruebas no tienen como objetivo identificar
solamente una vulnerabilidad sobre un sistema especifico o algun sistema desactualizado,
sino que la meta principal es identificar los riesgos de seguridad de la informacién a través
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de los controles evaluados a través de las pruebas, para asi tomar las medidas
proactivas/preventivas para mitigar los riesgos encontrados.

Producto a entregar: Informe de los resultados del proceso y las recomendaciones a
implementar.

C. Aplicar la herramienta disefiada para realizar la validacion del cumplimiento de la politica

eneral de seguridad y privacidad de la informacién, seguridad digital y continuidad de la

eracion: Se realizara el seguimiento a cada uno de los indicadores establecidos para

edir el porcentaje de cumplimiento de la politica de seguridad de la informacion y el plan

de continuidad del negocio, Se alimentara la herramienta con la informaciéon de las
diferentes fuentes de informacion con que cuenta la oficina de informatica.

Producto a egar: Documento seguimiento cumplimiento politica de seguridad de la

Producto a entregafr: i indicadores de gestion de seguridad y privacidad de la

informacion

E. Actualizar la matriz de activos : Esta actividad implica identificar e incluir en
el inventario de activos de informacién todos aguellos elementos que aportan informacion
y tienen valor para la institucion Subfed,Sur posee un inventario de informacion
oficial cuya informacion fue recauda f . Se hara un proceso de identificacion
de nuevos elementos, la clasificacion de los a iticos y sensibles para la entidad, la

valoracion cuantitativa y cualitativa de la
entidad, evaluando su criticidad, sus posi
de gestion.

bles vulnerabilidades técnicas, operacionales y

Producto a entregar: Inventario de Activos de Inform alizado y aprobado

F. Actualizar el plan de continuidad de la operacién de la Entidad (P,
revisara los documentos actuales del plan y se actualizaran de
de bioseguridad que estan impactando las labores misional
creacion de los nuevos procedimientos que sean necesarios pa
del negocio en el evento que se materialice una amenaza planteada
de la entidad.

de contingencia): Se
erdo a las disposiciones
asi como la

G. Seguimiento al cumplimiento de la ley 1712 de 2014 de Transparencia: Se rea
revision de los procedimientos establecidos por la ESE Subred Sur para tal el cumplimie
de la ley 1712 y se actualizara aquellos que han quedado obsoletos 0 ya no aplic
garantizando la transparencia del acceso a los datos publicos por parte de terceros

Producto a entregar: Documentos de procedimientos de seguridad y privacidad de la
informacion creados y/o actualizados.
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H. Solicitar la recoleccion de bases de datos personales de acuerdo a los estandares emitidos
por la Superintendencia de Industria y Comercio: Se debe realizar un levantamiento de
informacion de las bases de datos personales existentes en la Subred Sur E.S.E.

Entregable: Listado de bases de datos personales por area.

. Revisary realimentar la informacion recolectada por las areas para el registro de las bases
e datos: Se realizara el analisis de la informacion suministrada por las areas de la Subred
r E.S.E. y se depuraran aquellas que no cumplan con los requerimientos de la ley 1582

2012.

Entregable: Listado de bases de datos personales depurado.

J. Registrar o actualizar las bases de datos teniendo en cuenta la informaciéon suministrada
3 vantamiento de activos de la informacion: Se procedera al registro ante
de industria y comercio de las bases de datos personales de la Subred

[ acion fue Actualizado y aprobado por
el Comité Institucional de Gestion y Desempeiiosdel dia 30 de enero de 2023

8. BIBLIOGRAFIA:

e CONSEJO NACIONAL DE POLITICA ECONOMICA Y SO itica
Seguridad Digital, CONPES 3995 (01 de julio 2020)

e INSTRUMENTO DE IDENTIFICACION DE LA LINEA BASE DE GURIDAD MINISTERIO DE
TECNOLOGIAS DE LA INFORMACION Y LAS COMUNICACIONES. | i
la linea base de seguridad (09 de junio 2017)

al De Confianza Y

Técnicas de seguridad. Sistemas de gestion de la seguridad de la informacion/SGSI

9. ANEXOS (Opcional):

e ANEXO 1. PLAN DE TRABAJO INSTITUCIONAL - SEGURIDAD Y PRIVACIDAD DE LA
INFORMACION 2023

Notal Legal: Esta prohibido copiar, transmitir, retransmitir, transcribir, almacenar, alterar o reproducir total o parcialmente, por cualquier medio electrénico o mecanico, tanto el contenido, informacién
y texto como los procesos, procedimientos, caracterizaciones, documentos, formatos, manuales, guias, graficas, imagenes, comunicados, etc., sin el previo y expreso consentimiento por escrito por
parte de la Subred Sur ESE.; los cuales estan protegidos por las normas colombianas e internacionales sobre derecho de autor y propiedad intelectual.

La ultima version de cada documento sera la Gnica valida para su utilizacion y estara disponible 2023-01-30.
CA-CDO-FT-03 V2 Pagina 57 de 58




SUBRED INTEGRADA DE SERVICIOS DE SALUD SURE.S. E

“SE8000TADG. SEGURIDAD Y PRIVACIDAD DE LA
Fr INFORMACION

de Salud Sur E.S.E

GI-TIC-PL-02 V7

10.CONTROL DE CAMBIOS:

FECHA VERSION DESCRIPCION DEL CAMBIO

Creacion del documento para la Subred integrada de Servicios de
Salud Sur E.S.E.

Cambia de plantilla de Manual a Plan (Codigo anterior: GI-MA-01), de
acuerdo a los requerimientos normativos.

2017-08-08

j 2018-07-27

0%-25

Actualizacion de normativa vigente y generacion actividades para 2021.

Actualizacién proceso de administracion correo electronico y formato
de creacion de usuarios

1

2

3

4
Actualizacién de codigo (Anterior: GI-TICS-PP-02).

5 Actualizacién de los lineamientos de seguridad de la informacion,
anonimizacion y proteccion de datos personales.

2022-01-28 / 6 \ Inclusion de normatividad, objetivo, politica Seguridad Digital

2023-01-30 ( 7 )7 | Se actualiza en plantilla institucional vigente.
Se realiza revision y actualizacion general al documento.

05-14

2021-11-29

De conformidad con lo establecido Resolucion 0295 de 13 de marzo de 2019, en sesion del
i0 efio de la Subred Integrada de Servicios de Salud Sur
E.S.E. realizado el 30 de ener bo el presente Plan.
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