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DERECHOS DE AUTOR

A menos que se indique de forma contraria, el copyright (traducido literalmente como derecho de
copia y que, por lo general, comprende la parte patrimonial de los derechos de autor) del texto
incluido en este documento es de la Subred Integrada de Servicios de Salud Sur E.S.E. Se puede
reproducir gratuitamente en cualquier formato o medio sin requerir un permiso expreso para ello,
bajo las siguientes condiciones:

e El texto particular no se ha indicado como excluido y por lo tanto no puede ser copiado o
distribuido.

e La copia no se hace con el fin de ser distribuida comercialmente.

e Los materiales se deben reproducir exactamente y no se deben utilizar en un contexto
engafoso.

e Las copias seran acompafiadas por las palabras "copiado/distribuido con permiso de la
Subred Integrada de Servicios de Salud Sur E.S.E. Todos los derechos reservados”.

¢ El titulo del documento debe ser incluido al ser reproducido como parte de otra publicacion
0 servicio.

Si se desea copiar o distribuir el documento con otros propésitos, debe solicitar el permiso entrando
en contacto con la Subred Integrada de Servicios de Salud Sur E.S.E. para obtener la autorizacion.

En este documento se realizan los ajustes para empezar con la alineacidon con la metodologia
establecida por el MinTIC en la G.ES.06 Guia para la Construccién del PETI version 2.0, de julio de
2019, y actualizacion de la situacion actual de la Direccion Tecnologia e Informacion.
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1. INTRODUCCION:

Este documento describe los planes, las estrategias y proyectos que ejecutara la Subred
Integrada de Servicios de Salud Sur E.S.E., durante los afios 2021 al 2024, en cumplimiento de
sus funciones y para el logro de sus objetivos enmarcados en la plataforma estratégica; asi mismo
establece la organizacién que se utilizara y un plan de accion a ejecutar.

Como complemento describe la plataforma tecnoldgica con la cual cuenta la entidad, al igual que
los recursos en materia de tecnologias de informacién y comunicaciones (TIC) y talento humano
requerido para el desarrollo de los procesos de tecnologia e informaciéon en el marco de las
estrategias y proyectos que ejecutara la Subred Sur.

2. OBJETIVO:

Establecer una guia de accidn clara y precisa para la administracion, mantenimiento y monitorio
de las tecnologias de Informacién y comunicaciones de la Subred Integrada de Servicios de Salud
Sur E.S.E, mediante la formulacion de planes, estrategias y proyectos que garanticen el apoyo al
cumplimiento de los objetivos y metas institucionales y contribuir al desarrollo e innovacion de la
entidad enmarcados dentro de los lineamientos de Gobierno Digital con los objetivos y metas del
Plan Nacional de Desarrollo, los objetivos sectoriales y los institucionales; en linea con el Plan de
Desarrollo de la ciudad.

Asi mismo en marco de “La Estrategia Gobierno en Linea en Colombia, el Plan Estratégico de
Tecnologias de Informacion y Comunicaciones — PETIC tiene como propdsito fundamental, definir
los lineamientos, instrumentos y plazos de la Estrategia Gobierno en Linea para garantizar el
maximo aprovechamiento de las Tecnologias de Informacién y Comunicaciones de la Subred Sur,
con el fin de contribuir con la construcciéon de un Estado abierto, mas eficiente, mas transparente
y mas participativo de cara a la prestacion de mejores servicios de salud a la comunidad.

2.1. OBJETIVOS ESPECIFICOS

o Definir la estrategia Tl de acuerdo con los servicios de Tl y sus procesos.

e Realizar el andlisis de la situacion actual y estado deseado, identificando las oportunidades
de mejora.
Definir las acciones de mejora para los servicios y procesos.
Generar el mapa de ruta de la PETI.

e Planear los proyectos de tecnologias para la estrategia de transformacion digital de manera
agil, entendible, facil y concreta.

e Integrar y articular los proyectos de tecnologias de informacion con planes estratégicos
generales de organizacion.

e Garantizar una administracion de las tecnologias de la informacién (TI) &gil, eficiente e
innovadora acorde con tecnologias actuales y futuras.
Identificar los servicios y los niveles de calidad de los mismos.
Asegurar el desarrollo evolutivo de la Tl para toda la Entidad.

3. ALCANCE:

El alcance del PETI incluye la identificacion e implementacién de proyectos e iniciativas, durante
el Periodo 2021-2024

DESDE: Todos los directivos, funcionarios, contratistas, terceros y otros colaboradores de la
Subred Sur ESE, incluyendo a todo el personal externo que cuenten con un equipo conectado a
la Red

HASTA: Todos los equipos y servicios arrendados que de alguna manera tengan que utilizar local
o remotamente el uso de la Red o recursos tecnoldgicos de la Subred Sur ESE, asi como de los
servicios e intercambio de archivos y programas.
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Subred

Este documento hace parte integral de la estrategia de la Entidad y es el resultado de un
adecuado ejercicio de planeacion estratégica de TI, basado en el Marco de Referencia de
Arquitectura Empresarial para la Gestion de Tl del Estado colombiano, la estrategia de Gobierno
Digital y la normatividad vigente, impulsando la transformacién digital del Ministerio TIC.

4. DEFINICIONES:

ARQUITECTURA EMPRESARIAL: segun TOGAF es el proceso de traducir la visiéon y la
estrategia de negocios en efectivo cambio empresarial creando, comunicando y mejorando los
principios y modelos clave que describen el estado futuro de la empresa y permiten su evolucion.

ARQUITECTURA DE TRANSICION: describe los objetivos parcialmente realizados entre el
estado actual y el objetivo. Indica las fases de transformacién entre la arquitectura linea base y la
arquitectura de destino.

ARQUITECTURA EMPRESARIAL ACTUAL (AS-IS): es la definicion de la situacién actual del
proceso. Ayuda a generar claridad respecto a como se ejecutan las cosas y cuales son los
desalineamientos.

ARQUITECTURA EMPRESARIAL OBJETIVO (TO BE): esta definiendo el futuro de la situacion
del proceso, es decir, donde se quiere llegar. Posibilita realizar un efectivo alineamiento de los
procesos de negocios con la estrategia corporativa.

ARQUITECTURA DE SOFTWARE: es la estructura de la capa de aplicacion que expone la
composicion de interfaces y caracteristicas propias que facilitan el uso y aprovechamiento de la
infraestructura tecnolégica.

ARQUITECTURA DE SERVICIOS TECNOLOGICOS: detalla la composicién del catalogo de
productos y servicios disponibles para respaldar y aprovechar los sistemas de informacion.

ARQUITECTURA DE TI: construye la estructura de servicio y despliegue de las actividades de
la tecnologia de la informacién, de manera que cumpla con los requerimientos de los usuarios y
facilite el uso de los sistemas de informacion para el libre desempefio de sus actividades
misionales.

ACUERDO DE NIVEL DE SERVICIO (ANS): son documentos que reflejan el acuerdo entre
ambas partes, donde se recomienda que estén incluidas entre otras, secciones relacionadas con
la utilidad y la garantia del servicio.

ACUERDO MARCO DE PRECIOS (AMP): es un contrato entre un representante de los
compradores y uno o varios proveedores, que contiene la identificacion del bien o servicio, el
precio maximo de adquisicién, las garantias minimas y el plazo minimo de entrega, asi como las
condiciones a través de las cuales un comprador puede vincularse al acuerdo.

CATALOGO DE COMPONENTES DE INFORMACION: Es el inventario detallado y
documentado del conjunto de componentes de informacion que tiene una institucion o sector.

CICLO DE VIDA DE LOS COMPONENTES DE INFORMACION: Es un sistema, automatizado o
manual, que engloba a personas, maquinas y/o métodos organizados para recopilar, procesar,
transmitir datos que representan informaciéon. Se compone de las 5 fases, investigacion
preliminar, determinacién de requerimientos, disefio, pruebas, implementacién y mantenimiento.

CATALOGO DE SERVICIOS DE TI: contiene los servicios que la oficina Tl presta a las demas
dependencias de la organizacion.

CAPACIDADES DE TI: establece la disponibilidad de los recursos tecnolégicos que necesita la
entidad para su funcionamiento.

CATALOGO DE SISTEMAS DE INFORMACION: expone los sistemas o aplicativos disponibles
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para la entidad y sus diferentes usuarios.

CATALOGO DE SERVICIOS TECNOLOGICOS: presenta la disponibilidad de equipos e
infraestructura tecnolégica a la entidad.

DERECHOS PATRIMONIALES: permite al autor obtener una retribucién econémica por el uso
de su obra por parte de terceros, en cuya virtud los creadores de una obra obtienen el derecho a
impedir que terceros puedan utilizarla sin o contra su voluntad o autorizacion.

ESQUEMA DE GOBIERNO TI: es un modelo para la administracién de las capacidades y
servicios de Tl de una organizacion.

ESTRATEGIA TI: apoya el proceso de disefio, implementacion y evolucion de la Arquitectura Ti
en las instituciones, para lograr que esté alineada con las estrategias organizacionales y
sectoriales.

GOBIERNO DE TI: brinda directrices para implementar esquemas de gobernabilidad de Tl y para
adoptar las politicas que permitan alinear los procesos y planes de la institucion con los del sector.

GESTION TI: garantiza que todos los recursos tecnoldgicos y el equipo de trabajo funcione
correctamente, de manera Tl proporcione valor a la entidad.

INFORMACION: estructura de datos procesados y ordenados que aportan valor.

LINEAMIENTO: orienta y dicta directrices que deben ser divulgadas, entendidas y acatadas por
los miembros de una organizacién, compuesta por normas y responsabilidades asignadas a
quienes se dirigen.

MESA DE SERVICIO: conocida como CAU Centro de Atencién al Usuario, es un conjunto de
recursos tecnoldgicos y humanos, que prestan servicios a los usuarios para gestionar y solucionar
las diferentes situaciones presentadas por los usuarios de TI.

MODELO INTEGRADO DE PLANEACION Y GESTION: MIPG se define como un marco de
referencia para dirigir, planear, ejecutar, hacer seguimiento, evaluar y controlar la gestion de las
entidades y organismos publicos, con el fin de generar resultados que atiendan los planes de
desarrollo y resuelvan las necesidades y problemas de los ciudadanos, con integridad y calidad
en el servicio.

MACRO-PROCESO DE GESTION TI: es el primer nivel del conjunto de acciones encadenadas
que la organizacion debe realizar, a fin de cumplir con su funcién de manera que asegure que los
recursos tecnoldgicos y el equipo de trabajo funcione correctamente.

MAPA DE RUTA: es una herramienta colaborativa desarrollada para formular, instrumentar y
comunicar la estrategia TI.

POLITICA DE TI: orienta la toma de decisiones de la oficina de Tl para alcanzar ciertos objetivos.

5. NORMATIVIDAD APLICABLE:

De acuerdo con las politicas y lineamientos del Programa de Modernizacion del Estado
Colombiano, se viene orientando a las instituciones a integrarse a las redes de organizaciones
publicas modernas, flexibles, abiertas al entorno y enfocadas hacia la funcionalidad y la
productividad, para ello, el Departamento Nacional de Planeacion, el Departamento
Administrativo de la Funcién Publica y la Alta Consejeria Presidencial para el Buen Gobierno y la
Eficiencia Administrativa disefiaron redes institucionales en materias claves para la sociedad, que
se complementaron con la formulacién de estructuras orgénicas, precisando su accion dentro del
esquema de intervencién del Estado a nivel de las funciones primordiales: planeacién, promocion,
regulacion, ejecucion, evaluacién y control. Adicionalmente se evidencio la necesidad de revision
y modernizacion de las figuras legales para formalizar y garantizar la coordinacion
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interinstitucional efectiva entre los diferentes niveles de gobierno, las entidades, el sector privado,
las comisiones intersectoriales y los sistemas administrativos nacionales.

Igualmente, las Iniciativas de redisefio organizacional en las entidades del Estado han requerido
una nueva forma de organizacioén a través de la innovacion gubernamental, redisefiando ciertas
instituciones y creando algunas nuevas con criterios modelos de gestiéon que permitan alcanzar
los retos planteados generando valor publico a los ciudadanos.

El Programa de Modernizacién del Estado Colombiano buscard permanentemente el continuo
mejoramiento con criterios de gestién que permitan una asignacion optima de los recursos
humanos, financieros y tecnolégicos en funcion de la misién de cada entidad. De igual manera
que las entidades publicas proporcionen el mayor y mejor servicio al ciudadano y la provision
eficiente de bienes publicos con estructuras innovadoras y criterios de calidad, teniendo como eje
principal el papel que ellas deben cumplir en el Estado, incluyendo su fortalecimiento, la relacién
con la sociedad, el examen de sus procesos y la gestion del empleo publico; permitiendo
sistematizar casos exitosos y generar lecciones aprendidas para otras entidades publicas.

La transformacion Digital de la Sub Red, tiene como objetivo la excelencia en su gestion y mision,
mediante el uso de herramientas que faciliten la planificaciéon, el control y el mejoramiento
institucional, y asi contar con una entidad moderna, flexible, dinamica, transparente y adaptada a
las necesidades del entorno, generando efectividad en los procesos internos, que permitan
brindarle a todos los colombianos un mejor servicio y que el apalancamiento en las tecnologias
de la informacion, la produccion y conservacion de los datos se refleje en la transparencia,
eficiencia y efectividad de la gestion administrativa de la Sub Red Sur.

Por tanto, el presente PETI esta alineado bajo estos preceptos y para el desempefo de las
funciones de la Direccion de Gestion de Informacién y Tecnologia la modernizacién y
transformacion digital de la Sub Red.

La Plan Estratégico de Tl esta reglamentada en el decreto 612 de 2018, por el cual se fijan
directrices para la integracion de los planes institucionales y estratégicos al Plan de Accioén por
parte de las entidades del Estado, en el cual, en el articulo 1 la se requiere la Integracion de los
planes institucionales y estratégicos al Plan de Accién. Para ello, las entidades del Estado, de
acuerdo con el ambito de aplicacion del Modelo Integrado de Planeacion y Gestion, al Plan de
Accién de que trata el articulo 74 de la Ley 1474 de 2011, deberan integrar - todos los planes
institucionales y estratégicos entre los que se encuentran el Plan Estratégico de Tecnologias de
la Informacién y las Comunicaciones — PETI

Las normas aplicables para la implementacion del PETI en la Sub Red Integrada de Servicios de
Salud Sur se describen a continuacion:

NORMA ANO DESCRIPCION EMITIDA POR
Respeto al derecho de autor y los
Directiva Presidencial derechos conexos, en lo referente a La presidencia de la
2002 S )
02 utilizacion de programas de ordenador republica
(software)
Reglamenta la formulacién de proyectos

Alcaldia Mayor de

Directiva Distrital 2002 informaticos y de :
Bogota

comunicaciones del Distrito.

Por el cual se dictan disposiciones
Acuerdo 057 2002 generales para la implementacion del
sistema Distrital de Informacién — SDI

Alcaldia Mayor de
Bogota

Se delega en el Secretario General de la
Alcaldia Mayor de Bogotd |las Alcaldia Mayor de

Decreto 397 2002 atribuciones Como presidente de la Bogota
Comision Distrital de Sistemas.
Resolucion 001 2003 Por la cual se establece el reglamento Alcaldia Mayor de
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interno de la Comisién Distrital de
Sistemas.

Bogota

Acuerdo 130

2004

Por medio del cual se establece la
infraestructura integrada de
espaciales para el Distrito Capital

datos

Alcaldia Mayor de
Bogota

Directiva 005

2005

Por medio de la cual se adoptan las
Politicas Generales de Tecnologia de
Informacion y Comunicaciones
aplicables al Distrito Capital.

Alcaldia Mayor de
Bogota

Resolucion 305

2008

Por el cual se expiden politicas publicas
para las entidades, organismos vy
érganos de control del Distrito capital, en
materia de tecnologia de la informacion
y comunicaciones respecto a
planeacion, seguridad, democratizacion,
calidad, racionalizacién del gasto,
conectividad, infraestructura de datos
espaciales y software libre.

Alcaldia Mayor de
Bogota

Lineamientos y
metodologias en
usabilidad para
Gobierno en linea

2010

Lineamientos que permiten conducir
sitios, portales y aplicativos webs hacia
herramientas que proporcionen la mejor
experiencia al ciudadano.

Presidencia de la
Republica

Resolucion 378

2008

Por la cual se adopta la Guia para el
disefio y desarrollo de sitios Web de las
entidades y organismos del Distrito
Capital.

Alcaldia Mayor de
Bogota

Ley 962

2005

Por la cual se dictan disposiciones sobre
racionalizacion de tramites y
procedimientos administrativos de los
organismos y entidades del Estado y de
los particulares que ejercen funciones
publicas o prestan servicios publicos.

Presidencia de la
Republica.

Acuerdo 279

2007

Por el cual se dictan los lineamientos
para la Politica de Promocion y Uso del
Software libre en el Sector Central, el
Sector Descentralizado y el Sector de las
Localidades del Distrito Capital.

Concejo de Bogota

Ley Estatutaria 1266

2008

Por la cual se dictan las disposiciones
generales del habeas data y se regula el
manejo de la informacién contenida en
bases de datos personales, en especial
la financiera, crediticia, comercial, de
servicios y la proveniente de terceros
paises y

se dictan otras disposiciones.

Congreso de la
Republica

Decreto 619

2007

Por el cual se establece la Estrategia de
Gobierno Electrénico de los organismos
y de las entidades de Bogota, Distrito
Capital y se dictan otras disposiciones.

Alcaldia mayor de
Bogota

Decreto Ley 1151

2008

Establecen los lineamientos generales
de la estrategia de gobierno en linea de
la republica de Colombia, se reglamenta
parcialmente la Ley 962 de 2005. Manual
de implementacion de la

estrategia de gobierno en linea.

Presidencia de la
republica

Decreto 296

2008

Por el cual se le asignan las funciones
relacionadas con el Comité de Gobierno
en Linea a la Comision Distrital de
Sistemas y se dictan otras disposiciones
en la materia"

Alcaldia mayor de
Bogota
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Decreto 316

2008

Por medio del cual se modifica
parcialmente el articulo 3° del Decreto
Distrital 619 de 2007 que adoptd las
acciones para el desarrollo de la
Estrategia  Distrital de  Gobierno
Electrénico”

Alcaldia mayor de
Bogota

Ley 1273

2009

Por medio de la cual se modifica el
coédigo penal, se crea un nuevo bien
juridico tutelado - denominado "de la
proteccién de la informacién y de los
datos"- y se preservan integralmente los
sistemas que utilicen las tecnologias de
la informacién y las comunicaciones,
entre otras disposiciones.

Presidencia de la
Republica.

Ley 1341

2009

Por la cual se definen principios y
conceptos sobre la sociedad de la
informacién y la organizacién de las
Tecnologias de la Informacion y las
Comunicaciones — TIC—, se crea la
Agencia Nacional de Espectro y se
dictan otras disposiciones.

Congreso de la
Republica

Decreto 235

2010

Por el cual se regula el intercambio de
informacién entre entidades para el
cumplimiento de funciones publicas.

Ministro del Interior
y de Justicia de la
Republica de
Colombia

Documento CONPES
3650

2010

Declara de importancia estructural la
implementacién de la Estrategia de
Gobierno en linea en Colombia y exhorta
al Ministerio de Tecnologias de la
Informacion y las Comunicaciones, con
el apoyo del Departamento Nacional de
Planeacion, a formular los lineamientos
de politica que contribuyan a la
sostenibilidad de Ila Estrategia de
Gobierno en linea

Direcciéon nacional de
planeacion

Decreto 2280

2010

Por el cual se modifica el articulo 3° del
Decreto 235 de 2010.

Ministro del Interior
y de Justicia de la
Republica de
Colombia

Ley 1437

2011

Por la cual se expide el cédigo de
procedimiento administrativo y de lo
contencioso administrativo.

Congreso de la
Republica.

Decreto 203

2011

Por el cual se adopta el mapa de
referencia como instrumento oficial de|
consulta para Bogota.

Alcalde Mayor de
Bogota, D.C.

Resolucion 001

2011

Por la cual se definen los estandares
para la captura de huella dactilar, toma
de fotografia y digitalizacion de
documentos de identificacion de los/as
ciudadanos/as en las entidades, los
organismos y los 6rganos de control de
Bogotd, Distrito Capital.

Comision Distrital de
Sistemas

Decreto Distrital 077

2012

Por medio del cual se modifica la
estructura  organizacional de la
Secretaria General de la Alcaldia Mayor
de Bogota, D.C, se incluye las funciones
de la la Oficina de Alta Consejeria
Distrital de Tecnologias de Informacién y
Comunicaciones —-TIC

Alcaldia mayor de
Bogota

Decreto Ley 019

2012

Anti tramites - Por el cual se dictan

normas para suprimir o reformar

Presidencia de la
republica
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regulaciones, procedimientos y tramites
innecesarios existentes en la
Administracion Publica

Decreto 2482

2012

Por el cual se establecen los
lineamientos  generales para la
integracién de la planeacién y la gestion

Presidencia de la
republica

Decreto 2618

2012

Por el cual se modifica la estructura del
Ministerio de Tecnologias de |la
Informacién y las Comunicaciones y se
dictan otras disposiciones

Presidencia de la
republica

Manual de Imagen
Corporativa y visual
para la Administracion

2012

Manual de imagen de Bogota Humana
construida para unificar y mantener una
identidad visual en todas las entidades
del distrito.

Alcaldia mayor de
Bogota

CONPES 3785

2013

Enmarca los lineamientos de la Politica
Nacional de Eficiencia Administrativa al
Servicio del Ciudadano y adopta el
modelo de Gestion Publica Eficiente

Direccion nacional de
Planeacion

Circular 006

2014

Guia para el disefio y desarrollo de sitios
Web de las entidades y organismos del
Distrito Capital (Guia sitios Web 3.1)

Alcaldia mayor de
Bogota

Decreto 2573

2014

Por la cual se establecen los
lineamientos generales de la Estrategia
Gobierno en linea, se reglamenta
parcialmente la Ley 1341 de 2009 y se
dictan otras disposiciones. Manual 3.1
Estrategia Gobierno en Linea
Lineamientos para la Estrategia; 2012-
2015 Para el Orden Nacional 2012-2017
Para el Orden Territorial

Presidencia de la
republica

Ley 1712

2014

Ley de Transparencia y del derecho de
acceso a la informacion.

Congreso de la
republica

Decreto 1494

2015

Por el cual se corrigen yerros en la Ley
1712 de 2014.

Presidencia de la
republica

Decreto 103

2015

“Por el cual se reglamenta parcialmente
la Ley 1712 de 2014 en lo relativo a la
gestion de la informacién publica y se
dictan otras disposiciones”.

Presidencia de la
republica

Decreto 1078

2015

“Por el cual se expide el Decreto Unico
Reglamentario del sector de
Tecnologias de la Informacion y las
Comunicaciones, el cual incluye el
Decreto 2573 de 2014, el cual establece
los lineamientos generales de la
Estrategia de Gobierno en Linea”

MINTIC

Decreto 1083

2015

“Por el cual se expide el Decreto Unico
Reglamentario del sector de
Tecnologias de la Informacion y las
Comunicaciones, el cual incluye el
Decreto 2573 de 2014 que establece los
lineamientos generales de la Estrategia
de Gobierno en Linea (Hoy Gobierno
Digital)”

MINTIC

Documento - Version
actualizada del Modelo
de Gestion IT4+, version
02

2016

IT4+® es el modelo de gestion sobre el
que se construyo la Estrategia Tl para
Colombia, el cual es un modelo
resultado de la experiencia, de las
mejores practicas y lecciones
aprendidas durante la implementacién
de la estrategia de gestion TIC en los

MINTIC
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ultimos 12 anos en las entidades del
Estado colombiano. IT4+® es un modelo
integral que esta alineado con la
estrategia empresarial u organizacional
y permite desarrollar una gestion de TI
que genere valor estratégico para la
organizacion y sus clientes. Esta
conformado por los  siguientes
componentes: Estrategia de TI,
Gobierno de TI, Analisis de informacioén,
Sistemas de Informacion, Gestiéon de
servicios

Decreto 415

2016

“Por el cual se adiciona el Decreto Unico
Reglamentario del sector de la Funcion
Publica, Decreto Numero 1083 de 2015,
en lo relacionado con la definicion de los
lineamientos para el fortalecimiento
institucional en materia de tecnologias
de la informacién y las comunicaciones”

Funcién publica

Decreto 1413

2017

“Por el cual se adiciona el titulo 17 a la
parte 2 del libro 2 del Decreto Unico
Reglamentario del sector de
Tecnologias de la Informacién y las
Comunicaciones, Decreto 1078 de 2015,
para reglamentarse parcialmente el
capitulo 1V del titulo 111 de la Ley 1437
de 2011 y el articulo 45 de la Ley 1753
de 2015, estableciendo lineamientos
generales en el uso y operacion de los
servicios ciudadanos digitales”

MINTIC

Documento CONPES
3920

2018

POLITICA ~ NACIONAL DE
EXPLOTACION DE DATOS (BIG DATA)

DNP

Decreto 1008

2018

"Por el cual se establecen Ilos
lineamientos generales de la politica de
Gobierno Digital y se subroga el capitulo
1 del titulo 9 de la parte 2 del libro 2 del
Decreto 1078 de 2015, Decreto Unico
Reglamentario del sector de
Tecnologias de la Informacion y las
Comunicaciones"

MINTIC

Manual de Gobierno
Digital

2018

En este documento se desarrolla el
proceso de implementacion de la Politica
de Gobierno Digital a través de los
siguientes cuatro (4) momentos: 1.
Conocer la politica; 2. Planear la politica;
3. Ejecutar la politica; y 4. Medir la
politica; cada uno de ellos incorpora las
acciones que permitiran desarrollar la
Politica en las entidades publicas de
nivel nacional y territorial.

MINTIC

Directiva presidencial 02
de 2019

2019

Simplificacién de la interaccion digital
entre los ciudadanos y el estado

Presidencia de la
Republica

CONPES 3975

2019

Politica Nacional para la Transformacion
Digital e Inteligencia Artificial

DNP

Decreto 2106 DE 2019

2019

Por el cual se dictan normas para
simplificar, suprimir y reformar tramites,
proceso y procedimientos innecesarios
existente en la administracion publica.

Funcion Publica

Ley 1978

2019

Por la cual se moderniza el Sector de las
Tecnologias de la Informacién y las
Comunicaciones -TIC, se distribuyen

Ministerio de las
tecnologias de la
informacion
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competencias, se crea un Regulador
Unico y se dictan otras disposiciones

“Por la cual se expide el Plan Nacional
Ley 1955 2019 de Desarrollo 2018-2022 “Pacto por
Colombia, pacto por la equidad”.

Congreso de la
republica

"Por el cual se subroga el titulo 17 de la
parte 2 del libro 2 del Decreto 1078 de
2015, para reglamentarse parcialmente
los articulos 53, 54, 60, 61y 64 de la Ley
1437 de 2011. los literales €. j y literal a
del paragrafo 2 del articulo 45 de la Ley Congreso de la
1753 de 2015, el numeral 3 del articulo republica
147 de la Ley 1955 de 2019, y el articulo
9 del Decreto 2106 de 2019,
estableciendo los lineamientos
generales en el uso y operacién de los
servicios ciudadanos digitales

Decreto 620 2020

CONPES 3995 2020 Politiqa ngc_ional de confianza vy DNP
seguridad digital

6. RESPONSABLES:

Jefe Oficina Sistemas de Informacién TIC
. CONTENIDO DEL PLAN:

7.1. RUPTURAS ESTRATEGICAS (PRINCIPIOS DE LA TRANSFORMACION DIGITAL):

Mediante el programa TIC para Gobierno Digital segun Art. 44 alineado al Plan de Desarrollo,
permitira a las entidades fortalecer el acceso universal, el uso y la apropiaciéon social de las
Tecnologias de la Informacion y las Comunicaciones (TIC), asi como su aplicacion estratégica y
coordinada en las entidades distritales para reducir la brecha digital e incrementar la eficacia de
la gestidon publica, disponer de informacién pertinente, veraz, oportuna y accesible, en los
procesos de toma de decisiones, prestacion de servicios a la ciudadania, rendicién de cuentas y
control social, contribuyendo a la consolidacion de la ciudad incluyente e inteligente y al desarrollo
econdmico, social y cultural de su poblacion.

Los nuevos retos que se deben abordar con la renovacion Estrategia de Gobierno en Linea y la
alineacion con temas esenciales de la Gestion como son entre otras la Politica Anti tramites, la
Politica Nacional del Servicio al Ciudadano, la Politica de Rendicion de Cuentas a la Ciudadania,
la Politica Nacional Anticorrupcion, la Politica Nacional de Archivo y Gestion Documental obliga
a que las entidades del Estado optimicen sus recursos y aprovechen en forma eficiente las
tecnologias que poseen y que van a adquirir.

En este orden de ideas y al ser el proceso de Gestion de Tecnologia transversal a todos los
procesos de la institucion (Direccion, Misional, Apoyo y Evaluacién), se obliga a una
caracterizacion actualizada de la infraestructura tecnoldgica y un plan de ajuste permanente de
los componentes de la Estrategia Gobierno en Linea:

Elementos transversales
Informacién en Linea
Interaccion en linea
Transaccion en linea
Transformacion
Democracia en linea

La Subred Integrada de Servicios de Salud Sur E.S.E, ha incorporado en sus procesos diversas
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tecnologias para mantener, administrar y monitorear los recursos tecnoldgicos con los que cuenta
la institucion. Asi como la definicion de politicas, estandares, metodologias, directrices y
recomendaciones permitiran un mayor aprovechamiento de los recursos informaticos, uso
efectivo de tecnologias emergentes, aprovechamiento de herramientas y de redes de
comunicaciones.

Entonces la ruptura estratégica es la ruptura de paradigma de lo planteado en la anterior versién
incluyendo las nuevas necesidades detectadas de la Entidad:

La tecnologia debe ser considerada un factor de valor estratégico.

La informacién debe ser mas oportuna, mas confiable y con mayor detalle.

Necesidad de aumento de la capacidad de analisis de informacion en todas las areas

Necesidad de definir estandares de integracién e interoperabilidad

Alinear las soluciones con los procesos, aprovechando las oportunidades de la tecnologia,

segun el costo/beneficio

e Fortalecer el equipo humano de la instituciéon publica y desarrollar sus capacidades de uso y
apropiacion de TIC.

e La seguridad y privacidad de la informacién en todos los procesos permite preservar la
confidencialidad, integridad y disponibilidad y privacidad de los datos.

e Los servicios ciudadanos deben buscar la participacion y uso por medios electrénicos

El PETI de la Subred Sur, permitira evaluar la forma como aprovechamos la tecnologia, ver
formas de adquirir mejores practicas internas en nuestros centros de atencion, como una sola
institucion, logrando un enfoque unificado y reconociendo oportunidades de ahorro vy
consolidacién de esfuerzos.

7.2. ANALISIS DE LA SITUACION ACTUAL (ENTENDIMIENTO ORGANIZACIONAL)

La Subred Integrada de Servicios de Salud Sur E.S.E, a través de la Oficina de Sistemas — Tics,
elabord el analisis de la situacion actual de la gestion de las Tecnologia e Informacion y
comunicaciones en la entidad. El analisis se elaboré a partir del cumplimiento de la Politica de
Gobierno Digital teniendo en cuenta los dos componentes y los tres habilitadores transversales.

e TIC PARA EL ESTADO (MINTIC. 2018) Mejorar el funcionamiento de las entidades publicas
y su relaciéon con otras entidades, a través del uso de las Tecnologia e Informacion vy las
Comunicaciones. La situacion actual se documenté analizando las actividades encaminadas
a fomentar la construccion de un Estado mas transparente, participativo y colaborativo en los
asuntos publicos mediante el uso de las Tecnologia e Informacion y las Comunicaciones.

e TIC PARA LA SOCIEDAD (MINTIC. 2018) Fortalecer la sociedad y su relacién con el Estado
en un entorno confiable que permita la apertura y el aprovechamiento de los datos publicos,
la colaboracién en el desarrollo de productos y servicios de valor publico, el disefio conjunto
de servicios, politicas y normas, y la identificacion de soluciones a problematicas de interés
comun.

La situacion actual comprende la provisién de tramites y servicios a través de medios electrénicos,
enfocados a dar solucion a las principales necesidades y demandas de los usuarios y empresas,
en condiciones de calidad, facilidad de uso y mejoramiento continuo.

7.2.1. Estructura organizacional de la entidad

Esta seccién busca ofrecer un contexto frente a la estructura, procesos, planes, metas y
programas de la Subred Integrada de Servicios de Salud Sur E.S.E y la Oficina de Sistemas
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TIC's, con el fin abordar el PETI, de manera integral y poder impulsar el cumplimiento de las
metas organizacionales y la implementacién de la transformacion digital.

MISION: La Subred Integrada de Servicios de Salud Sur E.S.E., presta Servicios de Salud a
través de un Modelo de Atencion Integral en Red, bajo los enfoques de gestién integral del
riesgo y seguridad, fortaleciendo la formaciéon académica orientada a la investigacion
cientifica e innovacion, con un talento humano comprometido, humanizado y competente
que contribuye al mejoramiento de las condiciones de salud de nuestros usuarios urbanos y
rurales de las localidades de Usme, Ciudad Bolivar, Tunjuelito y Sumapaz.

VISION: En el afio 2024 seremos una Empresa Social del Estado referente en el Distrito por
la prestaciéon de servicios de salud con estandares superiores de calidad, consolidada,
sostenible, referente en investigacion, docencia e innovacién, con enfoque diferencial,
territorial y comunitario, que promueven el cambio, la intersectorialidad, impactando
positivamente la salud y calidad de vida de nuestros usuarios.

7.2.2. Objetivos institucionales

OBJETIVOS ESTRATEGICOS:

a. Consolidar el Modelo de Atencion Integral en Red, garantizando la prestacién de
servicios integrales de salud, con enfoque en la gestién de riesgo, servicios
humanizados, accesibles y oportunos, impactando positivamente las condiciones de
salud de nuestros usuarios, familia y comunidad.

b. Alcanzar estandares superiores de calidad en salud, mediante la implementacion de
acciones progresivas que contribuyan al fortalecimiento del desempefio institucional y
reconocimiento como Hospital Universitario de la Subred Sur E.S.E. optimizando la
atencién centrada en los usuarios.

c. Administrar adecuadamente, eficaz, eficiente y transparente los recursos financieros que
conlleven a una sostenibilidad financiera de la Subred Sur que contribuya en la
prestacion integral de servicios.

d. Fortalecer la cultura organizacional y el crecimiento del talento humano a través del
desarrollo de competencias laborales, que promuevan una cultura de servicio
humanizado y de mejoramiento continto facilitando la implementacion del Modelo de
Atencion en Red.

e. Mantener los niveles de satisfaccion de los usuarios, familia y comunidad, desarrollando
estrategias que promuevan los espacios de participacion y fortalecimiento del control
social a parir del Modelo de Atencion en Red.

OBJETIVOS ESPECIFICOS

a. Prestar servicios de Salud Continuos, Oportunos y Seguros con enfoque en la gestién
integral del riesgo.

b. Garantizar el Cumplimiento del Sistema Obligatorio de Garantia en la Calidad en Salud

c. Consolidar el Proceso de Gestion del Talento Humano

d. Consolidar el Proceso de Gestién Administrativo

e. Fortalecer la Gestién de la Informacion y la Plataforma Informética

f.  Gestionar la generacién de ingresos

g. Lograr la optimizacion de los recursos y la racionalizacion del gasto

h. Adelantar una Gestion Financiera que permita alcanzar y mantener la sostenibilidad

Econdmica.
Consolidar la Formas de Participacion ciudadana de las 4 localidades
j.  Garantizar el control social a la implementacién del modelo de atencién en salud
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Actualmente la Subred Integrada de Servicios de Salud Sur ESE, cuenta con Politicas de Tl
que buscan gestionar la continuidad del negocio por medio de la implementacion de
procedimientos que aseguren la operacion de los servicios e infraestructura, y también que
éstos sean gestionados bajo estandares de seguridad y control de la informacién.

7.2.3.Fase de construccion del PETI

En esta fase se define la estrategia de Tl alineada con la estrategia de la Subred Integrada
de Servicios de Salud Sur ESE buscando las mejoras a ejecutar dentro de la entidad, en lo
que respecta a los servicios y sus procesos asociados a partir de las tecnologias de la
informacién que los sustentan. Aqui se da continuidad a la estrategia de la Oficina de
Informatica

7.2.4.Plan estratégico de Tecnologias de la Informacién 2016-2019

En esta fase se define la estrategia de Tl alineada con la estrategia de la Subred Integrada
de Servicios de Salud Sur ESE buscando las mejoras a ejecutar dentro de la entidad, en lo
que respecta a los servicios y sus procesos asociados a partir de las tecnologias de la
informacion que los sustentan. Aqui se da continuidad a la estrategia de la Oficina de
Sistemas — Tics.

7.2.5.Mision TI

La Oficina de Sistemas — Tics genera valor a partir del desarrollo del conjunto de planes,
programas y proyectos de TI, gestionando adecuadamente los riesgos tecnolégicos,
optimizando los recursos y basandose en la excelencia del talento humano de la Oficina para
habilitar el cumplimiento de los objetivos estratégicos de la la Subred Integrada de Servicios
de Salud Sur ESE.

7.2.6.Vision TI

La Oficina de Sistemas — Tics se visualiza en un futuro como habilitador de transformacion
organizacional permitiéndole a la Subred Integrada de Servicios de Salud Sur ESE alcanzar
su vision

7.2.7.0bjetivos TI

La Oficina de Sistemas — Tics considera de vital importancia y habilitador, el uso y
aprovechamiento de las tecnologias de la informacion y las comunicaciones se compromete
a dar cumplimiento a los siguientes objetivos:

Definir, implementar y comunicar lineamientos y estandares en materia de TIC.

Asignar los recursos necesarios para la gestién de TIC.

Mejorar continuamente los servicios de tecnologias de la informacion y las
comunicaciones para la entidad.

e Habilitar los mecanismos para el aprovechamiento de la informacién de la entidad,
aplicando procesos de mejoramiento en el control de la calidad, oportunidad, uso y
comunicacion a sus partes interesadas pertinentes.

e Fomentar el uso y apropiacion de las TIC.

o Evaluar y aprobar todas las iniciativas de la entidad que involucren componente
tecnoldgico, incluidas las actualizaciones y modificaciones que se den.
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7.2.8.Estructura organizacional interna de la Oficina de TI

La Oficina de Sistemas — TIC’s ha adoptado una organizacion interna de trabajo basada en
los Dominios del Modelo de Gestién y Gobierno de Tl del Marco de Referencia de
Arquitectura Empresarial (MRAE) de MinTIC y adiciona dominio de seguridad por la
importancia que presenta para el modelo de operacién de TI.

Esta organizacién contempla: Gobierno TI, Estrategia, Gestion de la informacién, Sistemas
de informacién, Servicios tecnolégicos, Uso y apropiaciéon y Seguridad.

Servicios Tecnolégicos
Lo infraestructura tecnclogica
soporta |os sistemas y servicios de
informacion, v los servicios
requeridos para operar

Gobierno Tl
QOrientacion hacia lo toma de
decisiones de Tl arficulacian
con lo estrategia, alineocion

con el MIG

Sistemas de Informacién
Los sistemas de informacion
potencian los procesos v

sZrvicios que presta la
@ entided

Seguridad
Implemento lo seguridod
informatica alineada con el
modelo de seguridod de la
Informacion de la entidad

Infermacian
Se gestiona como un producto
v servicio de calidad que
oporta valor estratégico a la
foma de gecisiones

Uso y Apropiacion
Desarrollar competencias de

Tl v lograr el invelucromiento Estrategia
de los grupas de Interés en La estrategia de Tl aporta
las iniciativas de T valor al desarralle sectarial
@ institucional

llustracién 2 Dominios de la Oficina de Tl, segun MRAE
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JEFE OFICINA DE SISTEMAS - TICS

REFERENTE TICS (Servicios
Tecnologicos)

Gestion Infraestructura
Gestion Redes

Gestion Comunicaciones

GESTION HIS (Sistemas de GESTION DE SERVICIOS (Uso y
Informacion) Apropiacion)

GESTION SEGURIDAD

Figura. Organizacion Funcional de la Oficina Sistemas — Tics (Adaptandose Dominios
MRAE) Fuente: Sistemas de informacion TIC Subred Sur 2020

7.2.9.Estrategia de TI

POLITICAS INFORMATICAS: En La Subred Sur ESE la informacién es un activo
fundamental para la prestacion de sus servicios y la toma de decisiones eficientes, razén por
la cual existe un compromiso expreso de protecciéon de sus propiedades mas significativas
como parte de una estrategia orientada a la continuidad del negocio, la administracion de
riesgos y la consolidacion de una cultura de seguridad.

Consciente de las necesidades actuales, La Subred Sur ESE implementa un modelo de
Gestidon de Seguridad de la Informacion como la herramienta que permite identificar y
minimizar los riesgos a los cuales se expone la informacion, ayuda a la reduccién de costos
operativos y financieros, establece una cultura de seguridad y garantiza el cumplimiento de
los requerimientos legales, contractuales, regulatorios y de negocio vigentes.

Los funcionarios, contratistas, personal externo, proveedores y todos aquellos que tengan
responsabilidades sobre las fuentes, repositorios y recursos de procesamiento de la
informacion de La Subred Sur ESE, deben adoptar los lineamientos contenidos en el
presente documento y en los documentos relacionados en él, con el fin de mantener la
confidencialidad, la integridad y asegurar la disponibilidad de la informacion.

La Politica General de Seguridad de la Informaciéon de La Subred Sur ESE se encuentra
soportada por politicas, normas y procedimientos especificos los cuales guiaran el manejo
adecuado de la informacién de La Subred Sur. Adicionalmente, se estableceran politicas
especificas de seguridad de la informacién las cuales se fundamentan en los dominios y
objetivos de control del Anexo A de la norma internacional ISO 27001:2013.
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7.2.10. Uso y Apropiacion de la Tecnologia

En la siguiente tabla se describen los grupos de interés identificados para esta entidad, los
cuales se han definido de acuerdo con su nivel jerarquico en el organigrama de la entidad,
lo cual deja ver su posibilidad de influenciar, tomar decisiones y participar en la
implementacion de cada una de las iniciativas.

Los grupos de interés definidos se relacionan de diferente manera con cada uno de los
elementos de Tl que se busca apropiar de acuerdo con sus motivadores. Para identificar el
modo de involucramiento de cada grupo de interés se ha adoptado la metodologia propuesta
por Aubrey Mendelow (1991

GRUPO DE
\NTERES DESCRIPCION
Di . Grupo de directivos incluyendo: Gerente, Asesores, Sub gerentes, Jefe de
irectivos

oficina, Directores, Subdirectores de Oficina y referentes de areas o sedes.
Funcionarios de la | Incluye los funcionarios y contratistas de la entidad y las alcaldias locales
entidad que no estan incluidos en el grupo de directivos y personal de la Sub Red
Ciudadanos Aquellos usuarios de los tramites y servicios de la entidad.

Elementos de Tl que deben ser apropiadas, para un ejercicio inicial de uso y apropiacion, la
estrategia debe promover los elementos de Tl que se encuentran descritas a continuacion:

ELEMENTO
GESTIONADO PROPOSITO
Posicionar a la oficina de sistemas — tics como un agente transformador
PETI en la SDG a través del desarrollo de un PETI pensado para generar valor

a la luz de los objetivos estratégicos de la entidad.

Divulgar y promover los proyectos que conforman el PETIC gestionando
el cambio para lograr la transformacion que se espera en la entidad.
Lograr que las politicas y lineamientos de Tl establecidas por la Oficina
de Sistemas - Tics sean entendidas e incorporadas en la cultura
organizacional.

Proceso de Gestion de | Generar valor estratégico a través de la ejecucion del procesos,

Proyectos del PETI

Politicas y
Lineamientos de TI

Tl subprocesos y procedimientos de la Gerencia TIC
Sistemas de Desarrollar las habilidades y competencias requeridas para el mayor
informacién en aprovechamiento de los sistemas de informacion con que cuenta la
produccion entidad actualmente: Dinamica Gerencial y los sistemas histéricos
Sistemas de
informacién en Facilitar la adopcion de nuevos sistemas de informacién o
construccién o funcionalidades, motivando su uso y reduciendo la resistencia al cambio

fortalecimiento

Divulgar el portafolio de servicios tecnoldgicos de la entidad y generar
habilidades y competencias para su mayor aprovechamiento

Servicios tecnoldgicos

7.2.11. Sistemas de informacion

De acuerdo a la conformacion de la Subred Integrada de servicios de Salud Sur ESE se
heredaron diferentes herramientas o sistemas de apoyo que contribuian en la gestion de
informacion de los diferentes hospitales (Usme, Tunjuelito, Tunal, Meissen, Vista Hermosa y
Nazareth), igualmente contaban con su pagina Web y pagina intranet; cada una de estas
herramientas al igual que los sistemas de informacion descritos, quedaron como bases de
consulta a partir de la implementacién del nuevo HIS Dinamica Gerencial Hospitalaria.

La subred adopta como sistema de informacion DINAMICA GERENCIAL HOSPITALARIA,
el cual permite la captura y administracion de la informacion Asistencial, Administrativa y
Financiera de las 48 unidades de atencién que conforman la Subred. El sistema de
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informacion tiene implementado totalmente en linea y de forma transaccional los médulos de
Contratos, Admisiones, Facturacion, Citas Médicas, Hospitalizacion, Programacion de
Cirugias, Costos Hospitalarios, Modulo de Citas WEB, Nutricién y Dietas, Promocion y
Prevencion, Historias Clinicas, Laboratorio Clinico, Contabilidad, Presupuestos Oficiales,
Inventarios — Alimacén — Farmacia — Compras, Tesoreria, Cartera, Pagos, Nomina, Activos
Fijos, Pre Auditoria de Cuentas, Produccion, Mantenimiento de Activos, Modulo de Calidad,
Modulo de Gestién Gerencial, Modulo NIIF; con lo cual desde la plataforma tecnoldgica
apoyamos el nuevo modelos de atencién y la prestacion de los servicios de salud de nuestra
poblacién con atributos de integridad y trazabilidad.

Adicional a este sistema de informacién la subred realiza desarrollo Web IN HOUSE,
mediante el cual se apoyan los procesos de la institucién, proporcionando herramientas
informaticas que permitan la sistematizacién de algunos procedimientos operativos que se
realizaban de forma manual, conllevando con este al aprovechamiento de los recursos
técnicos y humanos. Dentro del utilitario se dispone de 6 médulos desarrollados los cuales
corresponden a cierre farmacia, Sistemas, Novedades Complementarios, Indicadores,
Entrega de Turno y Unidad Funcional APH; asi mismo se encuentran de proceso de
desarrollo nuevos médulos.

A continuacién, se describen los sistemas de informacién con que cuenta la subred, su objeto
y estado:

APLICACION OBJETO
DINAMICA
GERENCIAL Sistema de Informacion Hospitalario de la Subred
HOSPITALARIA

Sistema de Gestion Documental: Aplicativo WEB basado en PHP, que
permite la digitalizacién de documentos, la gestion de los documentos que
ORFEO: ingresan y salen de la entidad y de sus diferentes grupos funcionales,
software y conocimiento libre (GNU/GPL).

Migracién portal WEB 3.0 CMS drupal en su ultima versién con base de
datos en Mysql, segun Resolucion 378 de 2008, Decreto 1151 de 2008 de
Gobierno en Linea , Norma Técnica Colombiana NTC 5854, Manual de
Imagen Corporativa 2012 - 2015 Alcaldia Mayor de Bogota, Manual de
Gobierno en Linea 3.1 — MINTIC, Decreto 2573 de 2014, Ley 962 de 2005
(anti tramites)

PORTAL WEB 3.0 :

IAplicativo WEB basado en PHP, para la gestién del parque tecnoldgico del
hospital. Aplicativo utilizado por el grupo funcional de Sistemas en el cual
se registran las solicitudes de soporte de los equipos de computo de la
GLPI: entidad. El aplicativo permite llevar un control por estados de las
solicitudes en tiempo real, ademas de un inventario de la infraestructura
tecnoldgica del hospital.

COMPROBADOR DE
EPS SUBSIDIADAS:

IAplicativo WEB basado en PHP y MySq|l, donde se unifican las Bases de
Datos de las EPS Subsidiadas, para consulta y Comprobacion de
derechos.

KAWAK Sistema de Informacion de Calidad
HIPOCRATES Sistema de Informacion Hospitalario (Solo Consulta)
MOODLE Sistema de Capacitacion Web
PORTAL WEB: Pagina Web de la Entidad (Solo Consulta)
SISTEMA DE
BACKUPS Sistema de Informacion para realizacién de Back ups
AUTOMATICOS
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plicativo WEB basado en PHP, que permite tanto al usuario externo como
BANCO HOJAS DE |ntern_o crear y actualizar sus datos p_ersonales y hoja de vida. Ademf':l's,
permite al area de talento humano realizar todos los procesos de seleccion

VIDA: de personal, control de inducciones y retiros del Hospital Vista Hermosa |
Nivel. (Modo Pruebas).
Aplicativo WEB desarrollado en lenguaje de programacién PHP5 con base
de datos POSTGRESQL, Aplicativo que permite la administracion,
EQUIPOS inventario y control de todos los equipos biomédicos existentes en el
BIOMEDICOS: rario y quip
hospital.
EVENTO ADVERSO Aplicativo WEB basado en PHP, que permite el registro y control de los|

eventos adversos o incidentes presentados en la Entidad.

Pagina WEB desarrollada con CMS Drupal, aplicacién destinada para la
divulgacion y publicacion de informacion pertinente y dirigida al usuario
PORTAL WEB: externo. Implementada segun requisitos establecidos en la Guia WEB 2.0
dada por la Comision Distrital de Sistemas. para el ingreso el link es
www.hospitalvistahermosa.gov.co (Solo Consulta)

APLICACION OBJETO

Migracién portal WEB 3.0 CMS drupal en su ultima version con base de
datos en Mysql, segun Resolucion 378 de 2008, Decreto 1151 de 2008 de
PORTAL WEB 3.0 : |Gobierno en Linea , Norma Técnica Colombiana NTC 5854, Manual de
Imagen Corporativa 2012 - 2015 Alcaldia Mayor de Bogota,

Manual de Gobierno en Linea 3.1 — MINTIC, Decreto 2573 de 2014, Ley 962
de 2005 (anti tramites) (Solo Consulta)

IAplicativo WEB basado en PHP, que facilita el proceso de entrega de turno

ENTREGA DE TURNO |administrativo, este aplicativo es usado por los lideres de los procesos en el
ADMINISTRATIVO: |cual ingresan las solicitudes de problemas que se presentan en los

diferentes procesos. El aplicativo permite llevar un control sobre las

solicitudes y realizar la debida asignacion de estos a

las personas competentes.

Sistema de Gestién de Procesos de Contratacion: Aplicacion WEB basado
SGPC: en PHP, que permite el registro, consulta y control de la contratacién del
Hospital. En el aplicativo se registra la contratacion de

prestacion de servicios, proveedores, personas naturales y juridicas.

(Salud Oral Nuevo Registro de Informaciéon Estadistica) Aplicativo WEB
basado en PHP, que permite el registro de los procedimientos realizados a
SONRIE: los y las pacientes de salud oral del Hospital Vista Hermosa | Nivel E.S.E.
obteniendo de él los datos estadisticos que

facilitan la toma de decisiones del servicio, ademas se registran las historias
clinicas odontoldgicas.

MAO HVH - Plataforma educativa de aprendizaje y gestion del conocimiento. Aplicacion
PLATAFORMA que permite la creacion y presentacion de evaluaciones, generacion de
EDUCATIVA: reportes sobre las calificaciones, publicacién y acceso a

todo lo relacionado con la piramide documental.

IAplicativo WEB desarrollado en lenguaje de programacion PHP5S con base
GESTION DE de datos POSTGRESQL. Tablero de mando institucional que gestiona la

INDICADORES: formulacion de indicadores el seguimiento y su respectivo

analisis para toma oportuna de decisiones. (Modo Pruebas).
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GRUPO FUNCIONAL
ENCUESTA

IAplicativo WEB basado en PHP, el cual permite el ingreso de las encuestas
de satisfaccion de los servicios prestados por la entidad a
los y las pacientes del Hospital Vista Hermosa.

INTRANET:

Pagina WEB CMS de Drupal, la intranet es la pagina destinada a la
divulgacion de informacién pertinente a los y las funcionarias de la entidad
que permite a los equipos de trabajo tener su propio espacio y puedan
comunicarse entre ellos, cuenta con Blog, wiki, calendarios, lista de tareas,
microblog y un panel para gestionarlo todo.

TRIAGE:

IAplicativo WEB basado PHP, que permite llevar un control del ingreso de los
pacientes a los servicios de Urgencias que presta el Hospital

\Vista Hermosa, en el aplicativo se registran los pacientes, el cual se ve
reflejado en un tablero de control.

APLICACION

OBJETO

Servinte Clinical Suite

Sistema de Informacién Hospitalario (Solo Consulta)

SOPSIS (PQR):

IAplicativo de escritorio, desarrollado en visual Fox Pro, que permite llevar el
control de todas las peticiones, quejas y reclamos de los
usuarios externos.

Servinte Clinical Suite
Administrativo

Modulos Administrativos (Solo Consulta)

Carestream CR

IAlmacenamiento en el PACS ubicado en el Carmen de las Imagenes
Diagnosticas Tomadas

Dinamica Gerencial
Hospitalaria Tunal

Sistema de Informacién Hospitalario (Solo Consulta)

HEON Historia Clinica Electrénica (HIS)
SEVEN ERP Software administrativo, financiero y contable
HIRUKO RADIOLOGIA
DINAMICA Sistema de Informacién Hospitalario (Solo Consulta)
ENTERPRISE LABORATORIO CLINICO
OMEGA LABORATORIO CLINICO
SYNAPSE RADIOLOGIA
MED Sistema Patologia Medica
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7.2.12. Servicios Tecnoldgicos

Como servicio tecnoldgico contamos con la mesa de ayuda que es un servicio que busca
gestionar los incidentes de todos los usuarios, para asi mismo dar solucién de forma

eficiente.

<« C A Noesseguro | glpisubredsur.gov.co

. - Secretaria de Salud
. Subred Integrada de Servicios de Salud

. SurE.S.E.

Requerimientos
Mesa de Ayuda Subred Sur

Seleccione el drea a la que se hara la solicitud

Copyright 2020

Figura. Mesa de Ayudmaﬂm.wﬁﬂgﬁ”t:g:ﬂlntranet Sub Red Sur

A

(<)

Centralizar todos los casos de los usuarios, para llevar un registro cuantitativo de los
incidentes que se presentan, el tiempo en respuesta y solucion.

7.2.13. Dotacion del centro de computo

iTEM DESCRIPCION CANTIDAD
1 Servidor de correo electronico, pagina web e internet 1
2 Servidor de Base de Datos 2
3 Servidor de Aplicaciones 7
4 Servidor de Aplicaciones: SGPC, SIRC, MAO, Gestion 2
Documental
5 Servidor de Telefonia IP 2
6 Servidor de Dominio 2
7 Servidor DHCP y respaldo dominio 1
8 Servidor de Impresién 1
9 Blade Center(4 cuchillas) 4
10 Firewall 2
11 Rack para servidores, administracion de cableado y equipos de 6
comunicacion
12 Aire Acondicionado 1
13 UPS de 6 KVAs 2
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14 UPS de 100 KVAs

15 Tablero electrénico regulado 4

16 Sensores de movimiento

17 Switch Administrables 16

18 Sistema de deteccion de incendios 1

19 Sistema de control de temperatura 1

20 Sistema de extincion de incendios 1

21 Sistema de control de acceso con lectora biométrica y tarjetas de 1
proximidad

22 Piso falso de 15 cm de altura 1

23 Puerta de seguridad con sistema antipatico 1

24 Sistema de iluminacion emergente 1

25 Cintoteca 1

7.2.14. Red de comunicaciones.

La Subred Sur cuenta con canales dedicados que intercomunican las 48 unidades que la
conforman, teniendo como nodo central de Unidad de Vista Hermosa.

CODIGO CATEGORIA

SEDE UNIDAD UNIDAD 5 5o 6 6a 71 Totwl
TUNJUELITO JB USS San Benito 12 29 41
TUNJUELITO JC USS el Carmen - Materno | 10 76 86

Infantil

TUNJUELITO JI USS Isla Del Sol 0 14 14

TUNJUELITO JO USS el Carmen - Salud 4 8 10 22
Oral

TUNJUELITO JQ USS Venecia 24 0 24
TUNJUELITO JR USS Nuevo Muzu 20 20
TUNJUELITO JS USS Ambulatoria Abraham| 20 141 161

Lincoln

TUNJUELITO JT USS Tunjuelito 9 90 48 147

MEISSEN MA USS Meissen - 24 24
Ambulatorio
MEISSEN MD USS Meissen - Apoyo 112 112
Diagndstico

MEISSEN ME USS Meissen 263 263
NAZARETH NE USS Nazareth Ecoterapia| 2 2
NAZARETH NN USS Nazareth 12 12
NAZARETH NS USS San Juan De 11 11

Sumapaz
TUNAL TN USS Tunal Asistencial 4 465 469
TUNAL TN USS Tunal Administrativa | 33 217 250

Notal Legal: Esta prohibido copiar, transmitir, retransmitir, transcribir, almacenar, alterar o reproducir total o parcialmente, por cualquier medio electrénico o mecanico, tanto el contenido, informacion
y texto como los procesos, procedimientos, caracterizaciones, documentos, formatos, manuales, guias, graficas, imagenes, comunicados, etc., sin el previo y expreso consentimiento por escrito por
parte de la Subred Sur ESE ; los cuales estan protegidos por las normas colombianas e internacionales sobre derecho de autor y propiedad intelectual.

La ultima versién de cada documento sera la Gnica valida para su utilizacion y estara disponible 2022-01-28
MI-SIG-CDO-FT-07 V1 Pagina 22 de 51



SUBRED INTEGRADA DE SERVICIOS DE SALUD SUR E.S.E.

ALCALDIA MAYOR GI-TICS-PP-03 V4 PLAN ESTRATEGICO DE

Bt SISTEMAS DE INFORMACION (PETI) GI-TICS-PP-03 V4

USME uB USS Usme 4 68 72
USME uc USS Santa Librada 2 18 20
USME ub USS Marichuela 80 0 80
USME UE USS San Juan Bautista 0 12 12
USME UF USS Yomasa 1 10 11
USME uG USS La Reforma 0 11 11
USME UH USS Betania 0 21 21
USME ul USS Santa Marta 0 16 16
USME uJ USS La Flora 7 0 7
USME UL USS Danubio Azul 8 0 8
USME UM USS Los Arrayanes 4 0 4
USME UN USS Fiscala 15 0 15
USME uo USS Lorenzo Alcantuz 9 0 9
USME up USS Destino 5 0 5
USME uQ USS Santa Librada Il 3 3
SEDE CODIGO UNIDAD CATEGORIA
UNIDAD
USME Casa Salud Publica 45 45
USME Casa Territorios 22 22
USME Sede Administrativa 2 23 23
V.HERMOSA VA USS Candelaria | 15 15
V.HERMOSA VB USS Vista Hermosa 280 280
V.HERMOSA VvC USS Jerusalén 39 39
V.HERMOSA VD USS Paraiso 14 14
V.HERMOSA VE USS Ismael Perdomo 20 20
V.HERMOSA VF USS San Francisco 17 17
V.HERMOSA VG USS La Estrella 15 15
V.HERMOSA VH USS Potosi 12 12
V.HERMOSA Vi USS Casa De Teja 14 14
V.HERMOSA Al USS Manuela Beltran | 41 41
V.HERMOSA VK USS Sierra Morena 25 25
V.HERMOSA VL USS San Isidro 9 9
V.HERMOSA VM USS Mochuelo 13 13
V.HERMOSA VN USS Pasquilla 11 11
V.HERMOSA VP USS Candelaria Il 27 27
V.HERMOSA VQ USS Manuela Beltran Il 0
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V.HERMOSA VR USS Candelaria IlI 4 4
V.HERMOSA VS USS Limonar 70 70
V.HERMOSA Programas Juveniles 45 45
V.HERMOSA Salud Publica Sede A 123 123
V.HERMOSA Salud Publica Sede B 38 38
TOTAL 88 | 427 2196 | 163 | 0 | 2874

7.2.15. Desarrollo, soporte y mantenimiento.

ITEM DESCRIPCION DE CONCEPTOS

Desarrollo de Intranet y sitio web institucional llevado a cabo por la oficina de
sistemas de la subred, este desarrollo abarca 19 aplicaciones web que tienen sus
1 interfaces de captura en la Intranet institucional y almacenan los datos en bases de
datos SQL Server y MySQL en el servidor principal de datos, la herramienta utilizada
para esto es PHP.

Soporte a aplicaciones: Se brinda soporte 7*24 al sistema de informacion

2 institucional DINAMICA GERENCIAL HOSPITALARIA Yy las aplicaciones IN HOUSE
desarrolladas.

3 Mantenimiento preventivo y correctivo de equipos de cémputo e impresoras, el cual
es llevado a cabo por el grupo de soporte técnico de sistemas de la subred.

4 Mantenimiento de antenas de comunicacion, el cual se contrata externamente a

lempresas especializadas en el ramo.
Soporte a usuario final, el cual varia en temas de ofimatica y prevencién dado de

5 manera permanente por el grupo de sistemas de la subred a sus mas de 4000
colaboradores en 48 sedes.
6 Mantenimiento al sistema de Aire acondicionado del centro de datos, el cual se

contrata externamente.

7.2.16. Infraestructura de seguridad.

iTEM DESCRIPCION DE CONCEPTOS

2 Firewall

Proxy sobre plataforma Linux

Firewall l6gico

Consola antivirus

Servidor de dominio Active Directory.

Sensores de movimiento centro de datos

Cerraduras de seguridad

Sistema de control de acceso con lectora biométrica y tarjetas de proximidad
Camaras de seguridad

O[NNI |WIN|I—

7.2.17. Planes de contingencia

La Subred Integrada de Servicios de Salud Sur E.S.E dispone de un PLAN DE
CONTINGENCIA ante interrupciones sufridas en recursos informaticos el cual es actualizado
cada dos afios o cada vez que requiera cambio de conceptos por adquisicion de nueva
tecnologia entre otras posibles razones, este documento indica los riesgos que pueden
afectar a la plataforma informatica y muestra las acciones a realizar por cada area al
momento de una caida de los sistemas informaticos, asi como lo que debe hacer el area de
apoyo de sistemas para atender la situacion.
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Subre

7.2.18. Gestion de Informacion

El objetivo de la gestidn de la informacién es garantizar la confidencialidad, disponibilidad e
integridad de la informacion y este proceso hace parte fundamental con el fin de conocer el
comportamiento histérico de la Entidad a través de la estadistica, llegando realizar el analisis
para cumplir los objetivos y metas, pronosticar resultados y reconsiderar nuestros
paradigmas actuales.

Por lo cual en el proceso de gestion de la informacion se tiene en cuenta los siguientes
criterios de Pertinencia, Confiabilidad, Utilidad, Oportunidad y Completitud t el ciclo de vida
de la gestién de la informacion se desarrolla bajo los siguientes procesos: Definicién de
informacidn, Recoleccion, Validacion, Consolidacién de informacion para el analisis y
Publicacion de informacion.

Conforme a lo anteriormente expuesto, la Gerencia de la Subred plantea un Unico proceso
de Gestion de la informacion cuya finalidad sea la integracion de la informacion que genera
la institucion, el procesamiento y divulgacion de la misma para la toma de decisiones que
conlleven a mejorar la calidad de los servicios prestados en la subred.

Constitucion gestion de la informacion

COORDINACION
Anélisis, validacion,
integracion y divulgacion
de la informacion.

Gl
ADMINISTRATIVA MISIONAL-ASISTENCIAL RIPS
Reporte de informes Reporte informes Reporte de RIPS para
administrativos y Asistenciales de radicacion de cuentas

financieros

produccién y de calidad
J

Figura. Organizacion Funcional Gestion de la Informacion
Fuente: Gestién de la Informacién. Subred Sur 2019

La oficina quedo constituida por una coordinacién quien se encarga de dar direccionamiento
técnico respecto al reporte de la informacion, definicién de procesos para la unificaciéon de
fuentes, participacion en espacios andlisis con las areas respectivas de los resultados
obtenidos y seguimiento al reporte a entes de control y Plan de Accidn anual — Balance.

Medicion e implementacion de la calidad de la informacién

Se cuenta con el Plan de Gerencia de la Informacion que incluye el proceso de Gestién
Documental, Gestidon de la Informacion y Sistemas el cual contiene el proceso necesario
para lograr la calidad, integralidad y seguridad de la informacién entregada. En conjunto con
el proceso del mejoramiento de la calidad de la informacion se inici6 la medicion de la calidad
de la informacion mediante un tablero de caracter semanal, en el cual se evidencia la
cantidad de inconsistencias en los registros del Sistema Dinamica Gerencial evidenciadas a
nivel Administrativo y Asistencial, informe que se encuentra desagregado por Unidad,
profesional y especialidad.

El tablero en menciodn se crea el Subproceso de Gestidn de la Informacion con el objetivo de
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mejorar en la calidad de la informacién registrada por los colaboradores asistenciales y
administrativos en el Sistema de Informacién Dinamica Gerencial Hospitalaria, igualmente
se realizan continuamente mesas de trabajo con la Subgerencia de Prestacion de Servicios,
Directores asistenciales, Profesionales de Enlace, Referentes y profesionales del area de la
salud con el fin de analizar resultados en la produccién de los diferentes servicios reportados
a nivel interno y externo y la revisién de los diferentes formatos de Historia Clinica
garantizando tanto la calidad, oportunidad como la obligatoriedad de los campos necesarios
para garantizar la completitud de la informacion requerida por las diferentes EAPBS, Entes
de control y lideres de Procesos.

Se realiza articulacion con la Direccidon de servicios Ambulatorios participando en las
diferentes ULC con el objetivo de retroalimentar a los diferentes agentes de dato al interior
de cada una de las unidades de Servicios de Salud, dandoles a conocer el correcto
diligenciamiento tanto de Agendas, citas médicas, facturacion e Historia Clinica,
incentivando el autocontrol y el establecimiento de los diferentes puntos de control que se
deben ejercer a lo largo de la cadena del dato.

Igualmente, se realizan mesas de trabajo con el area de facturacion, glosas y cartera con el
objetivo de identificar el debido proceso de cargue de informacién y las oportunidades de
mejora identificadas en la elaboracién de reportes asistenciales.

Se implementd el reporte de productividad por profesional, el cual incluye: Horas agendadas,
horas laboradas, consultas cumplidas, incumplidas y canceladas, consultas facturadas, y
productividad por Unidad, por especialidad y disciplina correspondiente al servicio de
consulta externa, se realizd el reporte diario de programacion y cancelacion de Cirugia por
Unidad el cual es remitido a la Gerencia, Direccién Hospitalaria y Referente de Cirugia, con
el objetivo de identificar las causas y porcentaje de cancelacion en la Institucion.

Se consolidaron las fuentes de informacion en un 100% del total de reportes asistenciales
generando reportes desde el Sistema Dinamica Gerencial Hospitalaria, logrando cumplir con
el reporte oportuno, con calidad, seguridad, integridad y confiabilidad de la Informacion
Institucional de los servicios Hospitalizacion, Urgencias, Consulta Externa (Incluyendo
Odontologia y PYD), Cirugia, Partos y cesareas reportada a Nivel Interno y Externo de la
Institucion.

Con lo anterior, se ha logrado mejorar la adherencia a los registros asistenciales y
administrativos mediante el uso de los diferentes médulos del Sistema de Informacion. Se
brindaron espacios de capacitacion y reentrenamiento en puesto de trabajo a los
colaboradores de manera grupal y personalizada, promoviendo con esto el correcto uso del
sistema.

Durante la vigencia 2018 y en el marco de la implementacion de la norma ISO 27001 en la
Subred Sur, se mantuvo la unificacién de la red WAN bajo un solo esquema de
direccionamiento, lo cual permite realizar el monitoreo y control de las 2148 estaciones de
trabajo de forma remota, asi mismo permite la unificacién del Directorio Activo de la Subred
bajo un solo dominio, unificando con esto la implementacion de las politicas de seguridad de
acuerdo a perfiles y roles dentro de la red de trabajo o dominio. Algunas de estas politicas
implementadas, son el bloqueo de uso de correo externo, eliminacion de software no
autorizado, limitacion de permisos, entre otras; y de acuerdo con el seguimiento realizado
mediante la lista de aplicabilidad de las politicas finalizamos la vigencia con un cumplimiento
de 84%.
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7.2.19. Gobierno de TI

Este dominio fortalece la eficiencia de la oficina de Tl desde el punto de vista organizacional
y de gestion (planeacion y resultados), brindando directrices para implementar esquemas de
gobernabilidad de TI, para implementar politicas que permitan alinear los procesos y
procedimientos de la entidad con TI. Este dominio busca: Definir la estructura organizacional
y la identificacion de roles y actividades del personal de acuerdo con la transformacion digital
de la entidad.

e Gestionar las relaciones con las otras areas de la entidad.

Vela por el cumplimiento del modelo integrado de gestion de la entidad, la gestion del
riesgo, la politica de Gobierno Digital, buenas practicas y la normatividad vigente.
Apoyar la gestiéon de proveedores de TI.

Optimizar el costo de los servicios operacionales de TI.

Gestionar integralmente los programas y proyectos de TI.

Reportar oportunamente las metas, indicadores e informes de seguimiento y control de
la Oficina de TI.

e Monitorear la adecuada planeacion, ejecucion y mejora continua de los servicios de TI.

Estos procesos son realizados por 4 profesionales especializados del area de TI, 7
profesionales de Tl, 8 tecndlogos y 11 técnicos, siendo 4 de planta y 26 de contrato quienes
en conjunto realizan la administracion y gestién de la infraestructura de Hardware y Software
de la subred sur ESE.
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7.2.20. Analisis DOFA

La siguiente matriz presenta los hallazgos de la Oficina de Tl consecuencia del desarrollo
del entendimiento organizacional:

[ Matriz DAFO para andlisis estratégico l
FACTORES INTERNOS DE LA EMPRESA FACTORES EXTERNOS A LA EMPRESA
Falta de procesos y procedimientos acorde al HACER . Cambios en la legislacién para importacion de
|de la Oficina. * recursos tecnolégicos.
, Reduccion del presupuesto asignado al proyecto de . Alta dependencia de software institucional Dindmica
: [inversion. " Gerencial.
Interconectividad entre las sedes y el centro de
3 3R tecnol Obsolet
\computo principal. ecursos 6gicos etos
| |
o [Gestion Ineficiente e ls inf oo . Disponibilidad del SI por motivos de obsolescencia
| tecnolégica.
s Alta dependencia de perfiles especificos para el - Lograr Interoperabilidad con HC con el gobierno
desarrollo de los aplicativos misionales . nacional por recursos técnicos.
OPORIUNIOAD(S (+)
: ‘lmpxmnxx-on del sistema de informacion DINAMICA . |Expedicion de politicas piblicas para Transformacién
| GERENCIAL HOSPITALARIO en 13 totalidad de sus mdulos A 3 |Digital y Ciberseguridad y T. |
| Apoyo de SDS - Secretaria Distrital de Salud de Bogotd
2 |Implementacion Politicas de Seguridad Informética. 2 para implementacién de proyectos de
J | interoperabilidad.
‘ Implementar Tecnologias emergentes (A, CLOUD
3 |Desarrolio de herramientas Wed IN HOUSE 3 COMPUTING, BIG DATA, BLOCK CHAIN, MACHINE
‘ |LEARNING)
. ] koo . /Implementar herramientas RPA para optimizar
| | procesos institucionales.
|Se cuenta con el PETI y con un sistema de seguridad de 13
{ informatica 5 |Adopcion guia 03 de PETI

Elaboracion propia — Analisis Actual DOFA

Notal Legal: Esta prohibido copiar, transmitir, retransmitir, transcribir, almacenar, alterar o reproducir total o parcialmente, por cualquier medio electrénico o mecanico, tanto el contenido, informacion
y texto como los procesos, procedimientos, caracterizaciones, documentos, formatos, manuales, guias, graficas, imagenes, comunicados, etc., sin el previo y expreso consentimiento por escrito por
parte de la Subred Sur ESE; los cuales estan protegidos por las normas colombianas e internacionales sobre derecho de autor y propiedad intelectual.

La ultima versién de cada documento sera la tnica valida para su utilizacién y estara disponible 2022-01-28
MI-SIG-CDO-FT-07 V1 Pagina 28 de 51



SUBRED INTEGRADA DE SERVICIOS DE SALUD SUR E.S.E.

ALCALDIA MAYOR
DE BOGOTAD.C.

Subred Integrada de Servicios.
de Salud Sur E.S.E

GI-TICS-PP-03 V4 PLAN ESTRATEGICO DE
SISTEMAS DE INFORMACION (PETI)

GI-TICS-PP-03 V4

7.2.21. Analisis PREN

Una vez realizado el gjercicio de la matriz DOFA, se realiza la matriz PREN que ampliara la
visién respecto a como llegar al cumplimiento de los objetivos aprovechando los puntos
fuertes para definir las acciones a realizar considerando las oportunidades que se deben
potenciar y aumentar, las debilidades y las amenazas a atacar las cuales se trataran en el
analisis de riesgo realizado en conjunto con la Oficina de Planeacién:

FACTORES INTERNOS DE LA EMPRESA

REDUCIR DEBILIDADES

Fortalecer la documentacion de procedimientos segin el
|proceso e indicadores.
Adquirir herramientas para gestion y seguimientos de
2 |indicadores, gestionar la creacion de un laboratorio de
innovacion.
'Levantar un listado area por area de los portales
3 |existentes y realizar un rastreo con IA en internet de estos
.portales.
Mantener y actualizar periédicamente la arquitectura Tl
4 |realizada en este trabajo de acuerdo con la creacion de
este indicador.
YRealizar un tablero de mandos e indicadores general para
los proyectos de TI.

6 |Reemplazar los sistemas de informacion obsoletos.

Fortalecer la relacion con las diferentes areas de la subred
7 |para los temas contractuales relacionados con
Tecnologias de la Informacion y las Comunicaciones.

POTENCIAR PUNTOS FUERTES

~

w

FACTORES EXTERNOS A LA EMPRESA

Aumentar el apoyo juridico del area

Implementar una herramienta que apoye el seguimiento de
indicadores y el catdlogo de servicios

Definir el procedimiento de elaboracion de los procesos
contractuales con la alta direccion.

Adquirir datacenter alterno en nube publica o privada
para backups o alta disponibiliad

Implementacion de un esquema de automatizacion de
pruebas.

Apoyo de la alta direccion para reducir la resistencia al
cambio, sobre los temas tecnoldgicos.

Establecer cldusulas contractuales que garantice la
entrega de manuales técnicos y de usuarios por parte de
los contratistas para los productos y servicios de TI.

AUMENTAR LAS OPORTUNIDADES

1 Velar por el aumento de presupuesto para la oficina Tl, teniendo en 1 Facilitar mediante herramientas tecnoldgicas la
cuenta los proyectos que habilitan Ia transformacion digital. transferencia de conocimiento de forma sistematica
Implementar un Warc que pued‘a mteropcnrcon? el seguimiento Brindar mas herramientas y presupuesto para los
2 |aloscontratos e indicadores a través de las herramientas Bl para 2 ey
todo el MINTIC. proyectos de uso y apropiacion
3 |Contratar personal capacitado para soportar |a carga operacional 3 |Crear el repositorio de documentos
4 |Adoptar ITIL, COBIT 5 y TOGAF 4 |Fortalecer el Bus Empresarial de Servicios. (ESB)
El Area de Sistemas - Tics debe mantenerse a la

5 |Cambiar los equipos obsoletos 5 |vanguardia de las nuevas herramientas que dispone el
mercado

. _ |Revisar conjuntamente con el comité de Seguridad los

6 |Implementar proyectos con tecnologias emergentes - o .

procesos y servicios de la entidad
Crear modelos y lineamientos para adopcion de las nuevas =
7 tecnologias 5 |Integrar sistemas a la plataforma SIASUR

Elaboracion propia — Analisis Actual PREN

7.2.22. Seguridad Informatica

La entidad cuenta con la politica de seguridad de la informacién, documento controlado: DI-
DE-FT-07 V2 cuyo objetivo es: “Mantener la seguridad informatica de la Subred Integrada
de Servicios de Salud Sur ESE con el fin de disponer de informacién confiable, integra y

oportuna que facilite la toma de decisiones institucionales”
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La seguridad y privacidad de la informacion en todos los procesos permite preservar la
confidencialidad, integridad y disponibilidad y privacidad de los datos.

A través del equipo de trabajo de seguridad de la informacién se recibié el diagndstico
mediante la evaluacion de la efectividad de los controles de la norma ISO 27002 y la brecha
con respecto a los 14 dominios de la norma 1SO 27001:

CALIFICACION CALIFICACION EVALUACION DE
ACTUAL OBIETIVO EFECTIVIDAD DE CONTROL

POLITICAS DE SEGURIDAD DE LA INFORMACION 100 100 OPTIMIZADO

ORGANIZACION DE LA SEGURIDAD DE LA

INFORMACION 100 100 OPTIMIZADO

SEGURIDAD DE LOS RECURSOS HUMANOS 50 100 OPTIMIZADO

GESTION DE ACTIVOS 67 100 OPTIMIZADO

CONTROL DE ACCESO 3 100 REPETIBLE

CRIPTOGRAFIA 0 100 REPETIBLE

SEGURIDAD FISICA Y DEL ENTORNO 55 100 REPETIBLE

SEGURIDAD DE LAS OPERACIONES 15 100 REPETIBLE

SEGURIDAD DE LAS COMUNICACIONES 69 100 GESTIONADO

ADQUISICION, DESARROLLO ¥ MANTENIMIENTO

DE SISTEMAS 67 100 GESTIONADO

RELACIONES CON LOS PROVEEDORES 58 100 GESTIONADO

GESTION DE INCIDENTES DE SEGURIDAD DE LA

INFORMACION 3 100 REPETIBLE

ASPECTOS DE SEGURIDAD DE LA INFORMACION

DE LA GESTION DE LA CONTINUIDAD DEL

NEGOCIO 67 100 REPETIBLE

CUMPLIMIENTO 83 100 OPTIMIZADO ]

PROMEDIO DE EVALUACION DE CONTROLES 56,93

Elaboracion propia — Anélisis metodologia MINTIC — Matriz Autodiagnéstico

Es importante aclarar que en la ilustracion se quiere visualizar la desviacion con respecto al
cumplimiento total en cada uno de los dominios de la norma

Figura: Brecha con respecto a los dominios de la norma I1SO 27001
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BRECHAANEXO A.150,27001:2013

INFORMACION

ORGANIZACION DE LA SEGURIDAD DE LA
INFORMACION

CUMPLIMIENTO

ASPECTOS DE SEGURIDAD DE LA SEGLIRIDAD DE LO3 RECURSOS

INFORMACICN DE LA GESTION DE HUMANOS
GESTION g; Lfiﬁl;;g;rﬁ;ggjﬁbﬂlmﬂ GESTION DE ACTIVOS
RELACIONES CON LOS PROVEEDORES CONTROL DE ACCESD
ADQUISICION, DESARROLLO ¥ CRIFTOGRAFIA

MANTEMNIMIENTO DE SISTEMAS

SEGURIDAD DE LAS COMUNICACIONES EGURIDAD FISICA Y DELENTORNO

SEGURIDAD DE LAS OPERACIONES

Elaboracion propia — Anélisis metodologia MINTIC — Matriz Autodiagnéstico

Tal como puede apreciarse, se hace necesario fortalecer los dominios: Aspectos de
Seguridad de la Informacion de la Gestion de la Continuidad de Negocio, gestion de
incidentes de seguridad de la informacién, seguridad de las operaciones, criptografia, y que
guarda estrecha relacion con el Plan de Recuperacién de Desastres de Tecnologias de la
Informacion.

7.2.23. Identificacion de brechas del MRAE

De acuerdo con los objetivos estratégicos propuestos para la Oficina de Sistemas — Tics y
la consolidacion realizada a partir del instrumento de MIPG, se identificaron las siguientes
brechas en armonia con la politica de Gobierno Digital :

Tabla 10 brechas identificadas en los lineamientos del MRAE
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OBJETIVO ESTRATEGICO

Brecha segun la Politica de Gobierno Digital

Estrategia de
Tl

Adoptar el Marco de Referencia de
Arquitectura Empresarial (MRAE) como
orientador del accionar de la Oficina de
Informatica en su rol preponderante en la

Se requiere actualizar periadicamente
el PETI. 5e requiere fortalecer de
Arquitectura Empresarial e implementar
los resultados

Gobierno de Tl

Conformar y posicionar la Oficina de Sistemas 4
Tics como maxima autoridad de Gobierno y
Gestion de Tl en la Subred

La estructura crganizacional de la
Oficina requiere ser ajustada y
formalizada para orientarla a lo
estratégico.

Informacion

Crear, mantener y mejorar servicios de
informacidn de calidad, que suplan la
necesidad y contribuyan a la toma

de decisiones de la Subred y de las Entidades
Externas que se basan en la informacicn
proporcionada por el 5UI

Mo hay gobernabilidad de la
informacicn.
5e requiere implementar mecanismos
para mejorar la Calidad de
Informacion.

Sistemas de
Informacion

Desarrollar los nuevos componentes o mejoras
en los sistemas de informacicén acorde con las
necesidades y pricridades de las areas de
negocio, v siguiendo los lineamientos y
procesos definidos por la oficina de Sistemas -
Tics.

Los sistemas de infermacion requieren
adoptar una arquitectura
estandarizada en la Entidad.

Servicios
Tecnologicos

Disponer de una oferta de servicios de Tl que
satisfaga las necesidades de la entidad
basada en una infraestructura tecnoldgica
eficiente, en procesos optimizados y con un
capital humano suficientemente capacitado.

El catalogo de servicios no estd
acordado con las dreas usuarias en
términos de niveles de servicios. No
se han firmado acuerdos de nivel de

servicio con las areas.

Usoy
Apropiacidn de
TIC

Contar con una estrategia que permita
involucrar a los diferentes interesados en el
uso de las tecnologias de informacian como
habilitador de la estrategia de Gobierno en
linea (GEL) para beneficio de la Subred v de
otras entidades publico-privadas

Prestadores).

Se requiere implementar la estrategia
de Uso y Apropiacion

Elaboracion propia — Resultado valoracién MIPG Gestion de TIC
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7.3. ENTENDIMIENTO ESTRATEGICO

En el entendimiento estratégico se debe tener en cuenta que las entidades que forman parte de
la administracion publica, deben alinearse con las politicas y estrategias establecidas en planes
maestros de Gobierno, como son el plan nacional de desarrollo, los planes estratégicos
sectoriales, planes estratégicos institucionales y planes de accién; y con esto generar una
estrategia de Tl que facilite el logro de los objetivos de Tl y de la Entidad, apoyando la

transformacion de la organizacion y generando valor.

7.3.1.Modelo operativo

Fuente: Elaboracion propia
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7.3.2. Colaboracién, Innovacién y Seguridad

Esta linea permite impulsar formas de trabajo colaborativo, productivo, flexible y seguro,
mediante el uso de nuevas tecnologias, promoviendo una cultura de gestion de cambio.

Dentro de esta linea se encuentran programas y proyectos asociados a:

e Disponer de herramientas de productividad, movilidad, comunicaciones inteligentes y
trabajo colaborativo, que ayuden a los funcionarios a ser mas eficientes en el entorno
del puesto de trabajo moderno.

o Gestionar de manera efectiva los controles, procedimientos, métodos y técnicas de
seguridad digital.

e Promocionar la cultura de seguridad digital en La Sub Red.

e Promover el trabajo colaborativo en todas las areas de la subred, con el uso de
herramientas tecnoldgicas.

7.3.3. Necesidades de informacion

La Subred Sur en cuenta con una matriz de necesidades de informacion de acuerdo con los
sistemas y procedimientos que se tienen en produccion, la cual se actualiza mes a mes
teniendo en cuenta s las necesidades de informacidn nuevas que puedan surgir en este
periodo.

Teniendo como base las necesidades de informacion identificadas y priorizadas, se
establecen criterios para los subprocesos de captura, transmision, almacenamiento,
extraccion y mineria del dato, analisis y validacion de la informacion, disponiendo de
diferentes herramientas tecnolégicas que permiten garantizar la completitud, confiabilidad de
la informacién emitida, asi como el flujo de la informacion y la seguridad e integralidad de los
datos.

7.3.4. Tl como Servicio

Esta linea busca que la Oficina de Tl ofrezca capacidades de infraestructura, desarrollo y
asesoria en temas tecnoldgicos a las diferentes areas del ministerio, mediante la gestion
eficiente de sus proveedores.

Dentro de esta linea se encuentran programas y proyectos asociados a:

* Proporcionar capacidades de Infraestructura Tecnoldgica (Nube privada y nube publica)
para apoyar los productos y servicios de Tl de la entidad.

* Disponer de Conectividad y Acceso a los servicios de la entidad con seguridad.

+ Disponer de la Mesa de Servicio para la Subred en todas sus areas y sedes.

7.3.5.Alineacion de Tl con los procesos (Recursos vs Procesos)

En analisis de los procesos de la institucidon se establece el apoyo tecnolégico requerido y
en uso, identificando de esta manera como Tl soportan los mismos.

PROCESOS ESTRATEGICOS SISTEMA DE INFORMACION

ZIMBRA, PAGINA WEB, INTRANET, DINAMICA
GERENCIAL HOSPITALARIA
ZIMBRA, PAGINA WEB, INTRANET, DINAMICA
GERENCIAL HOSPITALARIA
ZIMBRA, PAGINA WEB, INTRANET, DINAMICA
GERENCIAL HOSPITALARIA

JURIDICA

DESARROLLO INSTITUCIONAL

COMUNICACIONES
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ZIMBRA, PAGINA WEB, INTRANET,

DINAMICA GERENCIAL HOSPITALARIA

CALIDAD ZIMBRA, PAGINA WEB, INTRANET, DINAMICA|
GERENCIAL HOSPITALARIA

GESTION DEL CONOCIMIENTO ZIMBRA, PAGINA WEB, INTRANET, MAO
ZIMBRA, PAGINA WEB, INTRANET, DINAMICA|

CONTROL INTERNO DISCIPLINARIO GERENCIAL HOSPITALARIA

PARTICIPACION COMUNITARIA Y SERVICIOZIMBRA, PAGINA WEB, INTRANET, DINAMICA

AL CIUDADANO GERENCIAL HOSPITALARIA

. ZIMBRA, PAGINA WEB, INTRANET,
SISTEMAS DE INFORMACION TIC DINAMICA GERENCIAL HOSPITALARIA

CONTROL INTERNO

PROCESOS MISIONALES SISTEMA DE INFORMACION
SUBGERENCIA DE PRESTACION  DE|NTRANET, DINAMICA GERENCIAL
SERVICIOS DE SALUD HOSPITALARIA

- INTRANET, DINAMICA GERENCIAL
DIRECCION DE SERVICIOS AMBULATORIOS HOSPITALARIA
DIRECCION DE SERVICIOS INTRANET, DINAMICA GERENCIAL
HOSPITALARIOS HOSPITALARIA

- INTRANET, DINAMICA GERENCIAL
DIRECCION DE SERVICIOS DE URGENCIAS HOSPITALARIA
DIRECCION DE SERVICIOS|INTRANET, DINAMICA GERENCIAL
COMPLEMENTARIOS HOSPITALARIA
DIRECCION DE GESTION DEL RIESGO EN  INTRANET, DINAMICA GERENCIAL
SALUD HOSPITALARIA

PROCESOS DE APOYO SISTEMA DE INFORMACION

SUBGERENCIA CORPORATIVA ZIMBRA, PAGINA  WEB, INTRANET,

DINAMICA GERENCIAL HOSPITALARIA
ZIMBRA, PAGINA  WEB, INTRANET,
DINAMICA GERENCIAL HOSPITALARIA
ZIMBRA, PAGINA  WEB, INTRANET,
DINAMICA GERENCIAL HOSPITALARIA
ZIMBRA, PAGINA WEB, INTRANET,
DINAMICA GERENCIAL HOSPITALARIA
ZIMBRA, PAGINA  WEB, INTRANET,
DINAMICA GERENCIAL HOSPITALARIA

DIRECCION FINANCIERA

DIRECCION ADMINISTRATIVA

DIRECCION TALENTO HUMANO

DIRECCION DE CONTRATACION

7.4. MODELO DE GESTION DE TI
7.4.1.Estrategia de Tl

7.41.1. Definicion de los objetivos estratégicos de TI

Estrategia 1.

Implementacién Conectividad de Alta Disponibilidad Institucional.

Estrategia 2.

Implementar interoperabilidad de los procesos (administrativos-asistenciales) en
la historia clinica con el Gobierno Nacional

Estrategia 3.

Implementacién de 3 herramientas tecnoldgicas en pro de optimizar los servicios
digitales a los ciudadanos
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Estrategia 4.

Fomentar el uso y apropiacion de los recursos tecnoldgicos

Estrategia 5.

Implementar el médulo de inteligencia de negocios integrado con el sistema de
informacion Dinamica Gerencial

Estrategia 6

Implementacion de BIG DATA e Inteligencia Artificial

Estrategia 7

Proyecto de implementacion y puesta en produccion del Sistema de Gestion de
Documentos Electrénicos de Archivo (SGDEA), Expediente Electronico y Firma
Electrénica para la Secretaria Distrital de Salud, 4 Subredes, CAPITAL SALUD,
IDCBIS y EGAT del D.C.

7.4.1.2. Alineacién de la estrategia de Tl con el plan sectorial o territorial

Las estrategias de Tl se encuentran alineadas con el Plan de desarrollo institucional el
cual se encuentra basado en el cumplimiento de metas de acuerdo al Plan de desarrollo
sectorial y nacional 2021 - 2024.

7.41.3. Alineacion de la estrategia de Tl con la estrategia de la institucion
publica

Las estrategias de Tl fueron planeadas de acuerdo a uno de los Objetivos estratégicos
institucionales que comprende garantizar el manejo eficiente los recursos que aporten a
la implementacion del modelo de atencion en red contemplando las categorias de
Infraestructura, aplicaciones, servicios y usuarios de la subred sur ESE, con el objetivo
especifico de fortaleces la gestion de la informacion y la plataforma informatica.

7.4.2.Gobierno de TI

En la subred Sur el Gobierno de Tl traera beneficios a toda la organizacién mejorando el
desempefio de la organizacion a través del conocimiento y la toma de decisiones de Tl desde
una perspectiva empresarial, asegurando que la inversidon que se haga en esta materia
soporte a la entidad y asi mismo, el cumplimiento de las leyes y regulaciones. El Gerentes
de Tl obtiene apoyo y patrocinio a las iniciativas de innovacién por parte de la alta direccion,
mejorando la relacién con los demas procesos ofreciendo valor a los clientes internos y
externos contribuyendo al desarrollo de la organizacion facilitando el trabajo.

El gobierno de Tl trae a la subred optimizacion de costos y la inversion de los recursos, mejor
control sobre las operaciones, mejora la comunicacion y relacién con los ciudadanos,
mejoramiento en la solucidon de problemas, alinea las iniciativas y la inversion con la
estrategia de la Entidad, identifica y mitiga los riesgos.

Para el desarrollo de la estrategia de Tl se tendran en cuenta las normas vigentes: como las
disposiciones legales y la normatividad vigente expedida por las autoridades de naturaleza
internas y externas.
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7.4.3.Indicadores y Riesgos

De acuerdo al levantamiento de la matriz de riesgos institucional se definieron 5 riesgos
relacionados con TI:

Perdida de informacion

Falta de integridad de la informacion

Fuga de informacion clasificada como confidencial
No disponibilidad de la informacion

Dafio en equipos por ataque informatico

Se definen seguimientos periédicos y controles constantes a los tiesos definidos
propendiendo con que no se materialice ninguno de los riesgos o de ser asi las
consecuencias no sean mayores a lo esperado.

7.4.4.Plan de implementacién de procesos

El plan de accién de Tl se encuentra enmarcado en el Plan Operativo anualizado de la subred
sur donde se definen las acciones a realizar por parte de Tl las cuales se alinean con las
estrategias y los objetivos ya definidas en el PETI.

Las lineas de accion definidas son:

e Desarrollar el programa de seguridad informatica

¢ Interoperabilidad de la Historia clinica y médulos administrativos
¢ Consolidacion y analisis de la informacién institucional

7.4.5.Estructura organizacional de Tl

A partir del andlisis de la estructura organizacional existente en el area de Tl se define que
se mantiene su estructura actual con roles y funciones definidas en el momento dado que
de esta manera nos ha permito y facilitara el cumplimiento de los objetivos estratégicos de
TI definidos.

7.4.6.Gestion de informacion
7.4.6.1. Herramientas de analisis.

La Institucién cuenta con el procedimiento de “Generacion de informes” el cual contiene
el paso a paso para la generacién, analisis y validacion y reporte de informes de
obligatorio cumplimiento y reportes para cliente interno y externo. De acuerdo a las
desviaciones encontradas en el proceso de analisis se remite el reporte a los Directores
Transversales para que analicen los resultados mediante metodolégicas de Analisis
Causal a nivel operativo (ambulatorio, urgencias y hospitalizacién) y los resultados del
analisis se constituyen en elemento fundamental para la toma de decisiones por los
niveles tacticos y estratégicos, asi como la alta direccion.

De acuerdo a las desviaciones se generan las siguientes acciones:

o Verificacion del flujo de la informacién para establecer si dentro del mismo se
encuentran las posibles desviaciones.

e Siel resultado de la verificacion es satisfactorio, la informaciéon debera ser validada
y analizada en los espacios definidos para ello. La emisién de resultados de
indicadores recibe la informacion del subproceso de administracion de bases de
datos y las cifras obtenidas son validadas con las areas involucradas en su nivel
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operacional, de este modo se han podido identificar falencias en la precision del
requerimiento, en el registro, e incluso en el criterio de consolidacion; ante lo cual se
han desarrollado procesos de capacitacion en la formulacion, seguimiento y control
de indicadores con la consecuente actualizacién de fichas técnicas.

e Activacion del proceso de Mejora Continua, con formulacién de acciones de mejora
inmediatas o planes de mejora por parte del equipo de autoevaluacion. Dichas
acciones, asi como los resultados de su implementacion son comunicadas al
personal a través de los mecanismos de comunicacion establecidos (correo intranet,
comités y/o mesas de trabajo, comité de junta directiva).

A su vez, por medio de los comités institucionales se hace el seguimiento a los
indicadores y frente a los resultados obtenidos se genera toma de decisiones para de
esta manera dar respuesta a las variaciones no esperadas, dentro del acta de comité se
establecen los compromisos a realizar y se hace seguimiento por parte del secretario
designado de cada comité.

Cuando las desviaciones encontradas requieren de una correccion o accion de mejora,
estas son ingresadas en el aplicativo de planes de mejoramiento y reportadas al
responsable de ejecucion de la actividad y siguiendo con la metodologia planteada en
el procedimiento para planes de mejoramiento anteriormente relacionado.

7.4.7.Arquitectura de Informacion

La institucion tiene documentado en el Plan de Gerencia de la informacion los siguientes
mecanismos de flujo de informacion:

e Transmision de informacion por medios digitales; aplicativos de registro y consulta,
pagina web, correo electronico y utilitario.

¢ Informacion fisica que es distribuida por el area de correspondencia y administrada en
su almacenamiento y distribucién por el proceso de Gestion de archivo con los
procedimientos de préstamo, manejo y custodia.

e A través de los procedimientos de ventanilla Unica de correspondencia en cabeza del
area de gestiobn documental, mediante comunicaciones internas y externas, este
mecanismo permite conocer las necesidades de comunicacion de los procesos y
establecer las estrategias de comunicaciones pertinentes para satisfacer las
necesidades identificadas.

e Los mecanismos de comunicaciéon disponibles para difundir informacion de viva voz,
tales como; ULG, ULC, espacios de posicionamiento politico Copaco, comités, etc.

Para la implementacion de estos mecanismos, la Subred cuenta con una red digital de voz
IP y datos, ademas de la posibilidad de publicar via Internet e intranet en la pagina web y un
sistema de correo electronico interno y externo. Todo lo anterior soportado en la plataforma
tecnolégica de la institucion, la cual cuenta con bases de datos centralizadas en los
servidores del Data Center y una red digital de datos. La seguridad, veracidad y confiabilidad
de los datos almacenados por los diferentes aplicativos se garantiza a través del
establecimiento de criterios de validacion de los datos ingresados por el usuario, con el
objeto de minimizar los posibles errores generados durante su captura.

Teniendo en cuenta lo anterior la implementaciéon de los mecanismos de transmision de la
informacion se encuentra definida por tres aspectos:

- Infraestructura Tecnoldgica de Comunicaciones.
- Transmisién de Informes internos y Externo.
- Plan de Comunicaciones.
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Infraestructura Tecnoldégica de Comunicaciones. Esta se encuentra establecida e
implementada mediante una plataforma digital de transmision de datos a través de la red
LAN de la Subred la cual permite intercomunicacion por medio de canales dedicados entre
el Data Center y las 48 USS tanto asistenciales como administrativas de la institucion.

De igual forma se ha orientado el manejo de informacién a medios electrénicos por lo cual
dentro de las aplicaciones desarrolladas INHOUSE se cuenta con una funcionalidad para la
generacion de reportes en linea, extraer datos mediante Business Intelligence en tiempo real
a través de cualquier estacién de trabajo de la institucion.

La validacion de la veracidad, confiabilidad y validez de la informacién incluida en
aplicaciones como Historia Clinica Sistematizada, se realiza mediante “pre guardado” de los
datos ingresados al sistema, con el fin de alertar al profesional asistencial sobre posibles
inconsistencias en la coherencia de diagnésticos, finalidades y causas externas

La transmisién de Informes internos y externos usa como medios de transmision de la
informacion la Subred cuenta con mecanismos electrénicos a través de la red LAN de la
institucion, correos institucionales y moédulo de extraccion de reportes en el aplicativo de
DGH.NET, asi mismo se realiza transmision de informacion mediante aplicaciones de entes
externos entre los cuales se puede mencionar los subsistemas de vigilancia Epidemioldgica
desarrollados por la Secretaria de Salud.

Otro mecanismo de transmision de la informacidn es el realizado a través de comunicaciones
impresas, las cuales son remitidas por medio del area de correspondencia de la institucion
mediante correo certificado.

El proceso de transmision de la informacién se monitorea bajo dos criterios:
- Grado de utilizaciéon de los diferentes medios de transmisién de datos e informacion
- Nivel de Satisfaccion de la transmision de la informacion

El plan de comunicaciones esta implantado para el periodo abril - diciembre de 2017, el cual
fue avalado en el mes de Junio de 2017, en el cual se concretan las acciones de divulgacion
de la informacion. Esta puede ser por medio de eventos, publicaciones en la Intranet,
publicaciones en la Pagina Web de la Subred, informacion de carteleras, etc.

La Subred Sur cuenta con procedimiento para transmisién de datos e informacion para
clientes internos y externos (SIN-PR-08-V2), asi mismo la Oficina de oficina de Gestion
Documental cuenta con los siguientes procedimientos para el control de manejo y préstamos
de Historias Clinicas y documentos administrativos los cuales se enuncian a continuacion
Manejo de Historias Clinicas (GI-PR-06 V1) y Consulta y Préstamo de Documentos (GI-PR-
07 V1) los cuales se encuentran aprobados y publicados en la intranet.

7.4.8.Sistemas de informacion.
7.4.8.1. Implementacion de sistemas de informacion

Durante la vigencia 2017 se fortalecid la implementacion del Sistema de Informacion
DINAMICA GERENCIAL, el cual permite la captura y administracion de la informacion
Asistencial, Administrativa y Financiera de las 48 unidades de atencion que conforman
la Subred Integrada de Servicios de Salud Sur E.S.E. El sistema de informacion tiene
implementado totalmente en linea y de forma transaccional los médulos de Contratos,
Admisiones, Facturacién, Citas Médicas, Hospitalizacién, Programacion de Cirugias,
Costos Hospitalarios, Modulo de Citas WEB, Nutricion y Dietas, Promocion y
Prevencion, Historias Clinicas, Laboratorio Clinico, Contabilidad, Presupuestos
Oficiales, Inventarios — Almacén — Farmacia — Compras, Tesoreria, Cartera, Pagos,
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Nomina, Activos Fijos, Pre Auditoria de Cuentas, Produccion, Mantenimiento de Activos,
Modulo de Calidad, Modulo de Gestién Gerencial, Modulo NIIF; con lo cual desde la
plataforma tecnoldgica apoyamos el nuevo modelos de atencioén y la prestacion de los
servicios de salud de nuestra poblacion con atributos de integridad y trazabilidad.

En seguimiento al proceso de implementacién del sistema de informacion se presenta
la siguiente adherencia al diligenciamiento electrénico en la subred Sur.

USS Meissen 147.258 143.754 97,62%
USS Nazareth 8.336 1.258 15,09%
USS Tunal 143.549 137.897 96,06%
USS Tunjuelito 196.139 184.601 94,12%
USS Usme 250.414 219.896 87,81%
USS Vista Hermosa 377.619 299.369 79,28%
Total 1.123.315 986.775 87,84%

Teniendo en cuenta lo anteriormente descrito, un avance importante para estas
unidades como para la implementacion del modelo de salud, es que por ser un sistema
de informacién unificado, los registros de las atenciones realizadas en las unidades
rurales pueden ser consultadas por cualquier profesional asistencial en cualquiera de
las demas USS, CAPS o HUMES que conforman la Subred Sur, permitiendo con esto
tener una trazabilidad e integridad de las atenciones prestadas a nuestros pacientes.
De igual forma dentro del ultimo afio se han desarrollado 19 nuevos formatos de Historia
Clinica los cuales son:

HC205 HISTORIA RECIEN NACIDO

HC206 HISTORIA CLINICA OPTOMETRIA

HC186 FICHA SISVECOS INTENTO DE SUICIDIO
HC187 FICHA EXPOSICION A FLUOR

HC188 FICHA SISVESO

HC207 CARDIOLOGIA-HEMODINAMIA

HC189 RIESGO DE CAIDA ADULTOS

HC190 RIESGO DE CAIDA PEDIATRIA

HC191 EVOLUCION NEONATOS EN ALOJAMIENTO CONJUNTO
HC192 REPORTE DE ECOCARDIOGRAMA DOBUTAMINA
HC193 PRUEBA DE ESFUERZO

Notal Legal: Esta prohibido copiar, transmitir, retransmitir, transcribir, almacenar, alterar o reproducir total o parcialmente, por cualquier medio electrénico o mecanico, tanto el contenido, informacion
y texto como los procesos, procedimientos, caracterizaciones, documentos, formatos, manuales, guias, graficas, imagenes, comunicados, etc., sin el previo y expreso consentimiento por escrito por
parte de la Subred Sur ESE ; los cuales estan protegidos por las normas colombianas e internacionales sobre derecho de autor y propiedad intelectual.

La ultima versién de cada documento sera la Gnica valida para su utilizacion y estara disponible 2022-01-28
MI-SIG-CDO-FT-07 V1 Pagina 40 de 51



SUBRED INTEGRADA DE SERVICIOS DE SALUD SUR E.S.E.

ALCALDIA MAYOR GI-TICS-PP-03 V4 PLAN ESTRATEGICO DE

Bt SISTEMAS DE INFORMACION (PETI) GI-TICS-PP-03 V4

HC194 REPORTE ECOCARDIOGRAMA ESTRES EJERCICIO
HC195 ECOCARDIOGRAMA TRANSTORACICO
HC196 HISTORIA URGENCIAS GINECOLOGIA
HC197 CESAREA
HC198 CONTROL DE INDUCCION
HC199 CODIGO ROJO
FICHA LESIONES POR ARTEFACTOS EXPLOSIVOS (POLVORA Y
HC208 MINAS ANTIPERSONAL)
HC209 FICHA LESIONES DE CAUSA EXTERNA

7.4.8.2. Servicios de soporte técnico

La subred cuenta con la mesa de ayuda GLPI para atender los incidentes y peticiones
originados por los clientes y usuarios de red para garantizar la prestacion de los servicios
de salud en todas las unidades asistenciales y administrativas que integran la subred.
También permite que todos los involucrados (areas administrativas, unidades
asistenciales, proveedores) adopten el marco de trabajo comun del sistema de soporte
tecnolégico para la gestion de la Mesa de Servicios con enfoque en ITIL

Esta herramienta generada de forma estandarizada captura las necesidades de soporte
Técnico de los diferentes procesos en los ambitos de Sistemas de Informacién. Asi
mismo permite llevar a cada uno de las areas estadisticas sobre las necesidades
gestionadas por los colaboradores.

Se establece una disponibilidad ininterrumpida (24x7) de los servicios por lo que el
usuario podra hacer uso de éstos a cualquier hora del dia. El usuario debera reportar a
través de la mesa de ayuda cualquier evento que él considere le impide acceder al
servicio; esto sera validado por la mesa de ayuda antes de ser calificado como
incidencia.

Luego de que el usuario coloque por medio de la herramienta destinada para tal fin el
caso de su solicitud, la atencion se puede realizar por medio de atencién presencial,
atencion telefonica y/o atencion remota. Esta atencién puede ser escalada a tres niveles
de soporte, clasificados asi: nivel 1 es el técnico de soporte, nivel 2 tecnélogos o
profesionales del area de Tl y nivel 3 que corresponde a proveedores externos de
servicio.

7.4.9.Modelo de gestion de servicios tecnolégicos
7.49.1. Criterios de calidad y procesos de gestion de servicios de TIC

Con el fin de garantizar la disponibilidad y la operacion de los servicios de TIC dentro
del ultimo afio se han llevado a cabo proyectos tecnolégicos en el marco del
fortalecimiento de la plataforma tecnolégica dentro del componente de Hardware como
fortalecimiento de equipos de cémputo e impresoras, Fortalecimiento Centro de Datos,
Ampliacién Internet Satelital y canales dedicados.

Como mecanismos de seguridad Informatica durante el ultimo afio se implementd la
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segmentacién de las 48 unidades de atencidon que conforman la Subred a través de
VLAN concediendo una sola red WAN, permitiendo con esto el monitoreo remoto de
todas las estaciones de trabajo, asi mismo esta implementacion es base para la
unificacion del Directorio Activo de la entidad, mecanismo por el cual se implementan
los controles de seguridad informatica a los usuarios.

Adicional a esto se realiz6 la actualizacion del plan de contingencia ante interrupciones
inesperadas de recursos informaticos, la cual enfatizo las acciones a realizar por cada
uno de los responsables de los procesos, asi como se fortalecié las medidas generadas
por parte de los médicos, y personal de estadistica al manejo de las historias clinicas
diligenciadas de forma manual. Asi mismo se genero el instructivo para la ejecucion del
simulacro de contingencia, el cual describe paso a paso las acciones a realizar por el
personal de sistemas para generar los simulacros de contingencias de recursos
informaticos con el fin de efectuar el monitoreo de la adherencia al plan por parte de los
colaboradores de las diferentes areas.

7.4.10. Infraestructura y conectividad

La Subred Sur cuenta con canales dedicados que intercomunican las 48 unidades que la
conforman, teniendo como nodo central de Unidad de Vista Hermosa.

i Q -
R - .. % > o
e (V] %

t’o (’14\./ ) Q \.’ o :/ 'i
=X S\ (25 i
S \*/ 4:} - —— (28] s .: C \’;
Bea Y B oo
~ S ¢ ] -
< Vv {"‘ (3¢ >a s =
A e < M n S
O Ve, o WV
. e ) — / =
<O - i 3 S .=
N R o3
~ L~ —2 -éa ~ . (¢ ~
N/ s y vy o ey w
o= . : 7 =P
- —
g o )
’ o8 o= R
O O R
= [9z 'S Orer R
8§ o=
. T, Py
e s -4
)
& 2
o =
& “
VN —
W *
SR
=3
&

Notal Legal: Esta prohibido copiar, transmitir, retransmitir, transcribir, almacenar, alterar o reproducir total o parcialmente, por cualquier medio electrénico o mecanico, tanto el contenido, informacién
y texto como los procesos, procedimientos, caracterizaciones, documentos, formatos, manuales, guias, gréficas, imagenes, comunicados, etc., sin el previo y expreso consentimiento por escrito por
parte de la Subred Sur ESE.; los cuales estan protegidos por las normas colombianas e internacionales sobre derecho de autor y propiedad intelectual.

La ultima versién de cada documento sera la Gnica valida para su utilizacion y estara disponible 2022-01-28
MI-SIG-CDO-FT-07 V1 Pagina 2 de 51



SUBRED INTEGRADA DE SERVICIOS DE SALUD SURE.S.E

e, PLAN ESTRATEGICO DE SISTEMAS DE

INFORMACION (PETI) GI-TIC-PL-04 V5

7.4.11. Servicios de operacion

ITEM DOCUMENTO

1. Normas

1.1 Norma ISO 27001

1.2 Resolucion 305 de 2008

1.3 Normograma Sistemas de Informacion

1.4 Politicas Operativas de Seguridad Informatica
2. Procedimientos

2.1 Procedimiento Mantenimiento de Equipos

2.2 Procedimiento Creacion de usuarios y perfiles de acceso
ITEM DOCUMENTO

2.3 Procedimiento Generacion de Back ups

2.4 Procedimiento Desarrollo de Software

2. Guias - Instructivos - Planes

2.1 Plan de Contingencia y Continuidad del Servicio
2.3 Instructivo para el desarrollo de simulacros

2.4 Lista de chequeo Adherencia al Plan de Contingencia
2.5 Lista de chequeo seguridad informatica

2.6 Lista de Verificacion Creacion de Usuarios

3. Bases de Datos

3.1 Base de datos Intranet

3.2 Base de datos HIS

3.3 Base de datos Greenpacs

3.4 Base de Datos Gestlab

3.5 Base de datos Pagina Web

4. Formatos y Planillas

4.1 Creacion de usuarios

4.2 Mantenimiento preventivo de equipos

4.3 Generacion de Backups

7.4.12. Mesa de servicios

La mesa de servicios tiene como principal objetivo brindar (de forma eficiente, eficaz, efectiva
y oportuna) soluciones y asistencia funcional y técnica a los requerimientos de los usuarios
finales sobre la operacion y uso de todos los servicios ofrecidos por la Direccién de
Tecnologia: Informacion, Sistemas de Informacién y Servicios Tecnoldgicos.

El modelo de servicio debe cubre tres niveles de atencion, detallados a continuacion:
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La mesa de servicios usa como herramienta que lo soporta GLPI (Gestionnaire libre de parc
informatique) que es una herramienta web en software libre (licencia GPL) que ofrece una
gestion integral incidencias, a continuacion, se presenta el flujograma del proceso de mesa
de ayuda el cual resume el procedimiento de esta.
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7.4.13. Uso y apropiacion

En la Subred Integrada de Servicios de Salud Sur E.S.E a partir de su conformacion inicio la
implementacion del Sistema de Informacion DINAMICA GERENCIAL HOSPITALARIA el
cual permite la administracién de la informacion asistencial, administrativa y financiera de la
entidad y se constituye como Unico medio de captura del dato, generacién de reportes y
estadisticas.

Dentro del proceso de entrenamiento a los usuarios de las tecnologias de informacién y
comunicacion esta establecido en el procedimiento “Gestiéon del uso de la Tecnologia”,
implementado por el area de sistemas en coordinacién con los proveedores a través del
Programa de Induccién, re induccién y entrenamiento en puesto de trabajo.

Realizando capacitaciones anuales a mas de 1000 colaboradores asistenciales y
administrativos en el uso del sistema de informacién, asi mismo se dispone de un equipo
que realiza reentrenamiento en puesto de trabajo y alineacion de procesos de la institucion
alineados al Sistema de Informacion.

Dentro del proceso de integracién se estandarizo la plataforma tecnolégica bajo una sola red

Notal Legal: Esta prohibido copiar, transmitir, retransmitir, transcribir, almacenar, alterar o reproducir total o parcialmente, por cualquier medio electrénico o mecanico, tanto el contenido, informacién
y texto como los procesos, procedimientos, caracterizaciones, documentos, formatos, manuales, guias, gréficas, imagenes, comunicados, etc., sin el previo y expreso consentimiento por escrito por
parte de la Subred Sur ESE.; los cuales estan protegidos por las normas colombianas e internacionales sobre derecho de autor y propiedad intelectual.

La ultima versién de cada documento sera la Gnica valida para su utilizacion y estara disponible 2022-01-28
MI-SIG-CDO-FT-07 V1 Pagina 4 de 51




ALCALDIA MAYOR
DE BOGOTAD.C.

SUBRED INTEGRADA DE SERVICIOS DE SALUD SURE.S.E

PLAN ESTRATEGICO DE SISTEMAS DE
INFORMACION (PETI)

GI-TIC-PL-04 V5

WAN de comunicaciones que permite la interconectividad de todas las 40 unidades de

atencion

que conforman la subred con una relacion de equipos de computo vs. las unidades que
conforman la subred que cuentan con acceso al sistema de informacion institucional de

100%

7.5. MODELO DE PLANEACION

El Plan Operativo Anual establece el modelo de operacion y definicion de actividades para lograr

la transformacion tecnoldgica con los respectivos indicadores. Los procesos se apoyaran con
tecnologias segun su nivel de desarrollo y segin la disponibilidad de las Herramientas
tecnoldgicas, la ejecucion del POA dependera de los recursos que le sean asignados segun el
plan anual de adquisiciones.
Se analizan las iniciativas planteadas por la Oficina de Sistemas - Tics, en el Plan TIC 2020-
2024, con el fin de identificar cuales proyectos se apoyan o se apoyaran desde la Oficina de
Sistemas - TICs y de esta manera buscar crear una hoja de ruta que permita dar cumplimiento
a los objetivos institucionales mediante el uso de Tecnologias de la Informaciéon y las
Comunicaciones.

7.5.1.Hoja de ruta

N* ESTRATEGIA Dominio que Apoya Iniciativa y/o Proyecto de Tl que apoya EJEAC':IgIOH PRODUCTO - EVIDENCIA ESTADO
Gestidn de Informacidn Servicios Estudioyanalisi_s i Pro_\-'eedorActuaI e )
1 Tecnolégicos ETB { centralizacion y unificacion de 2021 Estudio de Mercados
canales actuales) En procesc
Gesiin de Informacidn Senicios Implementacion nueva Sqlucion de ETB
2 - en las sedes actuales yvista hermosa 2021
Implementacion Conectividad de Tecnologicos como canal principal Sin iniciar
Alta Disponibilidad Institucional Gestign de Informacién Senicios Estudio y analisis de otros proveedores
3 Tecnolégicos para contratar 2do canal o sulucion de alta 2021
doisponibilidad { convenio SDS) Sin iniciar
Uso y Apropiacidn Gestidn de Despliegue de la solucion nueva de . -
4 Informacidn Senicios conectividad en cada una de las sedes de 2021 o dad e st
Tecnoldgicos acuerdo al proveedor enviado por SDS Hermosa Sin iniciar
5 Gestién de Inforrr]acién Senvicios |Definir 1as actividades a realizar con cada 2021 Protocolo de Interoperabilidad
Tecnolagicos una de las SubREds del distrito Sin iniciar
i Implementar interoperabilidad de Sistemas de Informacidn Disefiar APP Salud 2021 APP Salud Sin iniciar
LB [CEEE0S (T ICEGe- Implementacion y Despliegue Plataforma
asistenciales) en |a historia clinica Sistemas de Informacidn : - -
7 con el Gobiema Nacional Senicios Tecnoldgicos de sisterna informacion de apoyo ala 2021
SubRed Sur SIASUR Sin iniciar
s Gestidn de Informacion Servicios |Implementar Wifi Publico con portal gy |PHIREEe=FaEtn e
Tecnoldgicos cautivo Sin iniciar
s Gestion de informacion Servicios |Definir las actividades o temas para 2021 Documerito de tematica de capaciacion
Tecnoldgicos apropiar Sin iniciar
10 Gestidn de informapién Senicios |Disefio cronograma de_ los temas a 2021 Cronograma de Actividades -
Fomentar el uso y apropiacion de VS yA;i;?:é?njgr:C(gzstién — fortalecer en la institucion N Sin iniciar
11 los recursos tecnologicos . s - Implementacion de los temas definidos 2021 P
Informacion Senvicios Sin iniciar
Uso y.ApropiaFién Gestidn de Definir las variables para la Eetuuchrade [atas
12 Informacion Semvicios : 2021
Tearbres fransforrmacion y unificacion de la data Sininiciar
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Implementar interoperabilidad de
los procesos (administrativos-

Establecer los tiempos de ejecucidn de

Protocolo de Interoperabilidad

13 |asistenciales) enta historia clinica|Gestién de Informacion senicios 129 acidades a realizar con el Gotierne
con el Gobierno Macional Tecnologicos 2022 sin iniciar
14 y Sistemas de Informacion Servicios |Disefo Proceso Automatizada de SIHO de los APP Salud
Implementacion de 3 Tecnologicos contratos 2022 Sin iniciar
i5 herramientas tecnologicas en pro [STSTEMES OF MTOTMETTON SETVITIOE | Dizefiar tramite descraga de historia clinica por 2l
~ | de optimizar los senicios digitales |Tecnoldgicos pacients 2022 Sin iniciar
16 a los ciudadanos Disefio Metodalogia capacitacion Vinual Wlifi Publica - Portal Cautive
Aumentada (Gamifisacion) 2022 Sin iniciar
17 FENELETEUEDY ﬂDI’UDiﬂ.Ciﬁﬂ i Siswm?s_de IR SEVEES Continuar Implemnetacion de los temas definides Documento detematica de capacitacion L
recursos tecnologicos Tecnologicos 2022 Sin iniciar
) Sistemas de Informacian Servicios . L Estructura de Datos
18 Implementar &l modulo de inteligencia L Centralizar Repositorio de Datos I
. - Tecnologicos 2022 Sin iniciar
de negocios integrade con el sistema — = = = Soraid T adeED
19 de infermacién Dinamica Gerencial Slstem?s de Informacion Servicios Dicefiar el modulo de Bl iervidar con kicencia de
Tecnologicos 2022 Sin iniciar
Implementar interoperabilidad de Protocolo de Interoperabilidad
20 los procesos (administrativos- | Gestidn de Informacidn Servicios  {Implementacion del Modelo de
asistenciales) en la historia clinica|Tecnoldgicos intercambio de informacion
con el Gobierno Nacional 2023 Sin iniciar
il ?:::gréd;!ﬁsformacién Servicios Desamclar Herramienta Chat Bot 203 APP Salud Sin inici
Implementaci6n de 3 Gestién je Infarmacién Servicias Wifi Publico - Poral Cautivo e
22 |herramientas tecnologicas en pro P Disefiar Software de Turno Digital o
o L - Tecnolégicos 2023 Sin iniciar
de optimizar los senicios digitales o =
X at bot Interactivo ciudadana
23 a los ciudadanos Gestidn de Informacién Senvicios Adauiri . .
. quirir Pantallas interactivas
Tecnoldgicos .
2023 Sin iniciar
2 Fomentar &l uso y aprupialcic'ln delos |Uso yﬂp.r?piacwép Fieslién de{ . Continusr mplemnstacion dlos temas defindos Documento de tematica de capacitacion o
recursos tecnologicos Infarmacién Servicios Tecnoldgicos 2023 Sin iniciar
Implementar el modulo de inteligencia Sistemas de Informacién Gestin de Estructura de Datos
25 de negocios integrado con el sistema ||, = oo L Taemalligien Implementar Madulo BI
de informacion Dinamica Gerencial 2023 Sin iniciar
26 Sistemas de Informacidn Gestidn de= Integracion Bases de Datos en Cubos [bodega Repositoiros de Datos [(asistenciales u
Implementacion de BIG DATA & Informacién Servicios Tecnoldgicos Virtual) 2023 administrativos] Sin iniciar
Inteligencia Artificial Sistemas de Informacion Gestidn de X i - Herramienta Analitica de Datos
il o | . Gestion de henamienta de analitica de datos P
Infarmacidn Servicios Tecnaldgicos 2023 Sin iniciar
Implementar interoperabilidad de Protocolo de Interoperabilidad
n |03 procesos (administrativas- Implementacion del Modelo de
asistenciales) en [a historia clinica| Gestion de Informacion Servicias |intercambio de informacian
con ¢l Gobisma Nacional  |Tecnologicos 0 Sininiciar
Implementacion de 1 APP Salud
hemamientas tecnologicas en pro o
20 . T . . .. (Implementar Pantalasinteractivas
de optimizar los senicios digitales | Gestion de Informacion Sewvicios
3 l0s ciudadanos Tecnologicos bl Sin iniciar
Implementar ¢l modul de nteligncia | L Eatructurade Datos
0| de negocis infegrada con el sisema | SESH1ON de Informacion Semicios |1y dyopiacion Hodulo B
dg informacidn Dinamica Gerencial | Tecnalogicos 8 Sin iniciar
1 Sistemas de Informacion Gestion |Disefo Henamienta de proyeccian olca del Repositiras de Datos (ssistenciales y
inplementacion de BIG DATAe  |de Informacion Senvicios paclente par medo dizgrisizn  quas crisa yy  [Piminiaes] Sin iniciar
2 nteligencia Arificial de Informacion Servicios NI, Herramierta Analtica de Datos
2 q gEpiEque Modula Fratecclan LiInIca .
Tecnologicos 2024 Sininiciar

Fuente: Elaboracién propia
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7.5.2.Definicion de Indicadores

La Oficina de Tl en su planeacién estratégica establece 11 indicadores, los cuales, se
cargan, monitorean y se reporta seguimiento periédico en el Aplicativo.

No. Nombre del indicador Objetivo del indicador:

% de implementacidn de canales en sedes con Fortalecer la conectividad para prestar

1 implementacién de nuevos canales / No. de sedes  {un mejor servicios en los Sistemas de
programadas con implementacion de Canales Informacian
% de cumplimiento de las Acciones definidasdel  |Fortalecer la interoperabilidad para

) Implementar interoperabilidad de los procesos prestar presentar los Sistemas de
(administrativos-asistenciales) en la historia clinica  |Informacion HIS a todas las IPS
con el Gobierno Nacional

] Fomentar el uso y apropiacion de los recursos Apropiar los productos y servicios de Tl
tecnoldgicos
% de implementacion de herramientas tecnologicas |Fortalecer la Arquitectura de T

4 en pro de optimizar los servicios digitales a los
ciudadanos

< % Implementacion de BIG DATA e Inteligencia Fortalecer el Gobiernoy Gestidn de
Artificial Datos

7.6. ANALISIS FINANCIERO

Fuente: Elaboracién propia

A continuacion, se presenta la consolidacién de la inversion en las iniciativas macro

N° ESTRATEGIA ANO 2021 ANO 2022 ANO 2023 ANO 2024
Implementacion Conectividad de
1 Alta Disponibilidad Institucional | & £00.000.000 | § £00.000.000 | § £00.000.000 | § £00.000.000
Implementar interoperabilidad de
los procesos (administrativos-
2 |asistenciales) en la historia clinica| ® 100.000.000 | § 100.000.000 | § 100.000.000 | & 100.000.000
con el Gobierno MNacional
PRl | POTEE G IS0 ER T BRI | o 33.500.000 | & 33.500.000 | & 33.500.000 | § 33.500.000
los recursos tecnologicos
Implementacidn de 3
PRl | 5 ENTETES EEILELES )| 5 50.500.000 | § 300.500.000 | 500.000.000 | § 480.000.000
de optimizar los semnvicios digitales
a los ciudadanos
Implementar el modulo de
Pl |12 IR 6B TRIEETS TG B0 -|s 750.000.000 | 150.000.000 | 50.000.000
con el sistema de informacion
Dinamica Gerencial
Implementacion de BIG DATA e ~ ~
6 ineligencia Artficil 5 $ 5 750.000.000 | 500.000.000
TOTALES 5 784.000.000 $ 1.784.000.000 $ 2.133.500.000 $ 1.763.500.000

Fuente: Elaboracion propia
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7.7. PLAN DE COMUNICACIONES DEL PETI

A continuacion, se identifica los siguientes grupos de interesados a quienes debe darse a
conocer el plan junto con la estrategia definida para cada uno, asi como la dependencia o
persona responsable de ejecutar dicha estrategia para cada grupo objetivo.

OBJETIVO ESTRATEGIA DE RESPONSABLE
DIVULGACION

Directivos Documento Informativo Gestion de TIC

Asesores, Coordinadores,|Intranet, comités técnicos,

Responsables de Areas, referentes, |documento informativo, ULC. |Gestién de TIC
colaboradores y usuarios.

Se define la estrategia de Uso y Apropiacion de las capacidades de Tl de la Secretaria Distrital
de Gobierno de manera que se logre un mayor aprovechamiento por parte de todas las personas
involucradas en el marco de la implementacién del PETI, ya que, al enfrentarse a nuevos
cambios, siempre existen nuevos cuestionamientos que inciden en el comportamiento y
desempefio. La gestion de uso y apropiacioén vista como gestion de capacidad de adaptacion a
las diferentes transformaciones, puede ser la respuesta acertada para lograr sostenerse y
desarrollarse y que la Secretaria Distrital de Gobierno, pueda llegar a ser capaz de cambiar
continuamente. Esta estrategia esta dividida en cuatro partes fundamentales, la primera es la
estrategia de divulgacién y comunicacién en donde se definen los principales mensajes que se
deben transmitir de acuerdo con los diferentes grupos de interés y los canales de comunicacion
mas apropiados. En segundo lugar, se definen las actividades de capacitaciéon que generen las
habilidades y competencias para hacer un uso adecuado de las capacidades de Tl y de manera
particular para desarrollar a los funcionarios de la Direccién de Tecnologias e Informacion
haciendo énfasis en la generacion de las habilidades blandas requeridas para ejercer un rol de
liderazgo y transformador en la Secretaria y el Sector. El tercer componente es la estrategia de
evaluacion y monitoreo de la implementacién de esta estrategia, el cual esta definido a través de
indicadores de ejecucidon de la estrategia y acciones de monitoreo de las actividades
desarrolladas que alimentan el cuarto componente, es decir, el capitulo de analisis de impacto y
acciones de mejora ya que esta estrategia deberia ser un documento vivo que se va redisefiando
a medida que se desarrollan las actividades y se puede generar conocimiento al analizar su
impacto

7.8. EVALUACION DE TENDENCIAS TECNOLOGICAS

La Direccion de Tecnologia e Informacion ha incorporado la evaluacién de las tendencias
tecnolégicas, alinedndose a lo establecido por la Sub red para la formulacién del Plan
Estratégico de Tecnologia de Informacion (PETI) como un elemento relevante para el
planteamiento de los estados deseados de la tecnologia en la organizacion, pues resulta una
fuente para la identificacion tecnologias que apalanquen la efectividad, eficiencia de los procesos
y potencialmente transformen los servicios y tramites que se brindan a los ciudadanos.

Andlisis de Tendencias Tecnoldgicas:

Cloud computing: Alineado a la estrategia tecnoldgica de la Sub Red, una parte importante de los
servicios tecnolégicos que soportan las capacidades de negocio estan soportadas por infraestructura
en la nube privada, ya sea Vmware o Hyper V, favoreciendo los temas de escalabilidad y uso por
demanda de estos.

Inteligencia artificial: identificamos oportunidades en la utilizacién de inteligencia artificial, en
diferentes ambitos de 'negocio'. Lo primero tiene que ver con atencién al usuario a través de canales
virtuales. Mediante la implementaciéon y entrenamiento de algoritmos de inteligencia artificial
(machine learning), consideramos que se puede fortalecer la atencién al ciudadano, haciéndola mas
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efectiva y disminuyendo el tiempo que puede tardar un ciudadano en identificar la ruta donde
encuentra la informacién o ventana de atencion a la que debe acudir, asi como lo requisitos para
solicitar y servicios o adelantar un tramite ante la SDG.

Mediante la implementacion de sistemas de NLP (Natural Language Processing), se puede favorecer
los tiempos y recursos requeridos para el analisis de cada una de las solicitudes o tramites que
allegan los ciudadanos, al pre-procesar la documentacién anexa a cada solicitud, donde se valide y
verifique el contexto de cada solicitud, documento o certificacion anexa al tramite

loT (internet de las cosas): Una de las funciones de la Sub Red es la vigilancia y control en la
ocupacion del espacio publico. El internet de las cosas puede ser un habilitante para que la vigilancia
se realice de una manera mas proactiva. Para ello se requeriria disponer de sensores de monitoreo
del espacio (1) u otros sensores ya existentes, como camaras de video ya dispuestas por otras
entidades del gobierno como la Policia Nacional, para ejercer vigilancia. Mediante el analisis de las
sefiales capturadas por los sensores, se podria identificar la ocupacion indebida del espacio publico
en determinadas zonas de la ciudad que se consideren mas criticas o sensibles a este tipo de
situaciones.7

SOA (arquitectura de servicios): Para la gestién de tramites y en particular para la capacidad C05
Inspeccion, vigilancia y control, la entidad interactda e intercambia informacion con otras entidades
tales como la Policia Nacional, la Secretaria de Seguridad, entre otros. Es por esos que contar con
una arquitectura orientada a servicios o la implementacion de microservicios puede facilitar los
esfuerzos requeridos para exponer y consumir servicios hacia y de terceros. Esta iniciativa también
se puede implementar, para establecer una ventanilla Unica de tramites y atencion de solicitudes en
la Sub FRed, de forma tal que desde ella se consuman los servicios de los diferentes sistemas de
informacién de la Secretaria que habilitan la prestacién de los servicios y tramites

Big Data: En el contexto de los servicios de Acompafiamiento a las marchas, manifestaciones y
concentraciones en vias o espacios publicos, identificamos el valor del Big Data como herramienta
para la identificacién temprana del posible de situaciones de riesgo que se puedan presentar, asi
como identificacion de manifestaciones o aglomeraciones que no hayan sido aprobadas, mediante
el monitoreo de redes sociales, blogs, entre otros. Con ello, se refuerza la labor de vigilancia, y se
hace proactiva las acciones o medidas que se puedan tomar respecto al acompafamiento que se
realiza.

Realidad aumentada y/o realidad virtual: Es de considerar estas tecnologias aplicadas en la
realizacién de inducciones de ingreso a la Sub Red, en las capacitaciones que potencializan el uso
de las herramientas tecnoldgicas y en la construcciéon de contenido dinamico e interactivo, en procura
de una mayor eficacia en la apropiacién de los contenidos, mejoras en tiempos de capacitacion y
satisfaccion de los usuarios.

7.9. CONTEXTO DE LA GESTION DE CAMBIO:

La Gestion de Cambios en el contexto de Tl corresponde a la necesidad de introducir cambios
como parte de la estrategia de continuidad del negocio, nuevos requerimientos y mejoramiento
continuo, determinando y minimizando su impacto a través de una adecuada planeacion y control
de su ejecucion. El proceso de Gestion del cambio esté disefiado para ayudar a controlar el ciclo
de vida de los cambios estratégicos, tacticos y operativos en los servicios de Tl a través de
procedimientos estandarizados. El objetivo de Change Management es controlar el riesgo y
minimizar la interrupcién de los servicios de Tl asociados y las operaciones comerciales. La
gestion del cambio es un proceso general y guiado para la transicion de individuos, equipos u
organizaciones de un estado a otro. El objetivo final de la gestién del cambio es lograr el cambio
deseado con el maximo de beneficios y eficiencias positivas y un minimo de efectos negativos
para todas las partes interesadas. Para el presente documento se tomaran como bases
conceptuales la métodologia de ITIL y PROSCI ADKAR de Microsoft.

De acuerdo con el enfoque de ITIL (Information Technology Infrastructure Library).

Este enfoque proporciona un conjunto de mejores practicas para la gestion del cambio que hace
que sea mas facil para los profesionales de IT desplegar y dar prioridad a los cambios de manera
eficiente, sin que los clientes ni los niveles acordados de servicio sean impactados
negativamente. Para mantener la competitividad y evitar el estrés de una implementacion de
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cambios sin sentido, es importante entender estas directrices.

El objetivo de la gestion de cambios desde el enfoque ITIL es establecer procedimientos estandar
para gestionar las solicitudes de cambio de una manera agil y eficiente en un esfuerzo por
minimizar drasticamente el riesgo y el impacto que un cambio puede tener en las operaciones
comerciales. El objetivo es controlar la infraestructura de Tl con el fin de minimizar el impacto de
incidentes eventuales Segun ITIL, un cambio es "la adicidon, modificacién o eliminacién de
cualquier servicio o componente de servicio autorizado, planificado o respaldado que pueda
tener un efecto en los servicios de TI". Una gestion del cambio ITIL es un proceso disefiado para
comprender y minimizar los riesgos mientras se hacen cambios en IT y consta de los siguientes
subprocesos:

SEGUIMIENTO Y CONTROL

Para el seguimiento y control de los planes de trabajo se realizara un informe de cumplimiento
por cada una de las vigencias de los cronogramas planteados para cada uno de los planes y el
analisis de las fichas de los indicadores propuestos.

Dando cumplimiento al Decreto 612 de 2018, en su articulo 1.

El Plan Institucional Plan Estratégico De Sistemas De Informacion (PETI) fue Actualizado y
aprobado por el Comité Institucional de Gestion y Desempefio del dia 27 de enero de 2022

CONTROL DE CAMBIOS:

FECHA VERSION DESCRIPCION DEL CAMBIO

Creacién del documento para la Subred Integrada de Servicios de

2017-08-10 1 Salud Sur E.S.E.

2019-02-20 2 Se actua'liza de acuerdo al marco de referencia de arquitectura
empresarial.

2021-01-25 3 Se actualiza de acuerdo a la nueva guia dada por MINTIC para ser
adoptada por la Subred.
Inclusion proyecto de implementacion y puesta en produccion del

2021-07-26 4 Sistema de Gestion de Documentos Electrénicos de Archivo (SGDEA),

Expediente Electronico y Firma Electrénica para la Secretaria Distrital
de Salud, 4 Subredes, CAPITAL SALUD, IDCBIS y EGAT del D.C.

Se actualiza codigo (Anterior: GI-TICS-PP-03).
2022-01-28 5 Actualizaciébn de la estructura organizacional, Inclusién de
normatividad, objetivo, transformacién Digital
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Ministerio de Tecnologias de la Informacion y Comunicaciones. Manual de Gobierno Digital.
Resolucién 305 de 2008 — Comisién Distrital de Sistemas —Alcaldia mayor de Bogota
Ministerio de Tecnologias de la Informacion, Arquitectura Tl Colombia, G.ES.06

Guia Cémo Estructurar el Plan Estratégico de Tecnologias de la Informacion — PETI,
disponible en: https://www.mintic.gov.co/arquitecturati/630/w3-article-15031.html
https://www.mintic.gov.co/arquitecturati/630/articles-15031_recurso_pdf.pdf

Notal Legal: Esta prohibido copiar, transmitir, retransmitir, transcribir, almacenar, alterar o reproducir total o parcialmente, por cualquier medio electrénico o mecanico, tanto el contenido, informacién
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parte de la Subred Sur ESE.; los cuales estan protegidos por las normas colombianas e internacionales sobre derecho de autor y propiedad intelectual.
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11. ANEXOS

e ANEXO 1. CRONOGRAMA DE PLAN DE TRABAJO VIGENCIA 2022

ELABORADO POR REVISADO POR CONVALIDADO APROBADO
Nombre: Victor Julio Nombre: Diana Carolina | Nombre: Sandra Nombre: Diana Carolina
Gomez Carvajal Ussa Ruiz Patricia Alba Calderén Ussa Ruiz

) . Cargo: Jefe Oficina Cargo: Referente Cargo: Jefe Oficina
Cargo: Profesional : de inf . C D | : de inf .
Especializado sistemas de informacién or)tro ocumental - sistemas de informacién

TIC Calidad TIC

Fecha: 2022-01-14 Fecha: 2022-01-14 Fecha: 2022-01-28 Fecha: 2022-01-28
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