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Fecha:

13 de Abril de 2019

Proceso Auditado:

Subproceso Gestion Clinica excelente y Segura — Linea de
intervencion Tecnovigilancia — Gestion Administrativa —
Tecnologia Biomédica

Responsable del Proceso:

Martha Lucia Nieto Herndndez - Amanda Salinas Pirajan

Auditor:

Maria de la Cruz Teran Alvarez — Andrés Doncel

OBJETIVO:

Evaluar el Proceso Gestion Administrativa Subproceso
Tecnologia Biomédica y el Proceso Mejoramiento Institucional
Subproceso Gestion Clinica Excelente y Segura - Tecnovigilancia
durante el segundo semestre del afio 2019 mediante la
verificacién de la normatividad vigente, documentacion de cada
proceso, evidencias aportadas, politicas institucionales, visitas de
campo a las sedes seleccionadas.

ALCANCE:

Desde la revision de la documentacién publicada en la intranet,
la normatividad vigente, las bases de datos de inventario y
mantenimiento de equipos y dispositivos médicos (propios, en
arriendo, en comodato, tercerizados), cronograma de
cumplimiento de reportes obligatorios ante entes externos, los
cronogramas de capacitacion de uso de equipos biomédicos, la
revision de las hojas de vida y guias rapidas de manejo de
equipos hasta la revisidn del programa seguridad del paciente,
identificacion, busqueda activa y seguimiento y reporte de
posibles sucesos de seguridad relacionados con el uso de estos
dispositivos.

CRITERIOS DE LA
AUDITORIA:

e Resolucién 3100 del 25 de Noviembre de 2019, por la cual
se definen los procedimientos y condiciones de los
prestadores de los servicios de salud y de habilitacién de
los servicios de salud.

o Resolucion 4816 de 2008, por la cual se reglamenta el
programa nacional de Tecnovigilancia.

e Manual Unico de Acreditacion Ambulatorio y Hospitalario

Guia Técnica de Buenas Practicas para la Seguridad del

Paciente en la Atencién en Salud del Ministerio de la

Proteccion Social

Politica Institucional de Seguridad del Paciente.

Politica Institucional Gestion de Tecnologias en salud.

Resolucion 1403 de 2007.

Matriz de Riesgos Institucional Vs2 2019

Plan Operativo Anual vigencia 2020.

Resolucion 2003 de 2014.
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| EJECUCION |

El desarrollo de la auditoria se inicia con la revisibn de la documentacion que el programa de
Tecnovigilancia y Biomédica tiene publicada en la intranet, estudio de lineamientos normativos
correspondientes, andlisis de la documentacion solicitada y aportada por el proceso, visita de campo
a las unidades donde se encuentran equipos médicos objeto de auditoria, alli se verificara mediante
la aplicacion de lista de chequeo criterios como: (Carpeta de hoja de vida de los equipos, cronograma
de mantenimiento, manual de consulta rapida de instrucciones.), lista de chequeo a base de datos de
los

Dispositivos médicos implantados en la subred, enfocados en el seguimiento a la trazabilidad
efectuada, segun lo dispuesto en el Decreto 4725 de 2005.

| SOPORTES DE AUDITORIA |
1. Documentacién del proceso publicada en la intranet.
2. Plan Anual de Capacitaciones de la linea de intervencion “Tecnoviligancia”.

3. Base de notificacion de eventos e incidentes relacionados con dispositivos médicos del
periodo.

4. Planes de Mejora, producto de la implementacion de las auditorias internas efectuadas por la
primera y/o segunda linea de intervencion frente al desarrollo de las actividades propias del
programa Tecnoviligancia.

5. Soporte de la identificacion de Riesgos planteados para el proceso, con el seguimiento y
evaluacion periddica a las actividades de control establecidas para su mitigacion.

6. Soporte de actividades de Busqueda Activa de casos de indicios de atencion insegura,
incidentes o complicaciones relacionadas con el uso de equipos médicos y biomédicos.

7. Planes de Mejora y monitoreo a las acciones planteadas sobre los sucesos de seguridad
analizados en los comités de Seguridad del Paciente.

8. Consolidado del Reporte Inmediato efectuado al INVIMA relacionado con eventos adversos
serios en Seguridad del Paciente, tal como lo dispone la Resolucion 4816 de 2008.

9 Consolidado del Reporte Trimestral de los eventos adversos no complicados con dispositivos
médicos, junto con las medidas preventivas tomadas, segun disposicion de la Resolucion
arriba relacionada.

10. Base de datos de los dispositivos médicos implantados en la subred con la trazabilidad
efectuada segun la periodicidad correspondiente al dispositivo, Decreto 4725 de 2005.

11. Manual Institucional de Tecnovilancia, segun articulo 10 Resolucion 4816 de 2008.

12. Registro de las actividades de mantenimiento realizadas por la institucion o por terceros para
la programacion y control de los dispositivos médicos considerados equipos biomédicos de
tecnologia controlada, “Decreto 4725 de 2005”.

13. Base de datos del inventario de equipos biomédicos

| VISITA DE CAMPO |

A partir de la base datos Cronograma de Mantenimiento aportada por el subproceso Biomédica, afio 2019 en la
cual se registran 4882 equipos (propios y propios donacion) se seleccionaron los equipos registrados en la USS

Péagina 2 de 13 2018-04-19




'll
SUBRED |INTEGRADA DE SERVICH)S

st o BOGOTY/\ | DESALUDSURESE

DE BOGOTA D.C.

o B e o E5.T

INFORME FINAL DE AUDITORIA CONTROL INTERNO GP-GPA-FT-01 V1

Tunal, Meissen, Santa Librada y El Carmen quedando un universo de 2277 equipos. Al utilizar la calculadora
estadistica Netquest dejando los parametros: Tamafio del Universo 2277, Heterogeneidad 50%, Margen de error
7% e Intervalo de confianza 95% se calcula que la muestra debe ser de 181 equipos.

Para la seleccion aleatoria de la muestra se hizo el siguiente procedimiento: A la base del universo de 2277
equipos se aplica el método de Escogencia de Muestra Aleatoria, para ello se cre6 en Excel una columna
adicional y en ella se generd la formula aleatoria para los 2277 registros, obteniéndose un numero decimal con
9 digitos a la derecha de la coma, en esta columna se utilizé la funcion “ordenar de menor a mayor” en la
columna de aleatorio y se seleccionaron los primeros 181 registros que se utilizaron para la auditoria.

ENTREVISTA CON LOS COLABORADORES

CONOCE LA RUTA PARA CONOCE LA RUTA PARA HA RECIBIDO
REPORTAR UN DANO DE UN REPORTAR UN EVENTO ENTRENAMIENTO POR PARTE
EQUIPO ADVERSO CON UN EQUIPO DE TECNOVIGILANCIA O
BIOMEDICA
mS| = NO

Se entrevistaron 61 colaboradores asistenciales entre los que se encontraban médicos, enfermeras,
auxiliares y estudiantes de pregrado y posgrado. El 64% de los entrevistados conoce la ruta para
reportar el dafio de un equipo a través del aplicativo GLPI, sin embargo la mayoria de los médicos y
auxiliares de enfermeria manifestaron que esta labor siempre la encomendaban a la Enfermera Jefe.

El 44% de los entrevistados manifesté que no conoce la ruta para reportar un evento adverso y el
39 % informé que no ha recibido una capacitacion referente a la linea Tecnovigilancia o Biomédica.

Esto llama la atencion especialmente en el caso de colaboradores mas antiguos y estudiantes quienes
hacen uso o manipulan los diferentes equipos biomédicos de la entidad. No todos los profesionales
entrevistados tienen acceso a un computador, no conocen las claves para ingresar un GLPI. Eltiempo
promedio de ingreso a la Institucién es de 5 a 7 afios encontrandonos con casos de empleados con
mas de 30 afios trabajando para la Subred Sur.
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CAPS SANTA LIBRADA - 65 EQUIPOS REVISADOS

CAPS SANTA LIBRADA
EQUIPOS REVISADOS

100%
E0%
40% o 2% 2
20%

CUENTA CON CUMPLIMIENTO MANUAL DE

HOJA DE VIDA DE CONSULTA
MANTENIMIENTO RAPIDA
PERIODICO
Sl 94% 98% 87%
NO 6% 2% 13%
SI mNO

En el CAPS Santa Librada se hizo una revisiéon de 65 equipos de los cuales 54 cuentan con la
documentacion para realizar la auditoria, el 94% de los equipos cuenta con hoja de vida, el 98% de
los equipos mostré un mantenimiento periédico y el 87% de ellos cuenta con el manual de consulta
en el sitio de ubicacion del mismo.

Se encontraron equipos dados de baja sin estar actualizados en las bases de datos suministrada por
el equipo de Biomédica y sin conocer su ubicacién actual o su destino por ejemplo el monitor fetal, un
pulso oximetro del servicio de hospitalizacién dafiado, equipos de laboratorio que no se encuentran
en uso o0 equipos en los que no coincide la serie registrada. Se evidencia base de datos
desactualizada la cual registra equipos que no se encuentran en la unidad posiblemente relacionados
con el cambio de CAMI a CAPS. Frente al equipo de Rayos X se evidencia un sellamiento preventivo
por parte de SDS con fecha 19 de diciembre relacionado con el vencimiento de la licencia de
funcionamiento; la serie del digitalizador no coincide con la informacion registrada en la bases de
datos aportada por biomédica.

Frente a los riesgos identificados se evidencia que en esta sede llegan urgencias de alta y baja
complejidad, que en la sala de reanimacion no se cuenta con equipos de atencion pediatrica
(monitores, tensiémetro, desfibrilador, etc.) Los profesionales de la salud manifiestan que han
enfrentado casos de pacientes cuya complejidad amerita el uso de equipos apropiados, como fue el
caso de un recién nacido pre término de 30 semanas de gestacion que llego en "expulsivo" requiriendo
equipos especiales para la atencion de esta urgencia vital. Se reviso la historia clinica en dinamica
de este caso sin evidenciar en los registros lo referido por los profesionales frente al recurso
tecnoldgico y/o biomédico.

Otro caso relevante relacionado con el equipo de Rayos X fue el de un usuario que ingreso por el
servicio de urgencias posterior a un accidente de transito como peaton, con sospecha de fractura de
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miembro inferior, retarddndose la atencion y resolucién del caso debido a la necesidad de traslado del
paciente a otra sede para tomar la imagen. Durante la visita se evidencid que el usuario llevaba 3
dias esperando el traslado, aumentando el riesgo de infecciones relacionadas con la atencién, riesgos
relacionados con la calidad en la atencion, incumplimiento al paquete de servicios ofertados, riesgos
relacionados con la seguridad del paciente, aumento del indicador giro cama, riesgos relacionados
con la demora en la atencién, tratamiento y rehabilitacién y el uso de una ambulancia médica para el
traslado de este usuario.

CAPS EL CARMEN - 65 EQUIPOS REVISADOS

CAPS EL CARMEN
EQUIPOS REVISADOS

MANUAL DE CONSULTA RAPIDA VI 88%
CUMPLIMIENTO DE MANTENIMIENTO... 43% cco,
0,
CUENTA CON HOJA DE VIDA 31% 69%
0% 20%  40%  60%  80%  100%
CUENTA CON HOJA DE CUMPLIMIENTO DE MANUAL DE CONSULTA
VIDA MANTENIMIENTO RAPIDA
PERIODICO
NO 31% 45% 88%
sI 69% 55% 12%

La sede El Carmen desde el mes de diciembre se convierte en un CAPS prestando servicios de
medicina general, medicina especializada, consulta de enfermeria y consulta de atencion prioritaria.
En la base de datos aportada se registran equipos pertenecientes a servicios como urgencias,
hospitalizacion y uci los cuales ya no se prestan en esta sede.

Se realiz6 un recorrido por los consultorios de ginecologia, pediatria, medicina general y atencion de
pacientes crénicos, consultorio de atencién prioritaria y consultorio de enfermeria. Se evidenci6 que
en el consultorio de ginecologia no se cuenta con los implementos bésicos para realizar esta consulta
como son el gestograma, cinta métrica para medir la altura uterina, y otros elementos como
tensibmetro y fonendoscopio, en el consultorio de pediatria no se cuenta con infantébmetro generando
riesgo para la atencion de pacientes pediatricos toda vez que no es posible tomar adecuadamente la
talla y determinar correctamente el estado nutricional. En los consultorios de atencion prioritaria y de
medicina general y pacientes cronicos, donde también se atienden gestantes no se cuenta con
tensibmetro de pared ni equipo de 6rganos. El consultorio de enfermeria tampoco cuenta con
infantdmetro, en este consultorio también se realiza Crecimiento y Desarrollo, atencién recién nacido
y posparto.

Dentro de los hallazgos indirectos méas relevantes durante este recorrido se encuentra falta de
métodos anticonceptivos como Implantes Subdermicos, Dispositivos Intrauterinos y métodos
hormonales inyectables mensuales y trimestrales y anticonceptivos orales, los cuales son basicos
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para poder complementar adecuadamente la consulta de asesoria en anticoncepcion. De acuerdo a
lo informado mensualmente llegan algunos elementos como implantes subdermicos y dispositivos
intrauterinos no hormonales los cuales se ofrecen a algunas usuarias, no todas las usuarias tienen
acceso al método anticonceptivo. Este punto es muy importante dado que se expone a las usuarias
a embarazos no deseados, embarazos con periodos intergenésicos cortos en el caso de los
pospartos que no inician método anticonceptivo y se vulneran los derechos sexuales y reproductivos
de las usuarias cuando no pueden elegir el método anticonceptivo apropiado de acuerdo a la asesoria
recibida sino el que haya en el momento y no se contribuye con los objetivos de desarrollo sostenible
ODS con los cuales como entidad y como sector salud estamos comprometidos. (Objetivo 3 Salud y
Bienestar, 4 : Igualdad y Género, 10: Reduccion de las desigualdades).

Respecto a los equipos biomédicos relacionados en la base de datos aportada al inicio de la auditoria,
se evidencia que la base esta desactualizada pues aun registra equipos que ya no hacen parte de la
sede por las normas de habilitacion de los CAPS. Para efectos de la visita de campo a la sede se
seleccionaron 65 equipos de los cuales se evidencia que el 69 % de ellos tiene carpeta, el 55%
cuenta con mantenimientos periédicos y el 12 % un manual de consulta rapida (este dato corresponde
a los que se pudieron verificar en su lugar de ubicacién, para los otros se realizé una revision de la
documentacion y de las carpetas).

USS MEISSEN 65 EQUIPOS REVISADOS

USS MEISSEN - EQUIPOS REVISADOS

60%
50%
40%
30%
20%
10%

0%

CUENTACON  CUMPLIMIENTO MANUAL DE

HOJA DE VIDA DE CONSULTA
MANTENIMIENT RAPIDA
O PERIODICO
S| 50% 44% 53%
ENO 50% 56% 47%

Se realiz6 visita de campo a la sede Meissen el dia 3 de marzo de 2020. Durante la visita se evidencia
desactualizacion de la base de datos entregada por el proceso Biomédica al inicio de la auditoria, de
los equipos seleccionados para esta visita se pudo verificar Gnicamente el 50% dado que no se
contaba con informacién actualizada ni con las carpetas.

Dentro de los hallazgos mas relevantes se encuentra el relacionado con la empresa TECMEK que
prestaba sus servicios de mantenimiento, segun manifiesta la ingeniera biomédica, esta empresa
realizo los mantenimientos preventivos programados segun cronograma a los equipos a su cargo sin
embargo nunca entregé los soportes de los mantenimientos a la entidad por lo que en las carpetas
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es imposible verificar con el archivo fisico las evidencias de los mantenimientos; dentro de la visita
se encuentra que el 50% de los equipos que se pudieron verificar cuentan con hoja de vida, en el
44% de ellos se pudo verificar el mantenimiento periédico pues contaban con los soportes (algunos
de estos soportes se validaron escaneados en los archivos digitales de la oficina de biomédica en
Meissen) .

En esta USS se evidencia la presencia de 3 equipos de rayos X con sello de seguridad preventivo
por vencimiento de la licencia de funcionamiento, generando para la entidad riesgo de sanciones
monetarias, aumento en la oportunidad de la atencion de este servicio, demoras en la atencién y
resolucion de patologias, mayor estancia hospitalaria, aumento del indicador giro cama, riesgo de
infecciones asociadas al cuidado de la salud, represamiento del servicio en otras sedes por la
contingencia, mala imagen corporativa, riesgos para la salud publica en momentos de epidemias o
pandemias donde la ruta de atencién requiera el uso de estos equipos de diagndstico.

Se evidencia que los contratistas que operan estos equipos no estan teniendo su descanso de 15
dias cada 6 meses de acuerdo a lo estipulado en la normatividad vigente. Se evidencia un uso
incorrecto de los dosimetros los cuales no siempre permanecen dentro de la institucién sino que
pueden ser trasladados a las casas de los colaboradores alterando la medicion de las radiaciones
ionizantes y la toma de decisiones frente a estos hallazgos.

Se evidencia falta de anticonceptivos hormonales orales, inyectables, implantados y dispositivos
intrauterinos no hormonales, teniendo encuentra que esta es una sede que se ha especializado en la
atencion de mujeres en edad fértil y gestantes, implica un alto riesgo de vulneracion de derechos
sexuales y reproductivos, contribuir a los embarazos no planeados, reacciones adversas asociados
al uso de métodos anticonceptivos al no poder cumplir con los criterios de elegibilidad de métodos de
la OMS y de la guia de control prenatal y atencidn del parto al no iniciar oportunamente un método de
regulaciéon de la fecundidad.

Se observo durante la visita falta de insumos y medicamentos necesarios para la atencién oportuna
y con calidad de las y los usuarios de la sede (Antibiético Gentamicina, Implante Subdermico, papel
de monitoria fetal, yelcos de diferente calibre) que si bien no hacen parte del objeto de esta auditoria
si son elementos cuya falta podria contribuir negativamente en la atencion integral de pacientes.

Frente al equipo de Tomografia se puede constatar que este se encuentra fuera de servicio desde
noviembre, se evidencia una cotizacién del repuesto y que las decisiones frente al manejo ya sea
para su arreglo o para su reemplazé estan siendo analizadas por parte del equipo directivo La
contingencia para este TAC es el equipo ubicado en la sede Tunal sin embargo TAC — Tunal también
se encuentra fuera de servicio. La subred SUR se ha apoyado en otras Subredes (Sur Occidente)
con el fin de prestar el servicio a los usuarios que lo requieren, sin embargo esta medida no es
suficiente por la oportunidad en la cita, el desplazamiento, la necesidad de realizar traslados entre
subredes, demorando la toma de este examen, aumentando el riesgo de infecciones asociadas al
cuidado de la salud, la disposicion de ambulancias para el traslado de pacientes, la necesidad de
priorizar los traslados mas urgentes, finalmente afectando la atencion con calidad y oportunidad de
los usuarios de la subred Sur y aumentando los costos de la atencion.

Durante el recorrido por el laboratorio clinico se evidencia que la cabina de seguridad biolégica se

Péagina 7 de 13 2018-04-19




.

SUBRED |INTEGRADA DE SERVICH)S

ly

scauDinmaron BOGOT/\ | DESALUDSURESE

DE BOGOTA D.C.

INFORME FINAL DE AUDITORIA CONTROL INTERNO GP-GPA-FT-01 V1

encuentra fuera de servicio desde octubre de 2019. En el momento de la visita no se reportan otros
equipos dafiados, se encuentra un equipo de analisis ELISA sin uso, no se encuentra dentro de las
bases de datos aportada. Se observa un equipo de POCT para andlisis de marcadores cardiacos,
es de resaltar que la tecnologia POCT (point of care testing) permite el uso de estos equipos de
diagnostico "en la cabecera del paciente” sin que sea mandatorio que el equipo se encuentre dentro
de un laboratorio clinico; en esta sede el laboratorio queda fuera del edificio principal y es necesario
cruzar la calle y recorrer una distancia significativa para poder llegar a él. Dentro de las razones por
las cuales se tomé esta decision manifiestan que ningun profesional asistencial desea hacerse cargo
del equipo durante el turno dado que es muy costoso y facil de perderse por el tamafio de bolsillo que
tiene.

TUNAL - 36 EQUIPOS REVISADOS

TUNAL - EQUIPOS REVISADOS
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Se verificaron en la USS Tunal 36 equipos seleccionados aleatoriamente de la base de datos
proporcionada por el proceso auditado. De los equipos verificados el 86% de ellos cuenta con hoja
de vida, el 50% cumple con el cronograma de mantenimiento y el 86% tiene un manual de consulta.

Dentro de los hallazgos mas relevantes se encuentra que varios equipos de Rayos X tienen la licencia
de funcionamiento vencida, el TAC se encuentra dafiado y esto ha contribuido para aumentar la
oportunidad en la atencién de usuarios que lo necesitan, con las implicaciones en calidad de atencion,
oportunidad en las citas, aumento de traslados secundarios a otras subredes para realizacion de
examenes, retraso en la definicion de conductas, sobreocupacién en hospitalizacién y urgencias,
aumento del riesgo de enfermedades asociadas al cuidado de la salud, aumento de la estancia
hospitalaria (indicador giro cama), mayores costos asociados a la atencibn y muchas otras
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situaciones que se derivan del retraso en la atencidon por no contar con los insumos 0 equipos
necesarios. Durante el recorrido se verifican equipos en su lugar de ubicacién de acuerdo a la base
de datos, sin embargo otros no; se informa de unos equipos dados de baja de los cuales no es claro
su destino final. Frente al mantenimiento programado de acuerdo al cronograma de mantenimiento
preventivo se observa que solo el 50% de los equipos seleccionados en la muestra presentan este
mantenimiento al dia. Los otros equipos tienen mantenimiento por fuera de la fecha o no se cuenta
con los soportes respectivos (misma situacion de la empresa TECMEK)

Frente al equipo de pruebas rapidas POCT para marcadores cardiacos se evidencia que dicho equipo
no se esta utilizando por temor de los profesionales a que se les pierda o se lo roben. Desde el
servicio de urgencias se solicitdé que este fuera empotrado en un lugar y dejado bajo llave para poder
hacer uso del mismo.

| HALLAZGOS |

Se recibe del Subproceso Biomédica Cronograma de mantenimiento de equipos propios y propios
Donacién, reportes de servicios técnicos realizados y soportes de la linea Tecnovigilancia los cuales
son analizados y se establece lo siguiente:

Hallazgo 1:

Incumplimiento al Documento GA-TBI-PR-02 V1 “Procedimiento Mantenimiento Preventivo de
Equipos Biomédicos y Verificacion de Calibraciéon™ Se evidencia el no cumplimiento a la Periodicidad
de Mantenimientos a los Equipos Biomédicos segun corresponde, “Cuatrimestral o Semestral”: Al
revisar las carpetas de los Equipos Biomédicos se evidencia las siguientes falencias:

1. Carpetas con solo la hoja de vida de estos.

2. Solo un mantenimiento para todo el afio 2019.

3. Carpeta sin ningun reporte de mantenimiento para el afio 2019.

4. Carpetas de equipos que no fueron encontradas en las oficinas, por lo que no se pudo evaluar el
mantenimiento y su hoja de vida.

Incumplimiento que expone a los usuarios a la ocurrencia de incidentes o eventos adversos y deterioro
de la imagen institucional.

Hallazgo 2:

Incumplimiento al Decreto 4725 de 2005 Paragrafo Segundo: “Las Instituciones Prestadoras de
Servicios de Salud sdélo podran contratar el mantenimiento de los dispositivos médicos considerados
equipos biomédicos de tecnologia controlada con terceros, cuando éstos demuestran capacidad
técnica para la prestacion de este tipo de servicios”. Dado por las irregularidades encontradas con la
empresa TECKMED, frente a las clausulas del contrato pactado con la entidad para el mantenimiento
de Equipos Biomédicos durante los meses de Diciembre 2019 y Enero de 2020. Se evidencia un débil
estudio por parte de la entidad teniendo en cuenta que esta empresa que no tiene la solidez financiera
suficiente para el cubrimiento de honorarios a su contratistas, quienes hace retencion de los reportes
de manteamientos efectuados y por tanto los equipos a cargo de esta empresa carecen de estos
reportes.
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Hallazgo 3:

Incumplimiento Decreto 4725 de 2005 Paragrafo Tercero: “Las Instituciones Prestadoras de Servicios
de Salud deberan llevar registros de las actividades de mantenimiento realizadas por ellas o por
terceros para la programacion y control de los dispositivos médicos considerados equipos biomédicos
de tecnologia controlada”, la trazabilidad a los mantenimiento efectuados por empresas contratadas
para tal fin no se efectia dado que las oficinas de biomédica visitadas no tienen en su poder los
soportes de mantenimientos realizados por terceros, aduciendo que estos soportes reposan en los
archivos de las empresas con las que la Subred celebr6 los contrato de mantenimiento.

El procedimiento llevado de esta forma denota pérdida del control del Subproceso biomédica sobre
los mantenimiento, con el agravante ademas de que una parte de las empresas contratadas ya no
estan vinculadas a la subred y asi mismo los reportes no se estan en poder de la oficina.

Hallazgo 4:

Incumplimiento Resolucion 3100 de 2019, Capitulo II, Art. 5: Autoevaluacion de las condiciones de
habilitacion y Art. 6: Autoevaluacion de Prestadores de Servicios de salud con Medidas de Seguridad.
Teniendo en cuenta que en la solicitud efectuada a los Subproceso sobre Planes de Mejora producto
de las auditorias internas efectuadas por la Primera y Segunda linea de defensa. “La respuesta a
dicha solicitud es que no se tienen planes de mejora y asi mismo no se aportan auditoria efectuadas”,
pero durante el recorrido se encuentra servicios sellados por la Secretaria de Salud, dado por el
incumplimiento de requisitos basicos de habilitacion como es el caso de servicios de Rx por
vencimiento de licencias de equipos de radiologia, materializacion del riesgo relacionado con
funcionamiento de equipos biomédico, incumplimiento a contratos de mantenimiento por parte de
tercerizados, entre otras falencias encontradas durante la auditoria y relacionadas en el informe.

Hallazgo 5:

No alineacion entre la meta para dar cumplimiento al objetivo de la Politica Gestion de la Tecnologia,
donde se establece: “Cumplir con el 90% de los Mantenimientos Preventivos programados a los
equipos”, y la meta planteada en el POA, “Cumplir al 95% con el plan de Mantenimiento Preventivo
de infraestructura y Equipos Biomédicos”.

Hallazgo 6:

Incumplimiento: Documentos: “DI-GRI-FT-01 V2 - Matriz de Riesgos Institucional” y “Guia para la
Administracion del Riesgo y el Disefio de Controles en Entidades Publicas”. Teniendo en cuenta la
Materializacién del Riesgo planteado como: “Afectaciéon en la prestacién de servicios de salud
asociado al mal funcionamiento de equipos biomédicos”, hecho que deja ver como las actividades de
control establecidas carecen de la contundencia suficiente para la prevencion de la Materializacion
del Riesgo, por tanto el proceso debe alinear causas y consecuencias establecidas a unos controles
mas fuertes y directos que impidan la nueva materializacion.

Hallazgo 7:

Incumplimiento al Documento: “GA-ACT-PR-04 V2 Procedimiento Retiro de Activos Fijos”, dado que
este docuemento establece las dispociones generales y legales a tener en cuenta para el efectivo
retiro de activos que ya no prestan un servicio.

En diferentes sedes de la entidad se encuentran almacenados equipos biomédicos que ya fueron
dados de baja, situacion que se convierte en un riesgo de peridida o deterioro mayor de dichos
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equipos afectandose el “Ciclo de Gestion de la Tecnologia”, Documento Disposicion Final RAEE,
(aprovechamiento-reciclaje-recuperacion-exportacion o dispocion final), asi como tambien
obstaculizan el transito del personal y deterioran la imagen de los servcios.

HALLAZGO 8:

Incumplimiento al Documento “Responsabilidad en Proceso Perdida o Dafio a Inventario y Activos
Fijos — GA-ACT-PR-07 V1,’- item: Faltantes no justificados: teniendo en cuenta que en el recorrido
efectuado a los servicios programados se detecté lo siguiente:

1. Equipos que aparecen en la base de mantenimiento, no tiene carpeta de documentacion.

2. Equipos con hoja de vida, pero al verificar en los servicios estos equipos no se encuentran alli o
han sido reemplazados.

3. Equipos en los servicios que no estan reportados en la base y tampoco cuentan con la
documentacion.

4. Equipos que han sido dados de baja, pero en su carpeta no se registra esta novedad.

Hallazgo 9:

Incumplimiento al Decreto 1072 de 2015, Articulo 2.2.4.6.28 Contratacion. Literal 3: “Verificar antes
del inicio del trabajo y peridédicamente, el cumplimiento de la obligacion de afiliacion al Sistema
General de Riesgos Laborales, considerando larotacién del personal por parte de los proveedores
contratistas y subcontratistas, de conformidad con la normatividad vigente”: Teniendo en cuenta que
el personal vinculado mediante la modalidad de Orden Prestacion de Servicios, no esta teniendo el
periodo de descanso que la normatividad exige: “cada 6 meses durante 15 dias, lo que incrementa el
riesgo de desarrollar patologias relacionadas con la exposicién a radiaciones ionizantes y posibles
sanciones monetarias a la entidad debido al incumplimiento a la normatividad.

Hallazgo 10:

Incumplimiento al Documento: “Vigilancia Radiolégica GH-PLA-SST-PP 02 V2”: Gestién del Cambio:
“La implementacion de un Manual de Contratistas con todos sus componentes facilita que estos, se
ajusten a los objetivos y actividades definidos en el PVE para la prevencion de patologias asociadas
a exposicién a agentes peligrosos para la salud”. No se encuentra publicado el Manual del que habla
este documento y no se evidencia la implementacién de la totalidad de las medidas de proteccién
radioldgica del contratista frente a personal de planta en especial las referidas a los tiempos de
rotacion.

Hallazgo 11:

Incumplimiento Resolucion 3100 de 2019 y Manual de Acreditacion en Salud Ambulatorio y
Hospitalario de Colombia — “Estandares Asistenciales”. Relacionado con la afectacién en la Calidad,
Oportunidad, Accesibilidad y Derecho de los usuarios en la prestacion de los Servicios de Salud,
teniendo en cuenta que debido al sellamiento servicios de Rayos X, por licencias vencidas se
presentan irregularidades como: Demoras en la Atencion, exposicion de los usuarios por traslados a
sedes habilitadas, definicién de conducta a pacientes e instauracién de manejo.
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FORTALEZAS |

Adquisicibn mediante compra directa de equipos nuevos y de tecnologia mas avanzada, lo
gue contribuird a mejorar la calidad y oportunidad en la prestacién de servicios de salud a los
usuarios

Personal calificado y con la experiencia suficiente en el campo para la ejecucion de las tareas
propias del proceso, teniendo en cuenta asi mismo que éste es escaso, para dar cumplimiento
a las metas institucionales propuestas.

Herramientas de trabajo actualizadas como los son computadores, bases de datos, area de
sistemas de informatica etc. Que puede utilizar el proceso biomédica para la organizacion de
la informacion, evitdndose asi el uso de mdltiples carpetas y archivos fisicos, con riesgo de
pérdida y foco de enfermedades respiratorias y de piel.

Subproceso transversal a otros subprocesos como lo son: Linea de intervencion de
Tecnovigilancia, Calidad y Complementarios, apoyos que pueden contribuir a formulacion de
controles de mayor solidez que impidan la re-materializacién del Riesgo.

RECOMENDACIONES |

1. Publicacién de la Politica del Sistema de Gestion de Tecnologia, socializacion y medicion
de la adherencia a los colaboradores, en especial al personal asistencial, quien muestra
desconocimiento sobre el proceso Biomédica — Tecnovigilancia.

2. Se evidencia las capacitaciones impartidas durante el afio 2019, mediante el aplicativo
MAO, en las que intervino la linea de Tecnovigilancia, no se aporta el cronograma de
planeacion de estas capacitaciones, por lo se recomienda, para la vigencia la elaboracion
de dicho cronograma basado en el estudio de necesidades de los colaboradores y
servicios.

3. Cumplimiento con la realizacién de Auditorias Internas para el mejoramiento de la calidad,
en primera y segunda linea y establecer las acciones correctivas a las desviaciones
encontradas, teniendo como linea base el seguimiento a las actividades de control sobre
Riesgos planteados.

4. Dar cumplimiento al proceso de Autoevaluacion de las condiciones de habilitacion, tal
como lo pide la Resolucion 3100 de Nov. de 2019. “Los prestadores de servicios de salud,
para su entrada y permanencia en el Sistema Unico de Habilitacion del Sistema Obligatorio
de Garantia de Calidad de la Atencion en Salud. Capitulo 1 Art. 3, Res 3100 de 02019.

5. Se recomienda que para equipos biomédicos, propiedad de contratistas, se propenda por
el cumplimiento de la normatividad vigente para su mantenimiento y adecuado
funcionamiento en la prestacién del servicio. Por lo tanto, se sugiere agregar una clausula
en los contratos de OPS, donde se exija la hoja de vida, mantenimiento actualizado y
carpeta. Asi mismo, informar a Tecnovigilancia la existencia del mismo, para su debido

Péagina 12 de 13 2018-04-19




*
SUBRED |INTEGRADA DE SERVICH)S

BOGOT/\ | DESALUDSURESE

DE BOGOTA D.C.

G ud S £ 5.5

INFORME FINAL DE AUDITORIA CONTROL INTERNO GP-GPA-FT-01 V1

seguimiento al interior de la entidad, con el fin de tener claridad para dar respuesta veraz
y oportuna a los entes de control.

6. Trabajo en conjunto con de la Linea de Tecnovigilancia y el Subproceso Biomédica en el
disefio y seguimiento periédico a los de controles, con miras a evitar una nueva
materializaciéon del riesgo.

7. Uso de Whatsapp: Se evidencia durante la visita a las 4 sedes seleccionadas que es
frecuente el uso de whatsapp como medio de transmision de la informacion relacionada
con pacientes (resultados de laboratorios clinicos, restriccion para toma de laboratorios
por falta de insumos, indicaciones generales) se revisa el PLAN ESTRATEGICO DE
COMUNICACIONES PECO CM-CI-PP-01 V3 en el cual se menciona esta aplicacion en el
punto 4 (comunicacién digital), en el punto 7 (medio para fortalecer las estrategias internas
y como un medio para fortalecer el trabajo en equipo y para fortalecer conocimientos).
Igualmente se consulta el MANUAL COMUNICACION INSTITUCIONAL CM-CI-MA-01 V3
el punto Matriz de Medios Internos: Transmitir informacion de Interés y de alto impacto a
través de los diferentes grupos y contactos de colaboradores de la institucion y la Matriz
de Medios Externos: Enviar informacion de interés a los grupos de Whatsapp,
conformados por usuarios, miembros de las formas de participacion, medios de
comunitarios y demas grupos que se creen para mantener contacto con la comunidad. Se
alerta especialmente en el uso Interno del riesgo de incumplir con lo dispuesto en la Ley
1581/2012 Régimen General de Proteccion de Datos Personales y el Decreto 1377/2013
gue la reglamenta en el articulo 3.1 Aviso de Privacidad, 3.3 Dato Sensible, 3.4
Transferencia, 3.5 Transmision, Articulo 5: Autorizacion, Articulo 12 Tratamiento de Datos
personales de nifias, nifios y adolescentes entre otros.

Firma: Firma:
Z ™
r-‘l. 1
FIRMADO EN ORIGINAL WW .
AUDITORES JEFE OFICINA DE CONTROL INTERNO
Nombre: Maria de la Cruz Teran Alvarez Nombre: Nidia Fernanda Rodriguez Salcedo
Andrés Doncel Castellanos
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