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1. INTRODUCCION:

En la subred integra de servicios de salud sur ese la informacién es un activo fundamental para
la prestacién de sus servicios y la toma de decisiones eficientes, razoén por la cual existe un
compromiso expreso de proteccion de sus propiedades como parte de una estrategia orientada
a la continuidad del negocio, la administracién de riesgos y la consolidacién de una cultura de
seguridad.

Consciente de las necesidades actuales, la Subred Sur ESE implementa un modelo de gestion
de seguridad de la informacion como la herramienta que permite identificar y minimizar los
riesgos a los cuales se expone la informacion, ayuda a la reduccion de costo§ operativos y
financieros, establece una cultura de seguridad y garantiza el cumplimiento de los
requerimientos legales, contractuales, regulatorios y de negocio vigentes.

Los colaboradores, contratistas, personal externo, proveedores y todaS aquelles que tengan
responsabilidades sobre las fuentes, repositorios y recursos de procesamiento de |a informacion
de la Subred Sur ESE, deben adoptar los lineamientos contenidos@©mel presente documento y
en los documentos relacionados con él, con el fin de mantener la confidengialidad, la integridad
y asegurar la disponibilidad de la informacién.

La politica general de seguridad de la informacion de la Subred,Sur ESE'se encuentra soportada
por politicas, normas y procedimientos especificos los glialés, guiaran’el manejo adecuado de la
informacion de la Subred Sur ESE. Adicionalmente/ se estableceran politicas especificas de
seguridad de la informacion las cuales se fundamentan en los dominios y objetivos de control
del anexo A de la norma internacional ISO 27001:2013"

La politica general de seguridad de la informacion”emisu,enunciado reza: “La Subred Sur ESE
se compromete a mantener la confidengialidadiintegridad y disponibilidad de la informacion a
través de la identificacion y mitigaciongle 10s riesgos a los cuales esta expuesta con el objeto de
asegurar la misma y propender por €l estableeimiento de una cultura de seguridad informatica”.

El Comité de seguridad de la iaformacién — CSI — tendrd la potestad de modificar la politica
general o las politicas especificas dé'seguridad de la informacién de acuerdo con las
necesidades de revision establecidas periédicamente o a la aplicabilidad.

2. OBJETIVO:

El objetivo de esteé documento es establecer las directrices en seguridad de la informacion de la
Subred Sur ESE, con el finide regular la gestion de la seguridad de la informacion al interior de
la entidad.

3. ALCANCE:

Lasydirectrices de seguridad de la informacion cubren todos los aspectos administrativos y de
control, quesdeben ser cumplidos por los directivos, colaboradores, contratistas y terceros que
laberen e tengan relacion con la Subred Sur ESE, para conseguir un adecuado nivel de
preteccion de las caracteristicas de seguridad y calidad de la informacion relacionada. Este Plan
de 'seguridad y privacidad de la informacién es elaborado de acuerdo con el andlisis de riesgos
y de vulnerabilidades en las dependencias de la Subred Sur ESE, por consiguiente, el alcance
de estas politicas se encuentra sujeto a la Subred Sur ESE.

DESDE: Todos los directivos, funcionarios, contratistas, terceros y otros colaboradores de la
Subred Sur ESE, incluyendo a todo el personal externo que cuenten con un equipo conectado a
lared

HASTA: Todos los equipos propios y arrendados y servicios que de alguna manera tengan que
utilizar local o remotamente el uso de la red o recursos tecnologicos de la Subred Sur ESE, asi
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como de los servicios e intercambio de archivos y programas.

4. DEFINICIONES:

ACCESO REMOTO: posibilidad de realizar ciertas tareas en una computadora (ordenador) sin
estar fisicamente en contacto con el equipo.

ACTIVO DE INFORMACION: Cualquier componente (humano, tecnoldgico, software,
documental o de infraestructura) que soporta uno 0 mas procesos de negocios de la Subred
Sur ESE vy, en consecuencia, debe ser protegido.

ACUERDO DE CONFIDENCIALIDAD: Es un documento en los que los calaboradares y
contratistas de la Subred Sur ESE o los provistos por terceras partes manifiestan 'su voluntad de
mantener la confidencialidad de la informacién de la Subred Sur ESE, comprometiéndese a no
divulgar, usar o explotar la informacién confidencial a la que tengan acceso en virtud de la labor
gue desarrollan dentro de la misma.

ANALISIS DE RIESGOS DE SEGURIDAD DE LA INFORMACION:"Rroceso sistematico de
identificacion de fuentes, estimacién de impactos y probabilidades\yomparacion de dichas
variables contra criterios de evaluacion para determinar das consecuencias potenciales de
pérdida de confidencialidad, integridad y disponibilidad de la‘thformacion.

ATl - ADMINISTRADORES DE TECNOLOGIAS DE INFORMACION: Responsables de la
administracion de los equipos de computo, sistemas de informacion y redes de la Subred Sur
ESE. Velan por todo lo relacionado con la utilizacion,de equipos de cdmputo, sistemas de
informacion, redes informaticas, procesamientd de datos e‘informacion y la comunicacion en si,
a través de medios electronicos.

AUTENTICACION: Es el procedimientofe,comprabacion de la identidad de un usuario o recurso
tecnoldgico al tratar de acceder a un, recurs@de procesamiento o sistema de informacion.

CAPACITY PLANNING: Es el procese, para determinar la capacidad de los recursos de la
plataforma tecnolégica que “necesita. la entidad para satisfacer las necesidades de
procesamiento de dichos reeursoside forma eficiente y con un rendimiento adecuado.

CENTROS DE CABLEADO: Son habitaciones donde se deberan instalar los dispositivos de
comunicacion y la mayoria de los cables. Al igual que los centros de cémputo, los centros de
cableado deben etimplir requisitos de acceso fisico, materiales de paredes, pisos y techos,
suministro de alimentaciénieléctrica y condiciones de temperatura y humedad.

CENTRO DE COMRUTO: Es una zona especifica para el almacenamiento de multiples
computadores, para un fin especifico, los cuales se encuentran conectados entre si a través de
una red de dates. El centro de computo debe cumplir ciertos estandares con el fin de garantizar
los, controles de acceso fisico, los materiales de paredes, pisos y techos, el suministro de
alimentacion eléctrica y las condiciones medioambientales adecuadas.

CIERADO: Es la transformacion de los datos mediante el uso de la criptografia para producir
datos ininteligibles (cifrados) y asegurar su confidencialidad. El cifrado es una técnica muy (util
parayprevenir la fuga de informacion, el monitoreo no autorizado e incluso el acceso no autorizad
a los repositorios de informacion.

CONFIDENCIALIDAD: Acceso a la informacién por parte Unicamente de quienes estén
autorizados, Segun [ISO/lec 13335-1:2004]:" caracteristica/propiedad por la que la informacion
no esta disponible o revelada a individuos, entidades, o procesos no autorizados.

CONTROL: Las politicas, los procedimientos, las practicas y las estructuras organizativas
concebidas para mantener los riesgos de seguridad de la informacion por debajo del nivel de
riesgo asumido
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CRIPTOGRAFIA: Es la disciplina que agrupa a los principios, medios y métodos para la
transformacion de datos con el fin de ocultar el contenido de su informacion, establecer su
autenticidad, prevenir su modificacion no detectada, prevenir su repudio, y/o prevenir su uso no
autorizado.

CUSTODIO DEL ACTIVO DE INFORMACION: Es la unidad organizacional o proceso,
designado por los propietarios, encargado de mantener las medidas de proteccion establecidas
sobre los activos de informacion confiados.

DECLARACION DE APLICABILIDAD: Documento que enumera los controles aplicados por el
SGSI de la organizacion -tras el resultado de los procesos de evaluacion y tratamiento de
riesgos- ademas de la justificacion tanto de su seleccion como de la exclusién de controles
incluidos en el anexo A de la norma

DERECHOS DE AUTOR: Es un conjunto de normas Yy principios qué regulanjlos derechos
morales y patrimoniales que la ley concede a los autores por el solo hecho'de la creacion de una
obra literaria, artistica o cientifica, tanto publicada o que todavia no{Seshaya publicado.

DISPONIBILIDAD: Es la garantia de que los usuarios autorizados tienenfacceso a la informacion
y a los activos asociados cuando lo requieren.

DISPOSITIVOS IOT: consiste en un objeto al que se le hasdotado de gonexion a Internet y cierta
inteligencia software, sobre el que se pueden medir paramettes fisicos o actuar remotamente y
gue por tanto permite generar un ecosistema de servicios alrededor del mismo.

EQUIPO DE COMPUTO: Dispositivo electronicd capaz derecibir un conjunto de instrucciones y
ejecutarlas realizando calculos sobre los dat@s numeéricos, o bien compilando y correlacionando
otros tipos de informacion.

GUIAS DE CLASIFICACION DE LA INFORMACIQN: Directrices para catalogar la informacion
de la entidad y hacer una distincion €ntre la informacion que es critica y aquella que lo es menos
o no lo esy, de acuerdo con esto, establecer diferencias entre las medidas de seguridad a aplicar
para preservar los criterios de canfidencialidad, integridad y disponibilidad de la informacion

HACKING ETICO: Es el gohjunto de,actividades para ingresar a las redes de datos y voz de la
institucion con el objeto de lograr un alto grado de penetracion en los sistemas, de forma
controlada, sin ninguna iatension maliciosa, ni delictiva y sin generar dafios en los sistemas o
redes, con el proposito degymestrar el nivel efectivo de riesgo a lo cual estd expuesta la
informacion, y proponer eventuales acciones correctivas para mejorar el nivel de seguridad.

IDENTIFICACION"BEL RIESGO: Elemento de control que posibilita conocer los eventos
potencialesmestén o no bajo el control de la Subred Sur, que ponen en riesgo la Confidencialidad,
Integridad y “Disponibilidad de los Activos de Informacion, estableciendo los agentes
generadores, las causas y los efectos de su ocurrencia.

INCIDENTEsDE SEGURIDAD: Es un evento adverso, confirmado o bajo sospecha, que haya
vainerade la seguridad de la informaciéon o que intente vulnerarla, sin importar la informacién
afectada, la plataforma tecnoldgica, la frecuencia, las consecuencias, el nUmero de veces
ocutrido o el origen (interno o externo).

INGENIERIA SOCIAL: En el campo de la seguridad informatica, es la practica de obtener
informacion confidencial a través de la manipulacién de usuarios legitimos ganando su confianza
muchas veces. Es una técnica que pueden utilizar investigadores privados, criminales,
delincuentes computacionales (conocidos como cracker) para obtener informacion, acceso o
privilegios en sistemas de informacién que les permiten realizar algiin acto que perjudique o
exponga a la persona o entidad a riesgos o abusos.
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INTEGRIDAD: Es la proteccién de la exactitud y estado completo de los activos.

INVENTARIO DE ACTIVOS DE INFORMACION: Es una lista ordenada y documentada de los
activos de informacion pertenecientes a la Subred Sur ESE.

LICENCIA DE SOFTWARE: Es un contrato en donde se especifican todas las normas y
clausulas que rigen el uso de un determinado producto de software, teniendo en cuenta aspectos
como: alcances de uso, instalacion, reproduccion y copia de estos productos.

MEDIO REMOVIBLE: Es cualquier componente extraible de hardware que sea usado para el
almacenamiento de informacion; los medios removibles incluyen cintas, discos durgsremevibles,
cds, dvds y unidades de almacenamiento USB, entre otras.

PERFILES DE USUARIO: Son grupos que concentran varios usuafies cen similares
necesidades de informacién y autorizaciones idénticas sobre los recursos tecnologicos o los
sistemas de informacion a los cuales se les concede acceso de acuetdo con las funciones
realizadas. Las modificaciones sobre un perfil de usuario afectan a todos losyusuarios cobijados
dentro de él.

POLITICA DE SEGURIDAD: Documento que establece el compromiiso de la Direccion vy el
enfoque de la organizacion en la gestion de la seguridadide la informacién. Segun [ISO/lec
27002:20005): intencién y direccion general expresada formalmente por la Direccion.

PROPIEDAD INTELECTUAL: Es el reconocimiento dg un dereeho'particular en favor de un autor
u otros titulares de derechos, sobre las obras del intelecto humano. Este reconocimiento es
aplicable a cualquier propiedad que se considere de ‘naturaleza intelectual y merecedora de
proteccidn, incluyendo las invenciones cientfficas 4/ tecnoldgicas, las producciones literarias o
artisticas, las marcas y los identificadoresftos dibujos y' modelos industriales y las indicaciones
geograficas.

PROPIETARIO DE LA INFORMACION: Esla,unidad organizacional o proceso donde se crean
los activos de informacién.

RECURSOS TECNOLOGICOS: 'Son aqguiellos componentes de hardware y software tales como:
servidores (de aplicaciones y“de servicios de red), estaciones de trabajo, equipos portatiles,
dispositivos de comunicaciones y'de seguridad, servicios de red de datos y bases de datos, entre
otros, los cuales tienen camo finalidad apoyar las tareas administrativas necesarias para el buen
funcionamiento y laoptimizagién‘del trabajo al interior de La Subred Sur ESE.

REGISTROS DE_AUDITQRIA: Son archivos donde son registrados los eventos que se han
identificado en los Sistemas de informacion, recursos tecnoldgicos y redes de datos de La Subred
Sur ESEgDRiehos eventos pueden ser, entre otros, identificacion de usuarios, eventos y acciones
ejecutadas, terminales o ubicaciones, intentos de acceso exitosos y fallidos, cambios a la
configuracion, uso de utilidades y fallas de los sistemas.

RESRONSABLE POR EL ACTIVO DE INFORMACION: Es la persona o grupo de personas,
designadas por los propietarios, encargados de velar por la confidencialidad, la integridad y
disponibilidad de los activos de informacion y decidir la forma de usar, identificar, clasificar y
proteger dichos activos a su cargo.

SGSI SEGUN [ISO/LEC 27001: 20005]: la parle de un sistema global de gestién que, basado
en el andlisis de riesgos, establece, implementa, opera, monitoriza, revisa, mantiene y mejora la
seguridad de la informacién. (Nota: el sistema de gestion incluye una estructura de organizacion,
politicas, planificacién de actividades, responsabilidades, procedimientos, procesos y recursos.)

SISTEMA DE INFORMACION: Es un conjunto organizado de datos, operaciones vy
transacciones que interactdan para el almacenamiento y procesamiento de la informacion que,
a su vez, requiere la interaccién de uno o mas activos de informacién para efectuar sus tareas.
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Un sistema de informacion es todo componente de software ya sea de origen interno, es decir
desarrollado por La Subred Sur ESE o de origen externo ya sea adquirido por la entidad como
un producto estandar de mercado o desarrollado para las necesidades de ésta.

SISTEMAS DE CONTROL AMBIENTAL: Son sistemas que utilizan la climatizacion, un proceso
de tratamiento del aire que permite modificar ciertas caracteristicas del mismo,
fundamentalmente humedad y temperatura y, de manera adicional, también permite controlar su
pureza y su movimiento.

SOFTWARE MALICIOSO: Es una variedad de software o programas de cddigaosghostiles e
intrusivos que tienen como objeto infiltrarse o dafar los recursos tecnolégi€os, sistemas
operativos, redes de datos o sistemas de informacion.

TERCEROS: Todas las personas, juridicas o naturales, como proveedores;, contratistas o
consultores, que provean servicios o productos a la entidad.

TRABAJO EN CASA: trabajo que se realiza en un lugar alejado de Jas oficinas centrales, de las
instalaciones de produccidon o del cliente que lo contrata, mediante la“dtilizacién de las nuevas
tecnologias de la informacion y la comunicacion.

USUARIO: En el presente documento se emplea para réferirse a directivos, colaboradores,
contratistas, terceros y otros colaboradores de la Subred, SURESE sdebidamente autorizados
para usar equipos, sistemas o aplicativos informaticas dispaniblesfen la red de la Subred Sur
ESE y a quienes se les otorga un nombre de usuarioly una clave de acceso.

VULNERABILIDADES: Son las debilidades, hoyos\de‘segufidad o flaguezas inherentes a los
activos de informacién que pueden ser explotadas por factores externos y no controlables por
La Subred Sur ESE (amenazas), las cuale§ se‘eonstituyen en fuentes de riesgo.

5. NORMATIVIDAD APLICABLE:

NORMA ANO DESCRIPCION EMITIDA POR

Por<la cual se dictan las disposiciones
generales del hdbeas data y se regula el
manejo de la informacién contenida en bases
Ley Estatutaria 1266 2008 de datos personales, en especial la
financiera, crediticia, comercial, de servicios
y la proveniente de terceros paises y se
dictan otras disposiciones.

Congreso de la
Republica

Por medio de la cual se modifica el codigo
penal, se crea un nuevo bien juridico tutelado
- denominado "de la proteccion de la
Leyd273 2009 informacién y de los datos"- y se preservan
integralmente los sistemas que utilicen las
tecnologias de la informacion y las
comunicaciones, entre otras Disposiciones.

Presidencia de la
Republica

Por la cual se dictan disposiciones generales

Ley 1581 2012 - Congreso de Colombia
para la proteccion de datos personales.
Por la cual se modifica la ley 23 de 1982 y se
establecen otras disposiciones en materia de

Ley 1915 2018 derecho de autor y derechos conexos por la Congreso de Colombia

cual se modifica la ley 23 de 1982 y se
establecen otras disposiciones en materia de
derecho de autor y derechos conexos.
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Establecen los lineamientos generales de la
estrategia de gobierno en linea de la

republica de Colombia, se reglamenta Presidencia de la
Decreto 1151 2008 parcialmente la Ley 962 de 2005. Manual de Republica
implementacion de la estrategia de gobierno
en linea
Por el cual se regula el intercambio de Ministro d.el. Interiory
. e ) de Justicia de la
Decreto 235 2010 informacién entre  entidades para el Republica de
cumplimiento de funciones publicas. P .
@colombia
Reglamenta parcialmente la Ley 1581 de
2012 y establece los procedimientos para
garantizar el derecho a la proteccion de datos Presidencialde la
Decreto 1377 2013 personales. Este decreto es particularmente Republica
relevante para las entidades del sector salud
que manejen informacion sensible.
Por medio del cual se expide el decreto'tnica Presidencia de la
Decreto 1078 2015 reglamentario del sector de tecnologias de |& Republica
informacién y las comunicaciones P
Establece las normas “técnicas Yy
administrativas para el maneje,de mformagion
Resolucion 1995 1999 en salud y define los prin€ipios y‘ebligac¢iones Ministerio de Salud
para la proteccion de laconfidencialidad de la
informacién en el sector'salud.
Describe coémafgestionar la seguridad de la Orgam;auon
ISO/IEC 27001 2013 informaciéngen‘unaémpresa Intemacppal de
Normalizacion (1ISO)
Organizacion
ISO/IEC 27002 2013 Controles para seguridad de la informacién Internacional de
Normalizacién (ISO)
- S - Organizacion
Métricas ‘Para la Medicidon de la Gestion de ;
ISO/EC 27004 2016 Seguridad-de la Informacion. Intemacppal de
Normalizacién (ISO)
Ror medio de la cual se adoptan las politicas Alcaldia Mayor de
A generales de tecnologia de informacién y Bogota, D.C.
Directiva 005 2002 camunicaciones aplicables al distrito capital.
Politica nacional de confianza y seguridad Corjsejo Nacigngl de
Conpes 3995 2020 Politica Econémica y

digital.

Social

6. RESPQ@NSABLES:

* oJefe oficina/sistemas de informacion TIC.

7.QEONTENIDO DEL PLAN:

7.1%POLITICAS DE LA ORGANIZACION DE LA SEGURIDAD DE LA INFORMACION

7.1.1. Lineamientos de estructura organizacional de seguridad de la informacion

La Subred Sur ESE establece un esquema de seguridad de la informaciéon en donde
existan roles y responsabilidades definidos que consideren actividades de administracion,
operacion y gestién de la seguridad de la informacion.

Normas que rigen para la estructura organizacional de seguridad de la informacion
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Normas dirigidas a: Alta direccién

La alta direccion de la Subred Sur ESE debe definir y establecer los roles y
responsabilidades relacionados con la seguridad de la informacion en niveles directivo y
operativo.

La alta direccion debe definir y establecer el procedimiento de contacto con las
autoridades en caso de ser requerido, asi como los responsables para establecer dicho
contacto.

La alta direccién debe revisar y aprobar las politicas especificas de seguridad de la
informacion contenidas en este documento.

La alta direccion debe promover activamente una cultura de seguridag,de a,informacion
en la Subred Sur

La alta direcciébn debe facilitar la divulgacion de las politicasWde seguridad de la
informacion a todos los colaboradores de la entidad y al pérsenal provisto por terceras
partes.

La alta direccién debe asignar los recursos, la infraestructura fisica y el personal
necesario para la gestion de la seguridad de la informacién de L'a Subred Sur ESE.

Normas dirigidas a: Comité de seguridad de lalinformacion — CSI

El comité de seguridad de la informa€ion\debegactualizar y presentar ante la junta
directiva las politicas de seguridad dé la informacion, la metodologia para el andlisis de
riesgos de seguridad y la metodologia‘para la clasificacion de la informacion, segun lo
considere pertinente.

El comité de seguridad de lajinformacion debe analizar los incidentes de seguridad que
le son escalados y activar el precedimiento de contacto con las autoridades, cuando lo
estime necesario.

El comité de segufidadide lajinformacion debe verificar el cumplimiento de las politicas
de seguridad de(la informacion aqui mencionadas.

Normas dirigidas a: Oficina de control interno

La oficina‘de control interno debe liderar la generacion de lineamientos para gestionar la
seguridad de®lafinformacion de la Subred Sur ESE y el establecimiento de controles
fécnicos, fisicos y administrativos derivados de analisis de riesgos de seguridad.

La oficina de control interno debe validar y monitorear de manera periodica la
implantacion de los controles de seguridad establecidos.

ba oficina de control interno debe planear y ejecutar las auditorias internas al sistema de
gestién de seguridad de la informacién de la Subred Sur ESE a fin de determinar si las
politicas, procesos, procedimientos y controles establecidos estan conformes con los
requerimientos institucionales, requerimientos de seguridad y regulaciones aplicables.

La oficina de control interno debe ejecutar revisiones totales o parciales de los procesos
0 areas que hacen parte del alcance del sistema de gestién de seguridad de la
informacion, con el fin de verificar la eficacia de las acciones correctivas cuando sean
identificadas no conformidades.

La oficina de control interno debe informar a las areas responsables los hallazgos de las
auditorias.

Notal Legal: Esta prohibido copiar, transmitir, retransmitir, transcribir, almacenar, alterar o reproducir total o parcialmente, por cualquier medio electrénico o mecanico, tanto el contenido, informacién
y texto como los procesos, procedimientos, caracterizaciones, documentos, formatos, manuales, guias, gréficas, imagenes, comunicados, etc., sin el previo y expreso consentimiento por escrito por
parte de la Subred Sur ESE.; los cuales estan protegidos por las normas colombianas e internacionales sobre derecho de autor y propiedad intelectual.
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Normas dirigidas a: Oficina sistemas de informacién TIC

e« La oficina de sistemas de informacion TIC debe asignar las funciones, roles y
responsabilidades, a sus colaboradores para la operacién y administracién de la
plataforma tecnolégica de la Subred Sur ESE. Dichas funciones, roles vy
responsabilidades deben encontrarse documentadas y apropiadamente segregadas.

Normas dirigidas a: Todos los usuarios

e Los directivos, colaboradores, contratistas, terceros y otros colaboradoresg@de faySubred
Sur ESE, tienen la responsabilidad de cumplir con las politicas, normas, procedimientos
y estandares referentes a la seguridad de la informacion.

7.1.2. Lineamientos para uso de dispositivos méviles

La Subred Sur ESE proveera las condiciones para el manejosde los dispositivos méviles
(teléfonos, inteligentes y tabletas, entre otros) institucionales y personales que hagan uso de
servicios de la Subred Sur ESE. Asi mismo, velara porque los colaboradores hagan un uso
responsable de los servicios y equipos proporcionados for la entidad.

Normas para uso de dispositivos méviles.

Normas dirigidas a: Oficina sistemas de informacion TIC

« La oficina de sistemas de informacion TIC) debéminvestigar y probar las opciones de
proteccion de los dispositivos mévileSiinstitueionales y personales que hagan uso de los
servicios provistos por la Subred&Sur ESE.

« La oficina de sistemas de “informacion “TIC debe establecer las configuraciones
aceptables para los dispositives moviles institucionales o personales que hagan uso de
los servicios provistos por La Subred Sur ESE.

« La oficina de sistemas detinformacion TIC debe establecer un método de bloqueo (por
ejemplo, contragenas, Qbiométricos, patrones, reconocimiento de voz) para los
dispositivos moviles institucionales que seran entregados a los usuarios. Se debe
configurar estos\dispositivos para que pasado un tiempo de inactividad pasen
automaticamente a modo de suspensién y, en consecuencia, se active el bloqueo de la
pantalla el cual requerira el método de desbloqueo configurado.

e La oficina degsistemas de informacién TIC debe activar la opcion de cifrado de la
memoria de almacenamiento de los dispositivos moviles institucionales haciendo
imposible la copia o extraccion de datos si no se conoce el método de desbloqueo.

e ‘La oficina de sistemas de informacion TIC debe configurar la opcion de borrado remoto
de‘informacion en los dispositivos moviles institucionales, con el fin de eliminar los datos
de dichos dispositivos y restaurarlos a los valores de fabrica, de forma remota, evitando
asi divulgacion no autorizada de informacién en caso de pérdida o hurto.

" La oficina de sistemas de informacién TIC debe contar con una solucion de copias de
seguridad para la informacion contenida en los dispositivos méviles institucionales de la
Subred Sur ESE; dichas copias deben acogerse a la politica de copias de respaldo de
la informacion.

+ La oficina de sistemas de informacién TIC debe instalar un software de antivirus tanto
en los dispositivos méviles institucionales. Como en los personales que hagan uso de
los servicios provistos por la Subred Sur ESE.

Notal Legal: Esta prohibido copiar, transmitir, retransmitir, transcribir, almacenar, alterar o reproducir total o parcialmente, por cualquier medio electrénico o mecanico, tanto el contenido, informacién
y texto como los procesos, procedimientos, caracterizaciones, documentos, formatos, manuales, guias, gréficas, imagenes, comunicados, etc., sin el previo y expreso consentimiento por escrito por
parte de la Subred Sur ESE.; los cuales estan protegidos por las normas colombianas e internacionales sobre derecho de autor y propiedad intelectual.
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e La oficina de sistemas de informacién TIC debe activar los codigos de seguridad de la
tarjeta SIM para los dispositivos mdviles institucionales antes de asignarlos a los
usuarios y almacenar estos c6digos en un lugar seguro.

Normas dirigidas a: Todos los usuarios

. Los usuarios deben evitar usar los dispositivos maoviles institucionales en lugares que
no les ofrezcan las garantias de seguridad fisica necesarias para evitar pérdida o robo
de estos.

. Los usuarios no deben madificar las configuraciones de seguridad de los dispositivos
moviles institucionales bajo su responsabilidad, ni desinstalar el software provisto con
ellos al momento de su entrega.

. Los usuarios deben evitar la instalacion de programas desde fuentes desgonocidas; se
deben instalar aplicaciones Unicamente desde los repositorias, oficiales de los
dispositivos moviles institucionales.

. Los usuarios deben, cada vez que el sistema de sus dispositives méviles institucionales
notifique de una actualizacion disponible, aceptar yaaplicar la‘hueva version.

. Los usuarios deben evitar hacer uso de redes inalambricas de uso publico, asi como
deben desactivar las redes inaldmbricas como WIFI, Bluetooth, o infrarrojos en los
dispositivos mdéviles institucionales asignadas.

. Los usuarios deben evitar conectardos dispositivos maviles institucionales asignados
por puerto USB a cualquier computador publicey de hoteles, cafés internet, entre otros.

. Los usuarios no deben almacenar videos, fotografias o informacién personal en los
dispositivos mdéviles institucionalesyasignados.
7.1.3.Lineamientos para use,de canexiones remotas

La Subred Sur ESE establecera las circunstancias y requisitos para el establecimiento de
conexiones remotasfa la plataferma tecnolégica de la Subred Sur ESE; asi mismo,
suministrara las herramientas y controles necesarios para que dichas conexiones se realicen
de manera segurax

Normas parauso def€onexiones remotas

Normas dirigidas axOficina sistemas de informacién TIC

e 4a oficina de sistemas de informacion TIC, deben analizar y aprobar los métodos de
conexion remota a la plataforma tecnolégica de la Subred Sur ESE.

*) la oficina de sistemas de informacién TIC debe implantar los métodos y controles de
seguridad para establecer conexiones remotas hacia la plataforma tecnoldgica de la
Subred Sur ESE.

e La oficina de sistemas de informacién TIC debe restringir las conexiones remotas a los
recursos de la plataforma tecnoldgica; Unicamente se deben permitir estos accesos a
personal autorizado y por periodos de tiempo establecidos, de acuerdo con las labores
desempefadas.

* La oficina de sistemas de informacion TIC debe verificar la efectividad de los controles
aplicados sobre las conexiones remotas a los recursos de la plataforma tecnologica de
la Subred Sur ESE de manera permanente.

Notal Legal: Esta prohibido copiar, transmitir, retransmitir, transcribir, almacenar, alterar o reproducir total o parcialmente, por cualquier medio electrénico o mecanico, tanto el contenido, informacién
y texto como los procesos, procedimientos, caracterizaciones, documentos, formatos, manuales, guias, gréficas, imagenes, comunicados, etc., sin el previo y expreso consentimiento por escrito por
parte de la Subred Sur ESE.; los cuales estan protegidos por las normas colombianas e internacionales sobre derecho de autor y propiedad intelectual.
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Normas dirigidas a: Oficina de control interno

La oficina de control interno debe, dentro de su autonomia, realizar auditorias sobre los
controles implantados para las conexiones remotas a la plataforma tecnoldgica de la Subred
Sur ESE.

Normas dirigidas a: Todos los usuarios

Los usuarios que realizan conexion remota deben contar con las aprobaciones requeridas
para establecer dicha conexion a los dispositivos de la plataforma tecnolégica de la‘Subred
Sur ESE y deben acatar las condiciones de uso establecidas para dichas conexiones.

Los usuarios Unicamente deben establecer conexiones remota§ enWycompttadores
previamente identificados y, bajo ninguna circunstancia, en computadores, publico, de
hoteles, cafés internet, entre otros.

7.2. SANCIONES PARA LAS VIOLACIONES A LAS POLITICAS \DE SEGURIDAD DE LA
INFORMACION

Las politicas de seguridad de la informacion pretenden instituir ypafianzar la cultura de seguridad
de la informacion entre los colaboradores, contratistas, persenalyéxterno y proveedores de la
Subred Sur ESE. Por tal razon, se hace necesario que las violaciones a las politicas seguridad
de la informacion sean clasificadas, con el objetivayde aplicar medidas correctivas conforme con
los niveles de clasificacion definidos y mitigaf posibles afectaciones contra la seguridad de la
informacidn. Las medidas correctivas puedenieonsiderarpdesde acciones administrativas, hasta
acciones de orden disciplinario o penal, de acuerdo con las circunstancias, si asi lo ameritan.

7.2.1. Notificaciones de violacienes dejseguridad:

Es de caracter obligatorio parastodosios colaboradores de la Subred Sur ESE, la notificacion
inmediata de algun problema, o violacion de la seguridad, del cual fuere testigo; esta
notificacion debe realizarse, pon, escrito via correo electrénico a la gerencia y/o a los
administradores de teécnologias de informacion - ATl y/o al lider de gestién de tecnologias
de informacion y_comunicaciones - TIC, quienes estan en la obligacién de realizar las
gestiones pertinentes alleas0'y de ser cierta la sospecha tomar las medidas adecuadas para
solucionar el incidente;

Es responsabilidad de'todo colaborador que maneje datos o informacion a través de accesos
debidamente autorizados, el cumplimiento de las politicas de control de acceso, puesto que
estas descansan en el establecimiento de responsabilidades donde se incurra en alguna
violacion en materia de seguridad acarreando sanciones a quien las haya causado, puesto
que ‘esto ocasionaria perjuicios econémicos a la Subred Sur ESE de diversa consideracién.
Esipor ello que las personas relacionadas de cualquier forma con los procesos tecnolégicos
deben ser conscientes y asumir que la seguridad es asunto de todos y, por tanto, se debe
conocer y respetar las politicas de seguridad.

Estad fundamentado como una exigencia que el personal de la organizacion conozca sus
responsabilidades, sanciones y medidas a tomar al momento de incurrir en alguna violacién
o falta, escrita en las politicas de seguridad firmado por los colaboradores, contratistas,
personal externo, proveedores y todos aquellos que tengan responsabilidades sobre las
fuentes, repositorios y recursos de procesamiento de la informacion de la Subred Sur ESE.

Por esta razén se entenderd que sélo una adecuada politica de seguridad apoyara la
concientizacién para obtener la colaboracion de los colaboradores, haciéndoles conscientes
de los riesgos que podemos correr y de la importancia del cumplimiento de las normas.

Notal Legal: Esta prohibido copiar, transmitir, retransmitir, transcribir, almacenar, alterar o reproducir total o parcialmente, por cualquier medio electrénico o mecanico, tanto el contenido, informacion

y texto como los procesos, procedimientos, caracterizaciones, documentos, formatos, manuales, guias, gréficas, imagenes, comunicados, etc., sin el previo y expreso consentimiento por escrito por
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7.3. LINEAMIENTOS DE SEGURIDAD DEL PERSONAL

7.3.1. Lineamientos relacionada con la vinculacién de colaboradores:

La Subred Sur ESE reconoce la importancia que tiene el factor humano para el cumplimiento
de sus objetivos misionales y, con el interés de contar con el personal mejor calificado,
garantizara que la vinculacion de nuevos colaboradores se realizara siguiendo un proceso
formal de seleccion, acorde con la legislacién vigente, el cual estara orientado a las funciones
y roles que deben desempeniar los colaboradores en sus cargos.

Normas relacionadas con la vinculacion de colaboradores

Normas dirigidas a: Las direcciones de contratacion y talento humano

e Las direcciones de contratacion y talento humano deben realizar lasyverificaciones
necesarias para confirmar la veracidad de la informacién suministrada por el personal
candidato a ocupar un cargo en la Subred Sur ESE, antes de su vineulacion definitiva.

« Las direcciones de contratacion y talento humano deben certificar que,los colaboradores
de la Subred Sur ESE firmen un acuerdo y/o clausula dé confidencialidad y un
documento de aceptacion de politicas de seguridad de la informacion; estos documentos
deben ser anexados a los demés documentos relacionados con la ocupacion del cargo.

Normas dirigidas a: supervisores de_contrato, /subgerentes, coordinadores,
directores, lideres v jefes de oficina

e Cada supervisor de contrato, subgerentes coardinador, director, lider y jefe de oficina
debe verificar la existencia dedacuerdas y/o clausulas de confidencialidad y de la
documentacion de aceptaciondde ‘peliticas‘para el personal provisto por terceras partes,
antes de otorgar acceso a lajinformacion de la Subred Sur ESE.

Normas dirigidas a: Personal provistos por terceras partes

e El personal provjsto porierceras partes que realicen labores en o para la Subred Sur
ESE, deben firmar un acuerdo y/o clausula de confidencialidad y un documento de
aceptaciongdeypoliticas _de seguridad de la informacién, antes de que se les otorgue
acceso a/las instalaciones y a la plataforma tecnolégica.

e El personal provisto por terceras partes, deben garantizar el cumplimiento de los
acuerdos y/o‘€lausulas de confidencialidad y aceptacién de las politicas de seguridad de
Ja informacion de la Subred Sur ESE.

7.45 LINEAMIENTOS APLICABLES DURANTE LA VINCULACION DE COLABORADORES Y
RPERSONAL PROVISTO POR TERCEROS

La Subred Sur ESE en su interés por proteger su informacion y los recursos de procesamiento
dedla misma demostrard el compromiso de la alta direccién en este esfuerzo, promoviendo que
el personal cuente con el nivel deseado de conciencia en seguridad de la informacion para la
correcta gestion de los activos de informacién y ejecutando el proceso disciplinario necesario
cuando se incumplan las politicas de seguridad de la informacién de la Subred Sur ESE.

Todos los colaboradores de la Subred Sur ESE enmarcados en este aparte deben ser
cuidadosos de no divulgar informacién confidencial en lugares publicos, en conversaciones o
situaciones que pongan en riesgos la seguridad y el buen nombre de la entidad.

Notal Legal: Esta prohibido copiar, transmitir, retransmitir, transcribir, almacenar, alterar o reproducir total o parcialmente, por cualquier medio electrénico o mecanico, tanto el contenido, informacién
y texto como los procesos, procedimientos, caracterizaciones, documentos, formatos, manuales, guias, gréficas, imagenes, comunicados, etc., sin el previo y expreso consentimiento por escrito por
parte de la Subred Sur ESE.; los cuales estan protegidos por las normas colombianas e internacionales sobre derecho de autor y propiedad intelectual.

La dltima version de cada documento sera la Gnica valida para su utilizacion y estara disponible 2024-01-31
CA-CDO-FT-03 V2 Péagina 12 de 57




SUBRED INTEGRADA DE SERVICIOS DE SALUD SURE.S. E

hicabihwaor | PLAN DE SEGURIDAD Y PRIVACIDAD DE LA
e s INFORMACION

Integrada de Servic
de Salud Sur E.S.E

GI-TIC-PL-02 V8

Normas aplicables durante la vinculacion de colaboradores y personal provisto por
terceros

Normas dirigidas a: Alta direccién

* La alta direccion debe demostrar su compromiso con la seguridad de la informacién por
medio de su aprobacion de las politicas, normas y demas lineamientos que desee
establecer la Subred Sur ESE.

e La alta direccion debe promover la importancia de la seguridad de la informacién entre
los colaboradores de la Subred Sur ESE y el personal provisto por terceras partes, asi
como motivar el entendimiento, la toma de conciencia y el cumplimiento de las politicas,
normas, procedimientos y estandares para la seguridad de la informacién establegidos.

e Laalta direccién debe definir y establecer el proceso disciplinariog@ incluihen‘el'proceso
disciplinario existente de la Subred Sur ESE, el tratamiento de lasfaltas de;cumplimiento
a las politicas de seguridad o los incidentes de seguridad que lo ameriten:

Normas dirigidas a: Oficina de control interno

» Laoficina de control interno debe disefiar y ejecutar deymanera permanente un programa
de concientizacién en seguridad de la infopmacion, “eondel objetivo de apoyar la
proteccion adecuada de la informacién y de 10s recurses de procesamiento la misma.

* La oficina de control interno debe capacitany entrenara los colaboradores de la Subred
Sur ESE en el programa de concientizacién en seguridad de la informacion para evitar
posibles riesgos de seguridad.

Normas dirigidas a: Oficina de control interno disciplinario

* La oficina de control interno“disciplinario debe aplicar el proceso disciplinario de la
Subred Sur ESE cuanda setidentifiguen violaciones o incumplimientos a las politicas de
seguridad de la infosmacion.

Normas dirigidas a: las‘direccignes de contratacion y talento humano

e Las direcgiones de contratacion y talento humano deben convocar a los colaboradores
y personal\provist@|por terceras partes a las charlas y eventos programados como parte
del programa, de4toncientizacion en seguridad de la informacién, proveer los recursos
paragla ejecucion de las capacitaciones y controlar la asistencia a dichas charlas y
eventos), aplicando las sanciones pertinentes por la falta de asistencia no justificada.

Normas dirigidas a: Todos los usuarios

«“@mlLos colaboradores y personal provisto por terceras partes que por sus funciones hagan
uso de la informacién de la Subred Sur ESE, deben dar cumplimiento a las politicas,
normas y procedimientos de seguridad de la informacion, asi como asistir a las
capacitaciones que sean referentes a la seguridad de la informacion.

Notal Legal: Esta prohibido copiar, transmitir, retransmitir, transcribir, almacenar, alterar o reproducir total o parcialmente, por cualquier medio electrénico o mecanico, tanto el contenido, informacién
y texto como los procesos, procedimientos, caracterizaciones, documentos, formatos, manuales, guias, gréficas, imagenes, comunicados, etc., sin el previo y expreso consentimiento por escrito por
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7.5. LINEAMIENTOS DE DESVINCULACION, LICENCIAS, VACACIONES O CAMBIO DE
LABORES DE LOS COLABORADORES Y PERSONAL PROVISTO POR TERCEROS

La Subred Sur ESE asegurara que sus colaboradores y el personal provisto por terceros seran
desvinculados o reasignados para la ejecucion de nuevas labores de una forma ordenada,
controlada y segura.

Normas para la desvinculacion, licencias, vacaciones o cambios de labores de los colaboradores
y personal provisto por terceros

Normas dirigidas a: Las direcciones de contratacién y talento humano

e Las direcciones de contratacion y talento humano deben realizat, elyproceso de
desvinculacion, licencias, vacaciones o cambio de labores de 0§ colaberadores de la
Subred Sur ESE llevando a cabo los procedimientos y ejecutando flos controles
establecidos para tal fin.

* Normas dirigidas a: supervisores de contrato, subgerentesj coordinadores, directores,
lideres y jefes de oficina

e Cada supervisor de contrato, subgerente, coordinader, director, lider y jefe de oficina
debe monitorear y reportar de manera inmediata fa'desvinculacion o cambio de labores
de los colaboradores o personal provistos por terceras partes a la oficina de control
interno.

Normas dirigidas a: Oficina de control interno

« La oficina de control interno debeyverificaplos reportes de desvinculacién o cambio de
labores y posteriormente debe solicitar la modificacion o inhabilitacion de usuarios a la
oficina de sistemas de informacion TI€cuando haya lugar.

7.6. LINEAMIENTOS DE GESTION DE"ACTIVOS DE INFORMACION LINEAMIENTOS DE
RESPONSABILIDARD'POR)LOS ACTIVOS

La Subred Sur ESE como propigetario de la informacién fisica, asi como de la informacion
generada, procesaday almacenada y transmitida con su plataforma tecnolégica, otorgara
responsabilidad a las areas sobre sus activos de informacion, asegurando el cumplimiento de
las directrices queregulen el uso adecuado de la misma.

La informacion, archives fisicos, los sistemas, los servicios y los equipos (ej. estaciones de
trabajofequipes portatiles, impresoras, redes, Internet, correo electronico, herramientas de
accesQ remoto, aplicaciones, teléfonos y faxes, entre otros) propiedad de la Subred Sur ESE,
somyactivos de Ja institucion y se proporcionan a los colaboradores y terceros autorizados, para
cumplir conrles propdsitos del negocio.

Joda“latinformacion sensible de la Subred Sur ESE, asi como los activos donde ésta se
almacena y se procesa deben ser asignados a un responsable, inventariados y posteriormente
clasificados, de acuerdo con los requerimientos y los criterios que dicte la oficina de control
interno. Los propietarios de los activos de informacién deben llevar a cabo el levantamiento y la
actualizacién permanente del inventario de activos de informacién al interior de sus procesos o
areas.

Notal Legal: Esta prohibido copiar, transmitir, retransmitir, transcribir, almacenar, alterar o reproducir total o parcialmente, por cualquier medio electrénico o mecanico, tanto el contenido, informacién
y texto como los procesos, procedimientos, caracterizaciones, documentos, formatos, manuales, guias, gréficas, imagenes, comunicados, etc., sin el previo y expreso consentimiento por escrito por
parte de la Subred Sur ESE.; los cuales estan protegidos por las normas colombianas e internacionales sobre derecho de autor y propiedad intelectual.
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Normas de responsabilidad por los activos

Normas dirigidas a: Propietarios de los activos de informaciéon

Las subgerencias, coordinaciones, direcciones y oficinas asesoras de la Subred Sur
ESE, deben actuar como propietarias de la informacion fisica y electronica de la entidad,
ejerciendo asi la facultad de aprobar o revocar el acceso a su informacién con los perfiles
adecuados para tal fin.

Los propietarios de los activos de informacidn deben generar un inventario de dichos
activos para las areas o procesos que lideran, acogiendo las indicacionesfdelas guias
de clasificacion de la informacion; asi mismo, deben mantener actualizado el inventario
de sus activos de informacion.

Los propietarios de los activos de informacién deben monitoré€ar periédicamente la
validez de los usuarios y sus perfiles de acceso a la informacion.

Los propietarios de los activos de informacion deben ser conscientes,guie los recursos
de procesamiento de informacion de la Subred Sur ESE,, se. énecuentran sujetos a
auditorias por parte de la oficina de control interno y a revisigfies de cumplimiento por
parte de la oficina de control interno.

Normas dirigidas a: Oficina sistemas de informacion tic y.area de activos fijos

La oficina de sistemas de informacion Tl@ses lajpropietaria de los activos de informacién
correspondientes a la plataforma tecnelogica de 1a*Subred Sur ESE y, en consecuencia,
debe asegurar su apropiada operagcionyy administracion.

La oficina de sistemas de infopmacion TICyen conjunto con el area de activos fijos, son
quienes deben autorizar la,instalacion, cambio o eliminaciébn de componentes de la
plataforma tecnolégica de La'Subred Sur ESE.

la oficina de sistemas de infermacion TIC debe establecer una configuracion adecuada
para los recursos teeneldgicos, con el fin de preservar la seguridad de la informacion y
hacer un uso adecuado'de ellgs.

La oficina de_sistemas de informacion TIC es responsable de preparar los equipos de
cémputo fijos y/o portatiles de los colaboradores y de hacer entrega de los mismos.

La oficina de sistemas de informacion TIC en conjunto con el area de activos fijos son
los responsablesqde recibir los equipos de trabajo fijo y/o portatil para su reasignacion o
disposicion final, y generar copias de seguridad de la informacion de los colaboradores
que se‘retiran 0 cambian de labores, cuando les es formalmente solicitado.

Normas dinigidas a: Oficina de control interno

La oficina de control interno debe realizar un andlisis de riesgos de seguridad de manera
periédica, sobre los procesos de la Subred Sur ESE.

La oficina de control interno debe definir las condiciones de uso y proteccién de los
activos de informacion, tanto los tecnolégicos como aquellos que no lo son.

La oficina de control interno debe realizar revisiones periédicas de los recursos de la
plataforma tecnolégica y los sistemas de informacién de la Subred Sur ESE.

Notal Legal: Esta prohibido copiar, transmitir, retransmitir, transcribir, almacenar, alterar o reproducir total o parcialmente, por cualquier medio electrénico o mecanico, tanto el contenido, informacién
y texto como los procesos, procedimientos, caracterizaciones, documentos, formatos, manuales, guias, gréficas, imagenes, comunicados, etc., sin el previo y expreso consentimiento por escrito por
parte de la Subred Sur ESE.; los cuales estan protegidos por las normas colombianas e internacionales sobre derecho de autor y propiedad intelectual.
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Normas dirigidas a: Subgerentes, coordinadores, directores, lideres vy jefes de oficina

e Los subgerentes, coordinadores, directores, lideres y jefes de oficina, o quien ellos
designen, deben autorizar a sus colaboradores el uso de los recursos tecnoldgicos,
previamente preparados por la oficina de sistemas de informacion TIC.

e Los subgerentes, coordinadores, directores, lideres y jefes de oficina, o quien ellos
designen, deben recibir los recursos tecnoldgicos asignados a sus colaboradores
cuando estos se retiran de la Subred Sur ESE o son trasladados de area.

Normas dirigidas a: Todos los usuarios

e Los recursos tecnolégicos de la Subred Sur ESE, deben ser utilizades,de forma ética y
en cumplimiento de las leyes y reglamentos vigentes, con eldfin de“evitar-dafos o
pérdidas sobre la operacion o la imagen de la Subred Sur ESE.

* Los recursos tecnolégicos de la Subred Sur ESE provistos aneolaboradores y personal
suministrado por terceras partes, son proporcionados con el unicaxfin ‘de llevar a cabo
las labores de la Subred Sur ESE; por consiguiente, no debenfser utilizados para fines
personales o ajenos a este.

e Los colaboradores no deben utilizar sus equipos@de eémputo y dispositivos méviles
personales para desempenfar las actividades laborales:

* Los colaboradores no deben utilizar softwareino autorizado o de su propiedad en la
plataforma tecnolégica de la Subred Sur ESE.

e Todas las estaciones de trabajo, diSpositivos moviles y demas recursos tecnolégicos son
asignadas a un responsable, o0r, lo cuales su compromiso hacer uso adecuado y
eficiente de dichos recursos,

« Enel momento de desvinculacién o cambio de labores, los colaboradores deben realizar
la entrega de su puestddettrabajoyal Subgerente, Coordinador, Director, Lider o Jefe de
Oficina o quien estegdelegue; asi mismo, deben encontrarse a paz y salvo con la entrega
de los recursos teenoldgicos yotros activos de informacién suministrados en el momento
de su vinculacion:

7.7. LINEAMIENTOS DE CLASIFICACION Y MANEJO DE LA INFORMACION

La Subred Sur ESE\definird los niveles mas adecuados para clasificar su informacion de acuerdo
con su sensibilidad,y@generara una guia de Clasificacién de la Informacién para que los
propietafios dela misma la cataloguen y determinen los controles requeridos para su proteccion.
Toda la informacion de la Subred Sur ESE debe ser identificada, clasificada y documentada de
acuderdaicon las guias de clasificacion de la informacion establecidas por el comité de seguridad
de la'informacion. Una vez clasificada, la Subred Sur ESE proporcionara los recursos necesarios
para,lasaplicacion de controles en busca de preservar la confidencialidad, integridad y
disponibilidad de la misma, con el fin de promover el uso adecuado por parte de los
colaboradores de la Subred Sur ESE y personal provisto por terceras partes que se encuentre
autorizado y requiera de ella para la ejecucion de sus actividades.

Normas para la clasificacién y manejo de la informacién Normas dirigidas a: comité de
seguridad de la informacién

« El comité de seguridad de la informacion debe recomendar los niveles de clasificacion
de la informacion propuestos por la oficina de control interno y la guia de clasificacion de
la Informacion de la Subred Sur ESE para que sean aprobados por la Junta Directiva.

Notal Legal: Esta prohibido copiar, transmitir, retransmitir, transcribir, almacenar, alterar o reproducir total o parcialmente, por cualquier medio electrénico o mecanico, tanto el contenido, informacién
y texto como los procesos, procedimientos, caracterizaciones, documentos, formatos, manuales, guias, gréficas, imagenes, comunicados, etc., sin el previo y expreso consentimiento por escrito por
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Normas dirigidas a: Oficina de control interno

« La oficina de control interno debe definir los niveles de clasificacion de la informacion
para la Subred Sur ESE vy, posteriormente generar la guia de clasificacion de la
Informacion.

e La oficina de control interno debe socializar y divulgar la guia de clasificacion de la
Informacién a los colaboradores de La Subred Sur ESE.

e La oficina de control interno debe monitorear con una periodicidad establecida la
aplicacién de la guia de clasificacion de la Informacion.

Normas dirigidas a: Oficina sistemas de informacion TIC

e La oficina de sistemas de informacién TIC debe proveer los métodos de\cifrado de la
informacion, asi como debe administrar el software o herramienta‘utilizado/para tal fin.

e La oficina de sistemas de informacion TIC debe efectuar la eliminacion segura de la
informacion, a través de los mecanismos necesarios en la plafaforma tecnoldgica, ya
sea cuando son dados de baja o cambian de usuarie.

Normas dirigidas a: oficina sistemas de informaci®n tic Vhoficifita de control interno

* La oficina de sistemas de informacion TIC junto con la oficina de control interno deben
definir los métodos de cifrado de la informacionydefla entidad de acuerdo al nivel de
clasificacion de los activos.

Normas dirigidas a: Coordinacién gestién documental

* Lacoordinacién de gestion doeumentalidebe utilizar los medios de los cuales esta dotada
para destruir o desecharcorrectamente la documentacion fisica, con el fin de evitar la
reconstruccion de la misma, acogiéndose a procedimiento establecido para tal fin.

* La Coordinacionfde GestioniDocumental debe realizar la destruccién de informacion
cuando se ha cumplido su ciclo de almacenamiento.

e La Coordinacion de‘gestion documental debe administrar el contrato de almacenamiento
y resguardo de la§ cintas de backup, otros medios de almacenamiento y documentos
fisicos de'la, Subred Sur ESE con el proveedor del servicio.

e Laseeordinacion de gestion documental debe verificar el cumplimiento de los acuerdos
de niveles de servicio y acuerdos de intercambio con el proveedor de custodia externo
de los medios de almacenamiento y documentos de la Subred Sur ESE.

Normasidirigidas a: Propietarios de los activos de informacion

s Los propietarios de los activos de informacion deben clasificar su informacién de acuerdo
con las guias de clasificacion de la Informacién establecida.

e Los propietarios de los activos de informacion son responsables de monitorear
periddicamente la clasificacion de sus activos de informacién y de ser necesario realizar
su re-clasificacion.

Notal Legal: Esta prohibido copiar, transmitir, retransmitir, transcribir, almacenar, alterar o reproducir total o parcialmente, por cualquier medio electrénico o mecanico, tanto el contenido, informacién
y texto como los procesos, procedimientos, caracterizaciones, documentos, formatos, manuales, guias, gréficas, imagenes, comunicados, etc., sin el previo y expreso consentimiento por escrito por
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Normas dirigidas a: Todos los usuarios

Los usuarios deben acatar los lineamientos guia de clasificacion de la Informacién para
el acceso, divulgacion, almacenamiento, copia, transmision, etiquetado y eliminacion de
la informacion contenida en los recursos tecnolégicos, asi como de la informacion fisica
de la Subred Sur ESE.

La informacion fisica y digital de la Subred Sur ESE debe tener un periodo de
almacenamiento que puede ser dictaminado por requerimientos legales o misionales;
este periodo debe ser indicado en las tablas de retencién documental y,euando se
cumpla el periodo de expiracién, toda la informacién debe ser eliminada adeécuadamente.

Los usuarios deben tener en cuenta estas consideraciones cuando impriman, escaneen,
saquen copias y envies faxes: verificar las areas adyacentes a impresorasaeseaneres,
fotocopiadoras y maquinas de fax para asegurarse que no{guedaron) documentos
relacionados o adicionales; asimismo, recoger de las imptesoras, escaneres,
fotocopiadoras y maquinas de fax, inmediatamente los docmentos cenfidenciales para
evitar su divulgacién no autorizada.

Tanto los colaboradores como el personal provisto per terceras partes deben asegurarse
gue en el momento de ausentarse de su puesto de trabajo, sus,escritorios se encuentren
libres de documentos y medios de almacenamiento, utilizados para el desempefio de
sus labores; estos deben contar con las protecciones ‘de seguridad necesarias de
acuerdo con su nivel de clasificacion donde loimas conveniente es el bloqueo del equipo
de coOmputo.

La informacién que se encuentra en decumentas,fisicos debe ser protegida, a través de
controles de acceso fisico y las condiciones adecuadas de almacenamiento y resguardo.

7.8. LINEAMIENTOS PARA USO BE TOKENS DE SEGURIDAD Y FIRMAS DIGITALES

La Subred Sur ESE proveerd las,condiciones de manejo de los tokens de seguridad y firmas
digitales para los procesos quetles utilizan y velara porque los colaboradores hagan un uso
responsable de estos.

Normas para uso de tokens de Seguridad y Firmas Digitales

Normas dirigidasfa: Areastusu@rias de tokens de seguridad vy firmas digitales

Cada areausuaria de tokens de seguridad y firmas digitales debe asignar un funcionario
administrader, dedos mismos con la potestad para autorizar las solicitudes de acceso.

Normas dirigidas a: Administradores de los tokens de sequridad vy firmas digitales

Les Administradores de los tokens de seguridad y firmas digitales deben procesar las
solicitudes de dichos tokens y Firmas segun los requerimientos de cada entidad
preveedora de éstos y adjuntar la documentacion necesaria.

Los Administradores de los tokens y firmas digitales deben recibirlos y realizar la
activacion necesaria en los respectivos portales o sitios de uso para poder realizar
operaciones por medio de ellos.

Los administradores de los tokens y firmas digitales deben crear los usuarios y perfiles
en cada portal o sitio de uso, segun las actividades a realizar por cada funcionario
creado.

Los administradores de los tokens y firmas digitales deben entregar a los colaboradores
designados los usuarios y seriales de los dispositivos que le son asignados para su uso,

Notal Legal: Esta prohibido copiar, transmitir, retransmitir, transcribir, almacenar, alterar o reproducir total o parcialmente, por cualquier medio electrénico o mecanico, tanto el contenido, informacién
y texto como los procesos, procedimientos, caracterizaciones, documentos, formatos, manuales, guias, gréficas, imagenes, comunicados, etc., sin el previo y expreso consentimiento por escrito por
parte de la Subred Sur ESE.; los cuales estan protegidos por las normas colombianas e internacionales sobre derecho de autor y propiedad intelectual.
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formalizando la entrega por medio de acta y tula (o sobre) de seguridad para custodia
de los mismos.

Los administradores de los tokens y firmas digitales deben dar avisos a las entidades
emisoras en caso de robo o pérdida de estos con el fin de efectuar el bloqueo respectivo
y la reposicién de los mismos.

Los administradores de los tokens y firmas digitales deben realizar el cambio de estos,
cuando se presente mal funcionamiento, caducidad, cambio de funciones o cambio del
titular, reportando a la entidad emisora y devolviendo los dispositivos asignades.

Normas dirigidas a: Usuarios de tokens de sequridad y firmas digitales

Los usuarios que requieren utilizar los tokens de seguridad y firmas ‘digitales deben
contar con una cuenta de usuario en los portales o sitios de uso‘de los mismos; dichos
tokens y firmas haran parte del inventario fisico y Activos de Jnformagcion de cada usuario
a quien se haya asignado.

Los usuarios deben devolver el token asignado y firma digital en estado operativo al
administrador de los tokens y firmas digitales cuand@el vinculolaboral con la subred sur
ese se dé por terminado 0 haya cambio de cargogparaiebtener paz y salvo, el cual sera
requerido para legalizar la finalizacion del vingulo conyla Subred Sur ESE.

Cada usuario de los portales o sitios de uso de los tokens y firmas digitales debe tener
su propio dispositivo, el cual es exclusive, personal.esdntransferible, al igual que la cuenta
de usuario y la contrasefia de accesof El almacenamiento de los tokens y firmas digitales
debe efectuarse bajo estrictas medidasyde seguridad, en la tula o sobre asignado para
cada token y firma digital, dentro.de caja‘fuerte o escritorios con llave al interior de las
areas usuarias, de tal forma quedse mantengan fuera del alcance de terceros no
autorizados.

Los usuarios deben notificamal,Administrador de los tokens y firmas digitales en caso de
robo, pérdida, mal_funcionamiento o caducidad para que este a su vez, se comunique
con las entidadeg emisoras de, dichos tokens y firmas.

Los usuarios no deben permitir que terceras personas observen la clave que genera el
token y/o firma digitalasi como no deben aceptar ayuda de terceros para la utilizacion
del tokenly firma digital.

Los usuarios,deben responder por las transacciones electronicas que se efectien con la
cuenta de usuario, clave y el token y/o firma digital asignados, en el desarrollo de las
actividades como colaboradores de la Subred Sur ESE. En caso de que suceda algun
evento Jirregular con los tokens y firmas digitales los usuarios deben asumir la
responsabilidad administrativa, disciplinaria y econémica.

Los usuarios deben mantener los tokens y firmas digitales asignados en un lugar seco y
no introducirlos en agua u otros liquidos.

Los usuarios deben evitar exponer los tokens y firmas digitales a campos magnéticos y
a temperaturas extremas.

Los usuarios deben evitar que los tokens y firmas digitales sean golpeados o sometidos
a esfuerzo fisico.

Los usuarios no deben abrir los tokens y firmas digitales, retirar la bateria o placa de
circuitos, ya que ocasionara su mal funcionamiento.

Notal Legal: Esta prohibido copiar, transmitir, retransmitir, transcribir, almacenar, alterar o reproducir total o parcialmente, por cualquier medio electrénico o mecanico, tanto el contenido, informacién
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Los usuarios no deben usar los tokens y firmas digitales fuera de las instalaciones de la Subred
Sur ESE para evitar pérdida o robo de estos.

7.9. LINEAMIENTOS DE USO DE PERIFERICOS Y MEDIOS DE ALMACENAMIENTO

El uso de periféricos y medios de almacenamiento en los recursos de la plataforma tecnoldgica
de la Subred Sur ESE sera reglamentado por la oficina de sistemas de informacién TIC, junto
con la oficina de control interno, considerando las labores realizadas por los colaboradores y su
necesidad de uso.

Normas uso de periféricos y medios de almacenamiento

Normas dirigidas a: Oficina sistemas de informacién TIC

* La oficina de sistemas de informacion TIC debe establecer las“condiciones de uso de
periféricos y medios de almacenamiento en la plataforma tecnologiea deda Subred Sur
ESE.

e La oficina de sistemas de informacion TIC debe implantar los¢€ontroles que regulen el
uso de periféricos y medios de almacenamiento €n la plataforma tecnolédgica de la
Subred Sur ESE, de acuerdo con los lineamientos y condiciones establecidas.

« La oficina de sistemas de informacion TIC debe generary aplicar lineamientos para la
disposicion segura de los medios de almacehamiento de la Subred Sur ESE, ya sea
cuando son dados de baja o re-asignados @ un-pueva usuario.

* La doficina de sistemas de informacionyI IC«ebe,autorizar el uso de periféricos o0 medios
de almacenamiento en la platafarma teenoldgica de la Subred Sur ESE de acuerdo con
el perfil del cargo del funcionasio selicitante:

Normas dirigidas a: Todos las._.usuaries

* Los colaboradores_y. elpersonal provisto por terceras partes deben acoger las
condiciones de uso delgs periféricos y medios de almacenamiento establecidos por la
oficina de sistemas de infarmacion TIC.

e Los colabgfadéreside lafSubred Sur ESE y el personal provisto por terceras partes no
deben modificargla configuracién de periféricos y medios de almacenamiento
establecides por la oficina de sistemas de informacion TIC.

e Losycolaboradores y personal provisto por terceras partes son responsables por la
custodia de los medios de almacenamiento institucionales asignados.

» (Los colaboradores y personal provisto por terceras partes no deben utilizar medios de
almaeenamiento personales en la plataforma tecnolégica de la Subred Sur ESE.
7%:10. LINEAMIENTOS DE GESTION Y CONTROL DE ACCESO LINEAMIENTOS DE ACCESO
A REDES Y RECURSOS DE RED

La oficina de sistemas de informacion TIC de la Subred Sur ESE, como responsables de las
redes de datos y los recursos tecnolégicos de red de la Subred Sur ESE, debe propender porque
dichas redes sean debidamente protegidos contra accesos no autorizados a través de
mecanismos de control de acceso légico.

Normas de acceso aredes y recursos de red

Normas dirigidas a: La oficina sistemas de informacién TIC
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La oficina de sistemas de informacion TIC debe establecer un procedimiento de
autorizacioén y controles para proteger el acceso a las redes de datos y los recursos de
red de La Subred Sur ESE.

La oficina de sistemas de informacion TIC debe asegurar que las redes inalambricas de
la Subred Sur ESE cuenten con métodos de autenticacion que evite accesos no
autorizados.

La oficina de sistemas de informacion TIC debe establecer controles para la
identificacién y autenticacion de los usuarios provistos por terceras partes_en,las redes
o recursos de red de la Subred Sur ESE, asi como velar por la aceptacionide las
responsabilidades de dichos terceros. Ademas, se debe formalizar la aceptacion de las
Politicas de Seguridad de la Informacion por parte de estos.

La oficina de sistemas de informacion TIC debe autorizar la credacion o maedificacion de
las cuentas de acceso a las redes o recursos de red de La SubrediSur ESE.

Normas dirigidas a: Oficina de control interno

La oficina de control interno debe verificar periddicamente los controles de acceso para
los usuarios provistos por terceras partes, congel findde reyisar que dichos usuarios
tengan acceso permitido Unicamente a aquellos recurseS de red y servicios de la
plataforma tecnolégica para los que fueron autorizados,

Normas dirigidas a: Todos los usuarios

Los colaboradores y personal provisto por terceras partes, antes de contar con acceso
l6gico por primera vez a la red deydatos ‘de la Subred Sur ESE, deben contar con el
formato de creacién de cuéntas detusuario debidamente autorizado y el acuerdo de
confidencialidad firmado previamente.

Los equipos de computojde usuario final que se conecten o deseen conectarse a las
redes de datos dega SubredySur ESE deben cumplir con todos los requisitos o controles
para autenticarsg en ellas\y Unicamente podran realizar las tareas para las que fueron
autorizados.

7.11. LINEAMIENTOS DE ADMINISTRACION DE ACCESO DE USUARIOS

La Subred Sur ESE éstablecera privilegios para el control de acceso logico de cada usuario o
grupo de usuarios a las redes de datos, los recursos tecnolégicos, los sistemas de informacion
y los aplicativoside la Subred Sur ESE. Asi mismo, velara porque los colaboradores y el personal
provistogpor terceras partes tengan acceso Unicamente a la informacion necesaria para el
desarrollo de"sus labores y porque la asignacion de los derechos de acceso esté regulada por
normas:y)procedimientos establecidos para tal fin.

Normas de administracion de acceso de usuarios normas dirigidas a: Oficina sistemas de

informacion TIC.

La oficina de sistemas de informacién TIC debe establecer un procedimiento formal para
la administracion de los usuarios en las redes de datos, los recursos tecnoldgicos,
sistemas de informacion y aplicativos de la Subred Sur ESE, que contemple la creacion,
modificacion, blogueo o eliminacién de las cuentas de usuario.

La oficina de sistemas de informacion TIC, previa solicitud de los jefes inmediatos de los
solicitantes de las cuentas de usuario y aprobacion tanto de los propietarios de los
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sistemas de informacion, debe crear, modificar, bloquear o eliminar cuentas de usuarios
sobre las redes de datos, los recursos tecnoldgicos y los sistemas de informacion
administrados, acorde con el procedimiento establecido.

La oficina de sistemas de informacion TIC debe definir lineamientos para la configuracion
de contrasefias que aplicaran sobre la plataforma tecnologica, los servicios de red y los
sistemas de informacion de la Subred Sur ESE; dichos lineamientos deben considerar
aspectos como longitud, complejidad, cambio periédico, control histérico, bloqueo por
namero de intentos fallidos en la autenticacién y cambio de contrasefia en el primer
acceso, entre otros

La oficina de sistemas de informacion TIC debe establecer un procedimientd que
asegure la eliminacién, reasignacién o bloqueo de los privilegios dezacceso otorgados
sobre los recursos tecnoldgicos, los servicios de red, los sistemftas dejinformacion y
aplicativos de manera oportuna, cuando los colaboradores o eljpersonal provisto por
terceras partes se desvinculan, toman licencias, vacaciones, son trasladados o cambian
de cargo.

La oficina de sistemas de informacion TIC debe asegurarse que los usuarios o perfiles
de usuario que tienen asignados por defecto los diferentes recursos de la plataforma
tecnolégica sean inhabilitados o eliminados.

La oficina de sistemas de informacion TIC debe autorizarla creacién o modificacion de
las cuentas de acceso de los recursos tecnoldgicos y sistemas de informacion de la
Subred Sur ESE.

Normas dirigidas a: Propietarios de @8 actives de informacion

Es responsabilidad de los Propietaries de Ios activos de informacién, definir los perfiles
de usuario y autorizar las solicitudes“de acceso a dichos recursos de acuerdo con los
perfiles establecidos.

Los propietarios dedes,activos de informacién deben verificar y ratificar periodicamente
todas las autorizaciones'sobre, sus recursos tecnolégicos y sistemas de informacion.

Normas dirigidasfa: Subgereates, coordinadores, directores, lideres vy jefes de oficina

Los subgerentes, coordinadores, directores, lideres y jefes de oficina son los Unicos que
pueden soligitar la creacién, modificacion, bloqueo y eliminaciéon de cuentas de usuario,
paragplos colaboradores que laboran en sus éareas, acogiéndose al procedimiento
establegido para tal fin.

7.12°LINEAMIENTOS DE RESPONSABILIDADES DE ACCESO DE LOS USUARIOS

Los usuarjos de los recursos tecnolégicos y los sistemas de informacion de la Subred Sur ESE
realizardn un uso adecuado y responsable de dichos recursos y sistemas, salvaguardando la
informacion a la cual les es permitido el acceso.

Normas de responsabilidades de acceso de los usuarios

Normas dirigidas a: Todos los usuarios

Los usuarios de la plataforma tecnoldgica, los servicios de red y los sistemas de
informacion de la Subred Sur ESE deben hacerse responsables de las acciones
realizadas en los mismos, asi como del usuario y contrasefia asignados para el acceso
a estos.
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Los colaboradores no deben compartir sus cuentas de usuario y contrasefias con otros
colaboradores o con personal provisto por terceras partes.

Los colaboradores y personal provisto por terceras partes que posean acceso a la
plataforma tecnoldgica, los servicios de red y los sistemas de informacion de la Subred
Sur ESE deben acogerse a lineamientos para la configuracion de contrasefas
implantados por la Subred Sur ESE.

7.13. LINEAMIENTOS DE USO DE ALTOS PRIVILEGIOS Y UTILITARIOS DE
ADMINISTRACION

La oficina de sistemas de informacién TIC de la Subred Sur ESE velara porque lgs recursos de
la plataforma tecnolégica y los servicios de red de La Subred Sur ESE sean“eperados y
administrados en condiciones controladas y de seguridad, que permitanitin monitoreo posterior
de la actividad de los usuarios administradores, poseedores de los mas altos privilegios sobre
dichos plataforma y servicios.

Normas de uso de altos privilegios y utilitarios de administracién

Normas dirigidas a: Oficina sistemas de informacion_ tic, administsadores de los recursos

tecnoldgicos v servicios de red

La oficina de sistemas de informacién TEIC debe otorgar los privilegios para
administracion de recursos tecnoldgicosf'servicios desged y sistemas de informacién solo
a aquellos colaboradores designadogfpara dichas funciones.

La oficina de sistemas de informacién TIC debe establecer cuentas personalizadas con
altos privilegios para cada upo de, los administradores de los recursos tecnoldgicos,
servicios de red y sistemas de informacion.

La oficina de sistemas de informacion TIC debe verificar que los administradores de los
recursos tecnologicos y servicieside red no tengan acceso a sistemas de informacién en
produccion.

La oficina de sistemas de informacion TIC debe restringir las conexiones remotas a los
recursos dega, plataforma tecnoldgica; Unicamente se deben permitir estos accesos a
personal autorizado, @€ acuerdo con las labores desempefiadas.

La oficinaide sistemas de informacion TIC debe asegurarse que los usuarios o perfiles
de usuario quegtfaen por defecto los sistemas operativos, el firmware y las bases de
datosysean suspendidos o renombrados en sus autorizaciones y que las contrasefias
gue traen por defecto dichos usuarios o perfiles sean modificadas.

La oficina de sistemas de informacion TIC debe establecer los controles para que los
usuarios finales de los recursos tecnoldgicos, los servicios de red y los sistemas de
informacién no tengan instalados en sus equipos de computo utilitarios que permitan
accesos privilegiados a dichos recursos, servicios o sistemas.

Los administradores de los recursos tecnolégicos y servicios de red, colaboradores de
la Oficina de Sistemas de Informacién TIC, no deben hacer uso de los utilitarios que
permiten acceso a los sistemas operativos, firmware o conexion a las bases de datos
para pasar por alto la seguridad de los sistemas de informacion alojados sobre la
plataforma tecnolégica de la Subred Sur ESE.

Los administradores de los recursos tecnoldgicos deben deshabilitar las funcionalidades
0 servicios no utilizados de los sistemas operativos, el firmware y las bases de datos. Se
debe configurar el conjunto minimo requerido de funcionalidades, servicios y utilitarios.
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e La oficina de sistemas de informacion TIC debe generar y mantener actualizado un
listado de las cuentas administrativas de los recursos de la plataforma tecnolégica.

e Laoficina de sistemas de informacion TIC debe validar que las politicas de contrasefias
establecidas sobre la plataforma tecnolégica, los servicios de red y los sistemas de
informacion son aplicables a los usuarios administradores; asi mismo, debe verificar que
el cambio de contrasefia de los usuarios administradores acoja el procedimiento definido
para tal fin.

Normas dirigidas a: Oficina de control interno

< Laoficina de control interno debe revisar periédicamente la actividad de I0s usuariags con
altos privilegios en los registros de auditoria de la plataforma tecnglégi€a y'les.siStemas
de informacion.

7.14. LINEAMIENTOS DE CONTROL DE ACCESO A SISTEMASY ARLICATIVOS

Las subgerencias, coordinaciones, direcciones, areas lideres o jefaturas de oficina como
propietarias de los sistemas de informacion y aplicativos qde,apoyan les procesos y areas que
lideran, velaran por la asignacion, modificacién y revocacion<de privilegios de accesos a sus
sistemas o aplicativos de manera controlada.

La oficina de sistemas de informacion TIC, como responsable de la administracion de dichos
sistemas de informacion y aplicativos, propendera para‘que,estos sean debidamente protegidos
contra accesos no autorizados a través de mecanismos de control de acceso légico. Asi mismo,
velara porque los desarrolladores, tanto dfiternes” como externos, acojan buenas practicas de
desarrollo en los productos generados para controlar el acceso légico y evitar accesos no
autorizados a los sistemas administrados.

Normas de control de acceso a sistemas y aplicativos

Normas dirigidas a: Propietarios. delos activos de informacién

e Los propietariosfde losqactivos de informacion deben autorizar los accesos a sus
sistemas de infarmacion @ aplicativos, de acuerdo con los perfiles establecidos y las
necesidadesmde use, acogiendo los procedimientos establecidos.

e Los propietarios de los activos de informacion deben monitorear periédicamente los
perfiles definidos/en los sistemas de informacion y los privilegios asignados a los
usuarios que‘aeceden a ellos.

Normas dirigidas a: Oficina sistemas de informacién TIC

*\), Laweficina de sistemas de informacion TIC debe establecer un procedimiento para la
asignacion de accesos a los sistemas y aplicativos de la Subred Sur ESE.

» La oficina de sistemas de informacion TIC debe establecer ambientes separados a nivel
fisico y logico para desarrollo, pruebas y produccion, contando cada uno con su
plataforma, servidores, aplicaciones, dispositivos y versiones independientes de los
otros ambientes, evitando que las actividades de desarrollo y pruebas puedan poner en
riesgo la integridad de la informacion de produccion.

e La oficina de sistemas de informacion TIC debe asegurar, mediante los controles
necesarios, que los usuarios utilicen diferentes perfiles para los ambientes de desarrollo,
pruebas y produccion, y asi mismo que los mends muestren los mensajes de
identificacion apropiados para reducir los riesgos de error.
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La oficina de sistemas de informacion TIC debe establecer el procedimiento y los
controles de acceso a los ambientes de produccion de los sistemas de informacién; asi
mismo, debe asegurarse que los desarrolladores internos o externos, posean acceso
limitado y controlado a los datos y archivos que se encuentren en los ambientes de
produccion.

La oficina de sistemas de informacién TIC debe proporcionar repositorios de archivos
fuente de los sistemas de informacién; estos deben contar con acceso controlado y
restriccién de privilegios, ademas de un registro de acceso a dichos archivos.

Normas dirigidas a: Desarrolladores (internos y externos)

Los desarrolladores deben asegurar que los sistemas de infafmagiénAconstruidos
requieran autenticacion para todos los recursos y paginas, excepto aquellas
especificamente clasificadas como publicas.

Los desarrolladores deben certificar la confiabilidad de losicontreles‘de autenticacion,
utilizando implementaciones centralizadas para dichos contralest

Los desarrolladores deben certificar que no se almacenen contrasefias, cadenas de
conexion u otra informacién sensible en texto clafe.y que sedmplementen controles de
integridad de dichas contrasefas.

Los desarrolladores deben establecer los controles de autenticacion de tal manera que
cuando fallen, lo hagan de una forma ségura, evitando indicar especificamente cual fue
la falla durante el proceso de auténticacidon y, en su lugar, generando mensajes
generales de falla. (Codificaciénfde “erfores para evitar despliegue de informacion
sensible y/o susceptible de interpretacion)

Los desarrolladores deben asegurarique no se despliegan en la pantalla las contrasefias
ingresadas, asi como debenfydeshabilitar la funcionalidad de recordar campos de
contrasefas.

Los desarrolladores deben certificar que se inhabilitan las cuentas luego de un nimero
establecido de intentos fallidos de ingreso a los sistemas desarrollados.

Los desarralladores deben asegurar que, si se utiliza la reasignacion de contrasefias,
Unicamente se envie“un enlace o contrasefias temporales a cuentas de correo
electrénico previamente registradas en los aplicativos, los cuales deben tener un periodo
de validezVestablecido; se deben forzar el cambio de las contrasefias temporales
después de su utilizacion.

Los desarrolladores deben certificar que el ltimo acceso (fallido o exitoso) sea reportado
al usuario en su siguiente acceso exitoso a los sistemas de informacion.

L os desarrolladores deben asegurar la re-autenticacion de los usuarios antes de la
realizacion de operaciones criticas en los aplicativos.

Los desarrolladores deben, a nivel de los aplicativos, restringir acceso a archivos u otros
recursos, a direcciones URL protegidas, a funciones protegidas, a servicios, a
informacion de las aplicaciones, a atributos y politicas utilizadas por los controles de
acceso y a la informacion relevante de la configuraciéon, solamente a usuarios
autorizados.

Los desarrolladores deben establecer que periédicamente se re-valide la autorizacion
de los usuarios en los aplicativos y se asegure que sus privilegios no han sido
modificados.
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7.15. LINEAMIENTOS DE CRIPTOGRAFIA
7.15.1. Lineamientos de controles criptograficos:

La Subred Sur ESE velara porque la informacion de La Subred Sur ESE, clasificada como
reservada o restringida, sera cifrada al momento de almacenarse y/o transmitirse por
cualquier medio.

Normas de controles criptogréaficos

Normas dirigidas a: Gestién de lainformacién

e El area de gestion de la informacion debe almacenar y/o transmitir la infarmaciénidigital
clasificada como reservada o restringida bajo técnicas de cifrado con el propésito de
proteger su confidencialidad e integridad.

Normas dirigidas a: Oficina sistemas de informacién TIC

* La oficina de sistemas de informacion tic debe verificar que tado sistema de informacion
o aplicativo que requiera realizar transmisién de informacionfreservada o restringida,
cuente con mecanismos de cifrado de datos.

* Laoficina de sistemas de informacion tic debedesarrollany gstablecer un procedimiento
para el manejo y la administracion de llaves de cifrado.

« Laoficina de sistemas de informacion ticgdebe desarrollar y establecer estandares para
la aplicacién de controles criptografices.

Normas dirigidas a: Desarrolladofes. (internes o externos)

e Los desarrolladores deben<gifrar la“informacion reservada o restringida y certificar la
confiabilidad de los sistemas de,almacenamiento de dicha informacion.

e Los desarrolladores deben asegurarse que los controles criptograficos de los sistemas
construidos cumplen cen las estandares establecidos por la oficina de sistemas de
informacion TIC,

7.16. LINEAMIENTOS DE. SEGURIDAD FiSICA Y MEDIO AMBIENTAL LINEAMIENTOS DE
AREAS SEGURAS

La Subred _Sur ESE ‘proveera la implantacion y velara por la efectividad de los mecanismos de
seguridad fisiéa y control de acceso que aseguren el perimetro de sus instalaciones en todas
sus sedes. Asiimismo, controlara las amenazas fisicas externas e internas y las condiciones
medioambientales de sus oficinas.

Todas‘las areas destinadas al procesamiento o almacenamiento de informacion sensible, asi
como-aquellas en las que se encuentren los equipos y demas infraestructura de soporte a los
sistemas de informacion y comunicaciones, se consideras areas de acceso restringido.

Normas de &reas seguras

Normas dirigidas a: Oficina sistemas de informacién TIC

e Las solicitudes de acceso al centro de cédmputo o a los centros de cableado deben ser
aprobadas por colaboradores de la oficina de sistemas de informacién TIC autorizados;
no obstante, los visitantes siempre deberan estar acompafiados de un funcionario de
dicha direccion durante su visita al centro de cémputo o los centros de cableado.
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La oficina de sistemas de informacion TIC debe registrar el ingreso de los visitantes al
centro de cémputo y a los centros de cableado que estan bajo su custodia, en una
bitdcora ubicada en la entrada de estos lugares de forma visible.

La oficina de sistemas de informacion TIC debe descontinuar o modificar de manera
inmediata los privilegios de acceso fisico al centro de computo y los centros de cableado
gue estan bajo su custodia, en los eventos de desvinculacién o cambio en las labores
de un funcionario autorizado

La oficina de sistemas de informacién TIC debe velar porque los recursos de la
plataforma tecnol6gica de la Subred Sur ESE ubicados en el centro dé computo se
encuentran protegidos contra fallas o interrupciones eléctricas.

La oficina de sistemas de informacion TIC debe certificar que el centro'de cémputo y los
centros de cableado que estan bajo su custodia, se encuentren séparadoside areas que
tengan liquidos inflamables o que corran riesgo de inundaciones elincendios.

La oficina de sistemas de informacion TIC debe aseguram,que¥las labores de
mantenimiento de redes eléctricas, de voz y de datos, seah s€alizadas por personal
idoneo y apropiadamente autorizado e identificado; asi mismo, se debe llevar control de
la programacion de los mantenimientos preventivos.

Normas dirigidas a: subgerentes, coordinadores directores, lideres v jefes de oficina

Subgerentes, coordinadores, directoresylideresyjefes de oficina que se encuentren en
areas restringidas deben velar mediafte menitoreo por la efectividad de los controles de
acceso fisico y equipos de vigilangia implantados en su area.

Los subgerentes, coordinadorgs, directoresplideres y jefes de oficina que se encuentren
en areas restringidas deben@utorizarieualquier ingreso temporal a sus areas, evaluando
la pertinencia del ingreso; asi“tmismo, deben delegar en personal del area el registro y
supervision de cada ingreSomassus)areas.

Los subgerentes, goordinadores, directores, lideres y jefes de oficina deben velar porque
las contrasefias/de sistemas“de alarma, cajas fuertes, llaves y otros mecanismos de
seguridad de acceso a sus areas solo sean utilizados por los colaboradores autorizados
y, salvo sifuacionesydesfemergencia u otro tipo de eventos que por su naturaleza lo
requieran, estos ng sean transferidos a otros colaboradores de La Subred Sur ESE.

Normas_dirigidas a: Area de recursos fisicos

El &rea de recursos fisicos debe proveer las condiciones fisicas y medioambientales
necesarias para certificar la proteccion y correcta operacion de los recursos de la
plataforma tecnoldgica ubicados en el centro de computo; deben existir sistemas de
control ambiental de temperatura y humedad, sistemas de deteccion y extincion de
incendios, sistemas de descarga eléctrica, sistemas de vigilancia y monitoreo y alarmas
en caso de detectarse condiciones ambientales inapropiadas. Estos sistemas se deben
monitorear de manera permanente.

El grupo de recursos fisicos debe proporcionar los recursos necesarios para ayudar a
proteger, regular y velar por el perfecto estado de los controles fisicos implantados en
las instalaciones de la Subred Sur ESE.

El grupo de recursos fisicos debe identificar mejoras a los mecanismos implantados v,
de ser necesario, la implementacién de nuevos mecanismos, con el fin de proveer la
seguridad fisica de las instalaciones de la Subred Sur ESE.
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El grupo de recursos fisicos debe almacenar y custodiar los registros del sistema de
control de acceso a las instalaciones de la Subred Sur ESE.

El grupo de recursos fisicos debe certificar la efectividad de los mecanismos de
seguridad fisica y control de acceso al centro de cémputo, centros de cableado y demas
areas de procesamiento de informacion.

El grupo de recursos fisicos debe controlar el ingreso de los visitantes a los centros de
cableado que estan bajo su custodia.

El grupo de recursos fisicos debe cerciorarse de que los centros de cableado que estan
bajo su custodia, se encuentren separados de areas que tengan liquidos inflamables o
gue corran riesgo de inundaciones e incendios.

El grupo de recursos fisicos, con el acompafiamiento de la oficina de, sistemas de
informacion TIC, debe verificar que el cableado de datos se encuentra protegido con el
fin de disminuir las intercepciones o dafios.

Normas dirigidas a: Todos los usuarios

Los ingresos y egresos de personal a las instalacionesyde la Subred Sur ESE deben ser
registrados; por consiguiente, los colaboradorgs"y personal provisto por terceras partes
deben cumplir completamente con los controles fisicos,implantados.

Los colaboradores deben portar el carnéggque las,identifica como tales en un lugar visible
mientras se encuentren en las instalagiones de La'Subred Sur ESE; en caso de pérdida
del carné o tarjeta de acceso a lasinstalacionesydeben reportarlo a la mayor brevedad
posible.

Aquellos colaboradores o personal‘provistopor terceras partes para los que aplique, en
razén del servicio prestadgy debeny utilizar prendas distintivas que faciliten su
identificacion.

Los colaboradores_degla Subred Sur ESE y el personal provisto por terceras partes no
deben intentar ingresar ayareas a las cuales no tengan autorizacion.

7.17. LINEAMIENTOS DE'SEGURIDAD PARA LOS EQUIPOS

7.17.1. Lineamientos de seguridad para los equipos institucionales

La Subred Sur ESE#para evitar la pérdida, robo o exposicion al peligro de los recursos de la
platgformaytecnoldgica de la Subred Sur ESE que se encuentren dentro o fuera de sus
instalaciones, proveera los recursos que garanticen la mitigacion de riesgos sobre dicha
plataforma tecnoldgica.

Normas de seguridad para los equipos institucionales
Normas dirigidas a: OFICINA SISTEMAS DE INFORMACION TIC

La oficina de sistemas de informacion TIC debe proveer los mecanismos y estrategias
necesarios para proteger la confidencialidad, integridad y disponibilidad de los Activos
de Informacién, dentro y fuera de las instalaciones de la Subred Sur ESE.

La oficina de sistemas de informacion TIC debe realizar mantenimientos preventivos y
correctivos de los recursos de la plataforma tecnolégica de propiedad de la Subred Sur
ESE.

La Oficina de Sistemas de Informacién TIC, en conjunto con la Coordinacion de
Recursos Fisicos debe propender porque las areas de carga y descarga de equipos de
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computo se encuentren aisladas del centro de cOmputo y otras areas de procesamiento
de informacion.

* La oficina de sistemas de informacion TIC debe generar estandares de configuracion
segura para los equipos de cémputo de los colaboradores de la Subred Sur ESE y
configurar dichos equipos acogiendo los estandares generados.

e La oficina de sistemas de informacion TIC debe establecer las condiciones que deben
cumplir los equipos de cémputo de personal provisto por terceros, que requieran
conectarse a la red de datos de la Subred Sur ESE vy verificar el cumplimiente,de dichas
condiciones antes de conceder a estos equipos acceso a los servicios defred.

e Laoficina de sistemas de informacién TIC debe velar porque a los equip@s de computo
provistos por terceros realice los mantenimientos preventivos y cofrectivoside acuerdo
al cronograma previamente establecido.

« La oficina de sistemas de Informacién TIC debe aislar los gquipos‘de areas sensibles,
como el Area de Tesoreria para proteger su acceso de los\demas_colaboradores de la
red de la Subred Sur ESE.

* La oficina de sistemas de informacion TIC debe generar y aplicar lineamientos para la
disposicion segura de los equipos de cémputo_de,losteolabofadores de la Subred Sur
ESE, ya sea cuando son dados de baja o cambian deyusuafio.

Normas dirigidas a: Oficina de control inferne

* La oficina de control interno tiene la respensabilidad de incluir dentro del plan anual de
auditorias la verificacion aleatoria a los eguipos de cédmputo de todas las dependencias
y puntos de atencion de la entidad.

e La oficina de control interno%debe evaluar y analizar los informes de verificacion de
equipos de computo deglas diferentes areas de La Subred Sur ESE, en patrticular de las
areas sensibles.

Normas dirigidas ai Grupo de recursos fisicos

« El grupo dé recursosyfisicos debe revisar los accesos fisicos en horas no héabiles a las
areas donde se procesa informacion.

e Elgrupo delrecursos fisicos debe restringir el acceso fisico a los equipos de computo de
areas,donde se procesa informacion sensible.

Normas dirigidas a: Area de activos fijos

* “\El de activos fijos debe velar porque la entrada y salida de estaciones de trabajo,
servidores, equipos portétiles y demés recursos tecnoldgicos institucionales de las
instalaciones de la Subred Sur ESE cuente con la autorizacién documentada y aprobada
previamente por el coordinador de recursos fisicos.

e El area de activos fijos debe velar porque los equipos que se encuentran sujetos a
traslados fisicos fuera de la Subred Sur ESE, posean pdélizas de seguro.

Normas dirigidas a: Todos los usuarios

e La oficina de sistemas de informacion TIC es la Gnica area autorizada para realizar
movimientos previa notificacion al area de activos fijos y asignaciones de recursos
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tecnologicos; por consiguiente, se encuentra prohibida la disposicion que pueda hacer
cualquier funcionario de los recursos tecnoldgicos de la Subred Sur ESE.

e« Las estaciones de trabajo, dispositivos moviles y demas recursos tecnolégicos
asignados a los colaboradores y personal provisto por terceras partes deben acoger las
instrucciones técnicas que proporcione la oficina de sistemas de informacion TIC.

e Cuando se presente una falla o problema de hardware o software en una estacion de
trabajo u otro recurso tecnolégico bien sea de propiedad de la Subred Sur ESE como de
Terceros, el usuario responsable debe informar a la mesa de ayuda engdonde se
atendera o escalara al interior de la oficina de sistemas de informacién TIC, con'€kfin de
realizar una asistencia adecuada. El usuario no debe intentar solucionar el problema.

e Lainstalacién, reparacion o retiro de cualquier componente de har@iware o'seftware de
las estaciones de trabajo, dispositivos méviles y demas recur§os tecnologicos de la
Subred Sur ESE, solo puede ser realizado por los colaboradores de/la oficina de
sistemas de informacion TIC, o personal de terceras partes autorizade gpor la oficina de
sistemas de informacion TIC.

¢ Los colaboradores de la Subred Sur ESE y el personal provisto\por terceras partes deben
bloquear sus estaciones de trabajo en el momento dejabandonar su puesto de trabajo.

e Los colaboradores de La Subred Sur ESE y el personal provisto por terceras partes no
deben dejar encendidas las estaciones de trabajo u otrgs recursos tecnoldgicos en horas
no laborables.

e Los equipos de cémputo, bajo ningufia cireunstancia, deben ser dejados desatendidos
en lugares publicos o a la vista, ea'el caso de que estén siendo transportados.

* Los equipos de cémputo debenyser transportados con las medidas de seguridad
apropiadas, que garanticen§u integridad fisica.

e Los equipos portatiles siempre“deben ser llevados como equipaje de mano y se debe
tener especial cuidado deyno exponerlos a fuertes campos electromagnéticos.

e En caso de pérdida o robo de un equipo de cédmputo de la Subred Sur ESE, se debe
informar de forma inmediata al lider del proceso para que se inicie el trdmite interno y se
debe ponerdandenuncia ante la autoridad competente.

7.18. BLOQUEO'BE ESCRITORIO, PANTALLA LIMPIA E IMPRESION RETENIDA

Con el finmde, evitar perdidas, dafios o accesos no autorizados a la informacion, todos los
colaborfadores‘de la Subred Sur ESE deben mantener la informacion restringida o confidencial
bajo llave cuando sus puestos de trabajo se encuentren desatendidos o en horas no laborales.
Estapincluye: documentos impresos, CDS, dispositivos de almacenamiento USB y medios
removibles en general. Adicionalmente, se requiere que la informacién sensible que se envia a
las impresoras sea recogida manera inmediata, para tal efecto.

Todos los usuarios son responsables de bloquear la sesién de su estacién de trabajo en el
momento en que se retiren del puesto de trabajo, la cual se podra desbloquear sélo con la
contrasefa del usuario. Cuando finalicen sus actividades, se deben cerrar todas las aplicaciones
y dejar los equipos apagados.

Todas las estaciones de trabajo deberan usar el papel tapiz y el protector de pantalla
institucional, el cual se activara automaticamente después de cinco (5) minutos de inactividad y
se podra desbloguear Unicamente con la contrasefia del usuario.
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7.19. LINEAMIENTOS DE SEGURIDAD EN LAS OPERACIONES
7.19.1. Lineamientos de asignacion de responsabilidades operativas:

La oficina de sistemas de informacion TIC, encargada de la operacion y administracion de
los recursos tecnolégicos que apoyan los procesos de la Subred Sur ESE, asignara
funciones especificas a sus colaboradores, quienes deben efectuar la operacion y
administracion de dichos recursos tecnoldgicos, manteniendo y actualizando Ila
documentacién de los procesos operativos para la ejecucion de las actividades. Asi mismo,
velard por la eficiencia de los controles implantados en los procesos operativos.asociados a
los recursos tecnoldgicos con el objeto de proteger la confidencialidad, la jntegridad y la
disponibilidad de la informacién manejada y asegurara que los cambios efectdados sobre los
recursos tecnoldgicos, seran adecuadamente controlados y debidamente,autorizados,

La oficina de sistemas de informacion TIC proveera la capacidad de pfocesamiento requerida
en los recursos tecnolégicos y sistemas de informacién de la Subred“Sur ESE, efectuando
proyecciones de crecimiento y provisiones en la plataforma tecnlégica con una periodicidad
definida.

Normas de asignacion de responsabilidades operatjvas

Normas dirigidas a: Oficina sistemas de informacion TI€

* La oficina de sistemas de informacién TIC debe efectuar, attravés de sus colaboradores,
la documentacion y actualizacién de los procedimientos relacionados con la operacion y
administracion de la plataforma tecnolggicade faySubred Sur ESE.

e La oficina de sistemas de informacién #IC%debe proporcionar a sus colaboradores
manuales de configuracion y/u gperacion de los sistemas operativos, firmware, servicios
de red, bases de datos y sistemas dedinformacién que conforman la plataforma
tecnolégica de la Subred SURESE.

« Ladficina de sistemas de,informacioén TIC debe proveer los recursos necesarios para la
implantacion de controles, que“permitan la separacion de ambientes de desarrollo,
pruebas y produg€ionteniendo en cuenta consideraciones como: controles para el
intercambio de [informacion “entre los ambientes de desarrollo y produccion, la
inexistencia de compiladores, editores o fuentes en los ambientes de produccién y un
acceso diférente para,eada uno de los ambientes.

e Laoficina de sistemas de informacion TIC, a través de sus colaboradores, debe realizar
estudios sobre lademanda y proyecciones de crecimiento de los recursos administrados
(eapacity planning) de manera periddica, con el fin de asegurar el desempefio y
capacidad de la plataforma tecnoldgica. Estos estudios y proyecciones deben considerar
aspectos de consumo de recursos de procesadores, memorias, discos, servicios de
impresion, anchos de banda, internet y trafico de las redes de datos, entre otros.

Normas dirigidas a: Oficina de control interno

*» Laoficina de control interno debe emitir concepto y generar recomendaciones acerca de
las soluciones de seguridad seleccionadas para la plataforma tecnoldgica de la Subred
Sur ESE.

7.20. LINEAMIENTOS DE PROTECCION FRENTE A SOFTWARE MALICIOSO

La Subred Sur ESE proporcionara los mecanismos necesarios que garanticen la proteccion de
la informacion y los recursos de la plataforma tecnolégica en donde se procesa y almacena,
adoptando los controles necesarios para evitar la divulgacion, modificacién o dafio permanente
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ocasionados por el contagio de software malicioso. Ademas, proporcionara los mecanismos para
generar cultura de seguridad entre sus colaboradores y personal provisto por terceras partes
frente a los ataques de software malicioso.

Normas de proteccion frente a software malicioso.

Normas dirigidas a: Oficina sistemas de informacién TIC

La oficina de sistemas de informacion TIC debe proveer herramientas tales como
antivirus, antimalware, antispam, antispyware, entre otras, que reduzcan el riesgo de
contagio de software malicioso y respalden la seguridad de la informacién*contenida y
administrada en la plataforma tecnoldgica de la Subred Sur ESE vy los servicios que se
ejecutan en la misma.

La oficina de sistemas de informacion TIC debe asegurar que elfsoftware de“antivirus,
antimalware, antispam y antispyware cuente con las licencias, de us@ requeridas,
certificando asi su autenticidad y la posibilidad de actualizacion periédicadde las uUltimas
bases de datos de firmas del proveedor del servicio.

La oficina de sistemas de informacién TIC debe certificar que lafinformacién almacenada
en la plataforma tecnoldgica sea escaneada por el‘software de, antivirus, incluyendo la
informacion que se encuentra contenida y esgtransmitida gor el servicio de correo
electronico.

la oficina de sistemas de informacién TIC,,a traveés de sus colaboradores, debe
asegurarse que los usuarios no puedangealizaréambios en la configuracion del software
de antivirus, antispyware, antispam, @ntimalware.

La oficina de sistemas de informagion TIC, a través de sus colaboradores, debe certificar
gue el software de antivirusantispywarepantispam, antimalware, posea las Ultimas
actualizaciones y parchesQde seguridad, para mitigar las vulnerabilidades de la
plataforma tecnolégica.

Normas dirigidas a: Todgs loSyusuarios

Los usuarios de fecursos ftecnoldgicos no deben cambiar o eliminar la configuracion del
software desmantivitus, antispyware, antimalware, antispam definida por la Oficina de
Sistemas/de Informacién TIC; por consiguiente, Unicamente podran realizar tareas de
escaneo de virus en diferentes medios.

Los usuariosmde recursos tecnolégicos deben ejecutar el software de antivirus,
antispyware, antispam, antimalware sobre los archivos y/o documentos que son abiertos
0 ejecutados por primera vez, especialmente los que se encuentran en medios de
almacenamiento externos o que provienen del correo electrénico.

L os usuarios deben asegurarse que los archivos adjuntos de los correos electronicos
descargados de internet o copiados de cualquier medio de almacenamiento, provienen
de fuentes conocidas y seguras para evitar el contagio de virus informaticos y/o
instalacion de software malicioso en los recursos tecnoldgicos. Los usuarios que
sospechen o detecten alguna infeccion por software malicioso deben naotificar a la mesa
de ayuda, para que, a través de ella, la oficina de sistemas de informacion TIC tome las
medidas de control correspondientes.
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7.21. LINEAMIENTOS DE COPIAS DE RESPALDO DE LA INFORMACION

La Subred Sur ESE certificara la generacion de copias de respaldo y almacenamiento de su
informacidn critica, proporcionando los recursos necesarios y estableciendo los procedimientos
y mecanismos para la realizacion de estas actividades. Las areas propietarias de la informacion,
con el apoyo de la oficina de sistemas de informacién TIC, encargada de la generacién de copias
de respaldo, definirdn la estrategia a seguir y los periodos de retencién para el respaldo y
almacenamiento de la informacion.

Asi mismo, la Subred Sur ESE velara porque los medios magnéticos que centienen la
informacidn critica sean almacenados en una ubicacién diferente a las instalacignes donde se
encuentra dispuesta. El sitio externo donde se resguarden las copias de respaldo debe contar
con los controles de seguridad fisica y medioambiental apropiados.

Normas de copias de respaldo de la informacion

Normas dirigidas a: Oficina sistemas de informacion TIC

« Laoficina de sistemas de informacion TIC, a través de sus colabaraderes, debe generar
y adoptar los procedimientos para la generacion, restaura€ion, almacenamiento y
tratamiento para las copias de respaldo de la informacion, velando por su integridad y
disponibilidad.

* La oficina de sistemas de informacion TIC debe disponer de los recursos necesarios
para permitir la identificacion de los medios deialmacenamiento, la informacién contenida
en ellos y la ubicacidn fisica de los mismos paraypermitir un rapido y eficiente acceso a
los medios que contienen la informagion resguardada.

e La oficina de sistemas de informacion TIC, a través de sus colaboradores, debe llevar a
cabo los procedimientos para+€alizar pruebas de recuperacién a las copias de respaldo,
para asi comprobar su integtidad y pesibilidad de uso en caso de ser necesario.

e La oficina de sistemas.de,informacién TIC debe definir las condiciones de transporte o
transmision y custodia dellas copias de respaldo de la informacién que son almacenadas
externamente.

« Laoficina de sistemas de informacion TIC debe proporcionar apoyo para la definicién de
las estrategiasydeigeneracion, retencién y rotacion de las copias de respaldo de la los
activos informacion de'la Subred Sur ESE.

Normas dirigidas ai*Propietarios de los activos de informacién

» [Los propietarios de los recursos tecnolégicos y sistemas de informacion deben definir,
en conjunto con la oficina de sistemas de informacion TIC, las estrategias para la
generacion, retencion y rotacion de las copias de respaldo de los activos de informacion.

Normasidirigidas a: Todos los usuarios

» Es responsabilidad de los usuarios de la plataforma tecnolégica de La Subred Sur ESE
identificar la informacion critica que debe ser respaldada y almacenarla de acuerdo con
su nivel de clasificacion.
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7.22. LINEAMIENTOS DE REGISTRO DE EVENTOS Y MONITOREO DE LOS RECURSOS
TECNOLOGICOS Y LOS SISTEMAS DE INFORMACION

La Subred Sur ESE realizara monitoreo permanente del uso que dan los colaboradores y el
personal provisto por terceras partes a los recursos de la plataforma tecnoldgica y los sistemas
de informacion de la Subred Sur ESE. Ademas, velara por la custodia de los registros de auditoria
cumpliendo con los periodos de retencion establecidos para dichos registros.

La oficina de sistemas de informacion TIC y la Oficina de Control Interno definiran la realizacién
de monitoreo de los registros de auditoria sobre los aplicativos donde se opera losyprocesos
misionales de la Subred Sur ESE. Ambas &reas trimestralmente se reunirana analizar los
resultados del monitoreo efectuado.

Normas de registro de eventos y monitoreo de los recursos tecnoldgicosyy. las,sistemas
de informacién.

Normas dirigidas a: Oficina sistemas de informacion TIC v oficina de controlinterno

* Laoficina de sistemas de informacién TIC, en conjunto con la\Oficina,de Control Interno,
debe determinar los eventos que generardn registros de ‘additoria en los recursos
tecnolégicos y los sistemas de informacion de La Stbred Sur ESE.

« La oficina de sistemas de informacion TIC y lagOficina de,Control Interno, deben definir
de manera trimestral cuales monitoreos se realizardn'de 10s registros de auditoria sobre
los aplicativos donde se opera los procesos\misionales de la Subred Sur ESE. Asi
mismo, se deben reunir para analizar le§ resultades,de cada monitoreo efectuado.

+ La oficina de sistemas de informacioniLIC¢a"través de sus colaboradores, debe habilitar
los registros de auditoria y siStemaside monitoreo de la plataforma tecnoldgica
administrada, acorde con los éventes a auditar establecidos.

e La oficina de sistemas de infarmacionyTIC debe certificar la integridad y disponibilidad
de los registros de auditeria_ generados en la plataforma tecnolégica y los sistemas de
informacion de la Subred'Sur ESE.Estos registros deben ser almacenados y solo deben
ser accedidos poypersanal autorizado.

Normas dirigidas am@ficina deontrol interno

« La oficinaide control interno debe determinar los periodos de retencién de los registros
(logs) de “auditoria de los recursos tecnolégicos y los sistemas de informacién de la
Subred Sur ESE!

« (La oficina de control interno debe revisar periédicamente los registros de auditoria de la
plataforma tecnolégica y los sistemas de informacién con el fin de identificar brechas de
seguridad y otras actividades propias del monitoreo.

Nermas dirigidas a: Administradores de red

*» Los administradores de red deben generar registros (logs) de auditoria de las actividades
realizadas por los usuarios finales y administradores en los sistemas de informacion
desarrollados. Se deben utilizar controles de integridad sobre dichos registros.

e Los administradores de red deben registrar en los logs de auditoria eventos como: fallas
de validacion, intentos de autenticacion fallidos y exitosos, fallas en los controles de
acceso, intento de evasion de controles, excepciones de los sistemas, funciones
administrativas y cambios de configuracién de seguridad, entre otros, de acuerdo con
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las directrices establecidas por la oficina de sistemas de informacion TIC y la oficina de
control interno.

e Los administradores de red deben evitar almacenar datos innecesarios de los sistemas
construidos en los logs de auditoria que brinden informacion adicional a la estrictamente
requerida.

7.23. LINEAMIENTOS DE CONTROL AL SOFTWARE OPERATIVO

La Subred Sur ESE, a través de la Oficina de Sistemas de Informacién TI€, designara
responsables y establecera procedimientos para controlar la instalacién de software operativo,
se cerciorara de contar con el soporte de los proveedores de dicho software yhasegurara la
funcionalidad de los sistemas de informacién que operan sobre la plataform@ techelogica’cuando
el software operativo es actualizado.

Normas de control al software operativo

Normas dirigidas a: Oficina sistemas de informacién TIC

e La oficina de sistemas de informacion TIC debeyestablecer responsabilidades y
procedimientos para controlar la instalacion deglfsoftwarejopérativo, que interactien con
el procedimiento de control de cambios existénte en la:Subred Sur ESE.

« La oficina de sistemas de informacion Jil@,debe asegurarse que el software operativo
instalado en la plataforma tecnolégicafde la Subred Sur ESE cuenta con soporte de los
proveedores en el caso de que este Sea provistaypor terceros.

e La oficina de sistemas de informacionLIC debe conceder accesos temporales y
controlados a los proveederes para realizar las actualizaciones sobre el software
operativo, asi como monitorear, dichasiactualizaciones.

e La oficina de sistemas de%infermacion TIC debe validar los riesgos que genera la
migracién hacia nuevas, versiones del software operativo. Se debe asegurar el correcto
funcionamiento de sistemas de informacion y herramientas de software que se ejecutan
sobre la plataforma tecnol@gica cuando el software operativo es actualizado.

e La oficing”de sistema$ de informaciéon TIC debe establecer las restricciones y
limitaciongs para fa instalacion de software operativo en los equipos de computo de la
Subred SUKRESE.

7.24. LINEAMIENTOS DE GESTION DE VULNERABILIDADES

La‘Subred Sur ESE, a través de la oficina de sistemas de informacién TIC y la oficina de control
intern@, revisara periddicamente la aparicion de vulnerabilidades técnicas sobre los recursos de
[a“plataforma tecnoldgica por medio de la realizacion periddica de pruebas de vulnerabilidades,
con el objetivo de realizar la correccion sobre los hallazgos arrojados por dichas pruebas. Estas
dos @reas seran las encargadas de revisar, valorar y gestionar las vulnerabilidades encontradas.

Normas para la gestion de vulnerabilidades

Normas dirigidas a: Oficina de control interno

e La oficina de control interno debe adelantar los trdmites correspondientes para la
realizacion de pruebas de vulnerabilidades y hacking ético con una periodicidad
establecida, por un ente independiente al area objeto de las pruebas, con el fin de
garantizar la objetividad del desarrollo de las mismas.
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« La oficina de control interno debe generar los lineamientos y recomendaciones para la
mitigacion de vulnerabilidades, resultado de las pruebas de vulnerabilidades y hacking
ético.

Normas dirigidas a: Oficina sistemas de informacién TIC

e La oficina de sistemas de informacion TIC debe revisar periddicamente la aparicién de
nuevas vulnerabilidades técnicas y reportarlas a los administradores de la plataforma
tecnoldgica y los desarrolladores de los sistemas de informacion, con el finsdeyprevenir
la exposicién al riesgo de estos.

< la oficina de sistemas de informacion TIC, a través de sus colaboradores; debe generar
y ejecutar o monitorear planes de accidn para la mitigacién deflas vulnerabilidades
técnicas detectadas en la plataforma tecnoldgica.

Normas dirigidas a: Oficina sistemas de informacién TIC v oficina dexcontrol interno

* La oficina de sistemas de informacion TIC y la oficina de contrel interno, deben revisar,
valorar y gestionar las vulnerabilidades técnicasy, encontradas, apoyandose en
herramientas tecnol6gicas para su identificacion.

7.25. LINEAMIENTOS DE SEGURIDAD EN LASs)€OMUNICACIONES
7.25.1. Lineamientos de gestién y aseguramiento de las redes de datos

La Subred Sur ESE establecera, a través dela oficina de sistemas de informacion TIC, los
mecanismos de control necesarios para proveepla disponibilidad de las redes de datos y de
los servicios que dependen de, ellas,“asi mismo, velard por que se cuente con los
mecanismos de seguridad que protejan la integridad y la confidencialidad de la informacion
gue se transporta a través de dichas redes de datos.

De igual manera, propenderd per el aseguramiento de las redes de datos, el control del
tréfico en dichas redes y la prateccion de la informacion reservada y restringida de la Subred
Sur ESE.

Normas de gestién y aseguramiento de las redes de datos Normas dirigidas a: Oficina
sistemas de'informacion TIC

e Lageficina de sistemas de informacién TIC debe adoptar medidas para asegurar la
disponibilidad de los recursos y servicios de red de la Subred Sur ESE.

+ La oficina de sistemas de informacién TIC debe implantar controles para minimizar los
riesges de seguridad de la informacion transportada por medio de las redes de datos.

“amla oficina de sistemas de informacion TIC debe mantener las redes de datos
segmentadas por dominios, grupos de servicios, grupos de usuarios, ubicacion
geografica o cualquier otra tipificacion que se considere conveniente para la Subred Sur
ESE.

e Laoficina de sistemas de informacién TIC debe identificar los mecanismos de seguridad
y los niveles de servicio de red requeridos e incluirlos en los acuerdos de servicios de
red, cuando estos se contraten externamente.

* La oficina de sistemas de informacion TIC debe establecer los estandares técnicos de
configuracion de los dispositivos de seguridad y de red de la plataforma tecnolégica de
la Subred Sur ESE, acogiendo buenas practicas de configuracion segura.
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7.26.

La oficina de sistemas de informacién TIC, a través de sus colaboradores, debe
identificar, justificar y documentar los servicios, protocolos y puertos permitidos por la
Subred Sur ESE en sus redes de datos e inhabilitar o eliminar el resto de los servicios,
protocolos y puertos.

La oficina de sistemas de informacion TIC debe instalar proteccion entre las redes
internas de la Subred Sur ESE y cualquier red externa, que este fuera de la capacidad
de control y administracion de la Subred Sur ESE.

La oficina de sistemas de informacién TIC debe velar por la confidencialidad de la
informacion del direccionamiento y el enrutamiento de las redes de datos de la*Subred
Sur ESE.

LINEAMIENTOS DE USO DEL CORREO ELECTRONICO

La Subred Sur ESE, entendiendo la importancia del correo electrénico come_herramienta para
facilitar la comunicacion entre colaboradores y terceras partes, proporcienara un servicio idéneo
y seguro para la ejecucion de las actividades que requieran el usogdel“€orreo electrénico,
respetando siempre los principios de confidencialidad, integridad, disponibilidad y autenticidad
de quienes realizan las comunicaciones a través de este medie.

Normas de uso del correo electrénico

Normas dirigidas a: oficina sistemas de informaci@n TIC y/oficina de control interno

La oficina de sistemas de informa€ion TIC “establecié el procedimiento para la
administracion de cuentas de correo electronicasel cual se describe en el documento Gl-
TICS-PR-05 CREACION MODIFICACION O ACTUALIZACION Y ELIMINACION
CORREO INSTITUCIONAL, el’cualse encuentra publicado en la intranet de la entidad.

La Oficina de Sistemas de“lnformacién TIC debe disefiar y divulgar las directrices
técnicas para el uso degles,servigios de correo electrénico.

La oficina de sistemas,de informacion TIC debe proveer un ambiente seguro y controlado
para el funcionamiento de,la‘plataforma de correo electronico.

La oficina de_sistemas de informacién TIC debe establecer procedimientos e implantar
controles gue permitanstetectar y proteger la plataforma de correo electrénico contra
cddigo malicioso que pudiera ser transmitido a través de los mensajes.

La oficina deysistemas de informacion TIC, con el apoyo de la Oficina de Control Interno,
debeygenerar campafias para concientizar tanto a los colaboradores internos, como al
personal provisto por terceras partes, respecto a las precauciones que deben adoptar
en el intercambio de informacion sensible por medio del correo electrénico.

Lameficina de sistemas de informacién TIC estudiara las solicitudes de acceso web,
autorizando las que realmente por su labor diaria requiera el acceso desde cualquier
lugar de la subred sur.

Normas dirigidas a: Directores vy jefes de oficina

Los directores y Jefes de Oficina deberan solicitar la creacién de las cuentas electrénicas
de sus subprocesos a través del formato GI-TICS-FT-04 CREACION DE USUARIOS en
el cual se registran los datos necesarios del usuario que hara uso de este servicio, el
cual se encuentra disponible en la intranet de la institucién. Asi mismo debe solicitar la
modificacion o inactivacion de ser necesaria de las cuentas electronicas a la oficina de
sistemas de informacion TIC.
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Los directores y jefes de oficina deberan solicitar el acceso Web al correo electronico
institucional con la debida justificacion a la oficina de sistemas de informacién TIC.

Normas dirigidas a: Todos los usuarios

La cuenta de correo electronico asignada es por procesos Yy/o servicios; por
consiguiente, ningun funcionario de la Subred Sur ESE o provisto por un tercero, bajo
ninguna circunstancia debe utilizar una cuenta de correo que no sea la suya.

Los mensajes y la informacién contenida en los correos electrénicos es propiedad de la
Subred sur por lo que se debe usar Unicamente para temas relacionados ‘con el
desarrollo de labores y funciones de cada usuario en apoyo al objetivotmisional de la
Subred Sur ESE y no debe ser utilizado para actividades personales.

Los mensajes y la informacion contenida en los buzones de corrég son prgpiedad de la
Subred Sur ESE, y cada usuario como responsable degsu buzén, debe mantener
solamente los mensajes relacionados con el desarrollo de susfanciones.

Los usuarios de correo electrénico institucional tienen prohibido él envié de cadenas de
mensajes de cualquier tipo, ya sea comercial, polftico, religioso, material audiovisual,
contenido discriminatorio, pornografia y demas_cendicienes gue degraden la condicion
humana y resulten ofensivas para los colaborddores'de [aiSubred Sur ESE y el personal
provisto por terceras partes.

Los usuarios del correo electrdnico institucienalisengfesponsables de evitar practicas o
usos del correo que puedan comprometer Jla seguridad de la informacion institucional.

No es permitido el envio de ar€hivos‘que contengan extensiones ejecutables, bajo
ninguna circunstancia. Cuandg@ unifuncionario, contratista o colaborador al que le haya
sido autorizado el uso de unacuentade correo electrénico se retire de la Subred Sur, su
cuenta de correo debe ser entregada por medio de acta a su superior.

Todos los mensajes enviados®deben respetar el estandar de formato e imagen
corporativa definidds por, [atSubred Sur ESE y deben conservar en todos los casos el
mensaje legal corporativg) de“confidencialidad. El Gnico servicio de correo electrénico
autorizado en la entidad es el asignado por la oficina de sistemas de informacion TIC.

Todo usuyario es responsable por la destruccidon de los mensajes cuyo origen sea
desconocido y por lo tanto asumira la responsabilidad y las consecuencias que puede
ocasionar layejecucion de cualquier archivo adjunto. En estos casos no se debe contestar
diches mensajes, ni abrir los archivos adjuntos.

7.2, LINEAMIENTOS DE USO ADECUADO DE INTERNET

La Subred Sur ESE consciente de la importancia de Internet como una herramienta para el
desempefio de labores, proporcionard los recursos necesarios para asegurar su disponibilidad
a'les usuarios que asi lo requieran para el desarrollo de sus actividades diarias en la Subred Sur

ESE:

Normas de uso adecuado de internet

Normas dirigidas a: Oficina sistemas de informacién TIC

La oficina de sistemas de informacién TIC debe proporcionar los recursos necesarios
para la implementacién, administracion y mantenimiento requeridos para la prestacion
segura del servicio de internet, bajo las restricciones de los perfiles de acceso
establecidos.
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La oficina de sistemas de informacion TIC debe disefiar e implementar mecanismos que
permitan la continuidad o restablecimiento del servicio de Internet en caso de
contingencia interna.

La oficina de sistemas de informacién tic debe monitorear continuamente el canal o
canales del servicio de internet.

La oficina de sistemas de informacién TIC debe establecer procedimientos e
implementar controles para evitar la descarga de software no autorizado, evitar codigo
malicioso proveniente de internet y evitar el acceso a sitios catalogados como
restringidos.

La oficina de sistemas de informacion TIC debe generar registros de la navegaciéonyy los
accesos de los usuarios a internet, asi como establecer e implantar precedimientos de
monitoreo sobre la utilizacion del servicio de internet.

Normas dirigidas a: Oficina de control interno

La oficina de control interno debe generar campafias parafconcientizar tanto a los
colaboradores internos, como al personal provisto‘por terceras partes, respecto a las
precauciones que deben tener en cuenta cuandogtitilicen el servicio de Internet.

Normas dirigidas a: Todos los usuarios

Los usuarios del servicio de Internet dé la Subred Str ESE deben hacer uso del mismo
en relacién con las actividades laborales gueasiyglo requieran.

Los usuarios del servicio de Internet debenjevitar la descarga de software desde internet,
asi como su instalacion en Jas estagiones de trabajo o dispositivos méviles asignados
para el desempefio de sus laberes. N@yesta permitido el acceso a paginas relacionadas
con pornografia, drogasgalcoholjywebproxys, hacking y/o cualquier otra pagina que vaya
en contra de la ética ‘moral,“las leyes vigentes o politicas establecidas en este
documento.

Los usuarios del serviciolde internet tienen prohibido el acceso y el uso de servicios
interactivosgommensajeriainstantanea como Facebook, Kazaa, MSN, Yahoo, Hotmail,
Gmail, Skype, Net2phome y otros similares, que tengan como objetivo crear
comunidades para intercambiar informacion, o bien para fines diferentes a las
actividades‘propias del negocio de la Subred Sur ESE.

No esta permitido la descarga, uso, intercambio y/o instalacion de juegos, musica,
peliculas, protectores y fondos de pantalla, software de libre distribucién, informacion y/o
productos que de alguna forma atenten contra la propiedad intelectual de sus autores, o
guescontengan archivos ejecutables y/o herramientas que atenten contra la integridad,
disponibilidad y/o confidencialidad de la infraestructura tecnoldgica (hacking), entre
otros. La descarga, uso, intercambio y/o instalacién de informacion audiovisual (videos
e imagenes) utilizando sitios publicos en Internet debe ser autorizada por el jefe
respectivo y la Oficina de Sistemas de Informacién TIC, o a quienes ellos deleguen de
forma explicita para esta funcion, asociando los procedimientos y controles necesarios
para el monitoreo y aseguramiento del buen uso del recurso.

No esta permitido el intercambio no autorizado de informacion de propiedad de la Subred
Sur ESE, de sus clientes y/o de sus colaboradores, con terceros.
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7.28. LINEAMIENTOS DE INTERCAMBIO DE INFORMACION

La Subred Sur ESE asegurara la proteccion de la informacion en el momento de ser transferida
o intercambiada con otras entidades y establecera los procedimientos y controles necesarios
para el intercambio de informacion; asi mismo, se estableceran acuerdos de confidencialidad y/o
de intercambio de informacion con las terceras partes con quienes se realice dicho intercambio.
La Subred Sur ESE propendera por el uso de tecnologias informaticas y de telecomunicaciones
para llevar a cabo el intercambio de informacion; sin embargo, establecera directrices para el
intercambio de informacion en medio fisico.

Normas de intercambio de informacién

Normas dirigidas a: Area de contratacion

El area de contratacién, en acompafamiento con la oficina defcontrolinterno, debe
definir los modelos de acuerdos de confidencialidad y/o de Interéambio de Informacion
entre la Subred Sur ESE y terceras partes incluyendo los coampromisos adquiridos y las
penalidades civiles o penales por el incumplimiento de diches, acuerdos. Entre los
aspectos a considerar se debe incluir la prohibicién de divulgar la'informacién entregada
por la Subred Sur ESE a los terceros con quienes,se establecen estos acuerdos y la
destruccién de dicha informacién una vez cumpla su‘céemetido,

El area de contratacion debe establecer en los€ontratos que’se establezcan con terceras
partes, los Acuerdos de Confidencialidad o Acuerdos de intercambio dejando explicitas
las responsabilidades y obligaciones Jegales, asignadas a dichos terceros por la
divulgacién no autorizada de informagcién de benefi€iarios de la Subred Sur ESE que les
ha sido entregada en razdén del cumplimientorde,los objetivos misionales de la Subred
Sur ESE.

Normas dirigidas a: Oficina de control interno

La oficina de control internémdebe definir y establecer el procedimiento de intercambio de
informacion con losgdiferentes terceros que, hacen parte de la operacién de la Subred
Sur ESE, recibenfo envian informacion de los beneficiarios de la Subred Sur ESE, que
contemple la utilizacion de)medios de transmision confiables y la adopcién de controles,
con el fin degproteger la confidencialidad e integridad de la misma.

la oficina/de contral interno debe velar porque el intercambio de informacién de la Subred
Sur ESE con entidades externas se realice en cumplimiento de las politicas de seguridad
para el intereambio de informacién aqui descritas, los acuerdos de intercambio de
Informacion y el procedimiento definido para dicho intercambio de informacion.

| a oficina de control interno debe autorizar el establecimiento del vinculo de transmision
de_informacion con terceras partes, para que posteriormente las areas funcionales
realicen las actividades de transmisidn requeridas en cada caso.

Normas dirigidas a: Propietarios de los activos de informacién

Los propietarios de los activos de informacion deben velar porque la informacion de la
Subred Sur ESE o de sus beneficiarios sea protegida de divulgacion no autorizada por
parte de los terceros a quienes se entrega esta informacion, verificando el cumplimiento
de las clausulas relacionadas en los contratos, acuerdos de confidencialidad o acuerdos
de intercambio establecidos.

Los propietarios de los activos de informacion deben asegurar que los datos requeridos
de los beneficiarios sélo puedan ser entregada a terceros, previo consentimiento de los
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titulares de los mismos, salvo en los casos que lo disponga una ley o sea una solicitud
de los entes de control.

Los propietarios de los activos de informacion, o a quien ellos deleguen, deben verificar
que el intercambio de informacién con terceros deje registro del tipo de informacién
intercambiada, el emisor y receptor de la misma y la fecha de entrega/recepcion.

Los propietarios de los activos de informacién deben autorizar los requerimientos de
solicitud/envio de informacion de la Subred Sur ESE por/a terceras partes, salvo que se
trate de solicitudes de entes de control o de cumplimiento de la legislacién vigente.

Los propietarios de los activos de informacién deben asegurarse que el Intercambio de
informacion (digital) solamente se realice si se encuentra autorizada y dando
cumplimiento a las Politicas de administracion de redes, de acceso6gicoy deypreteccion
de datos personales de la Subred Sur ESE asi como del procedimiento de intercambio
de informacion.

Los propietarios de los activos de informacion deben verificar,la destruccion de la
informacion suministrada a los terceros, realizada por ellos unagvezesta ha cumplido el
cometido por el cual fue enviada.

Normas dirigidas a: Coordinacién de gestién documental

La coordinacién de gestion documental) debe acoger el procedimiento para el
intercambio, de informacion (medios'de almacenamiento y documentos) con terceras
partes y la adopcion de controles atfin de proteger la informacion sensible contra
divulgacion, pérdida o modificagiones.

La coordinacion de gestién@documental debe certificar que todo envié de informacion
fisica a terceros (documento ‘@, medio”"magnético) utilice Unicamente los servicios de
transporte o servicios de mensajeria autorizados por la Subred Sur ESE, y que estos
permitan ejecutar rastreo de las entregas.

Normas dirigidas a: Oficina sisteémas de informacién TIC

La oficina de sistemas de informacién TIC debe ofrecer servicios o herramientas de
intercambio de informacion seguros, asi como adoptar controles como el cifrado de
informacionpquedpermitan el cumplimiento del procedimiento para el intercambio de
informacion (digital o medio magnético), con el fin de proteger dicha informacién contra
divulgagion o modificaciones no autorizadas.

Normas dirigidas a: Terceros con guienes se intercambia informacién de |la Subred Sur

Ese

Los terceros con quienes se intercambia informacion de la Subred Sur ESE deben darle
manejo adecuado a la informacion recibida, en cumplimiento de las Politicas de
seguridad de la Subred Sur ESE, de las condiciones contractuales establecidas y del
Procedimiento de intercambio de informacion.

Los terceros con quienes se intercambia informacion de la Subred Sur ESE deben
destruir de manera segura la informacion suministrada, una vez esta cumpla con la
funcién para la cual fue enviada y demostrar la realizacion de las actividades de
destruccion.
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Normas dirigidas a: Todos los usuarios

* Los usuarios no deben utilizar el correo electrénico como medio para enviar o recibir
informacion sensible de La Subred Sur ESE o de sus beneficiarios.

* No esta permitido el intercambio de informacién sensible de La Subred Sur ESE por via
telefénica.

7.29. LINEAMIENTOS DE ADQUISICION, DESARROLLO Y MANTENIMIENTO DE
SISTEMAS DE INFORMACION

7.29.1. Lineamientos para el establecimiento de requisitos de seguridad

La Subred Sur ESE asegurara que el software adquirido y desarrollado tanto ‘ahintérior de
La Subred Sur ESE, como por terceras partes, cumplir4 con los requisitos de seguridad y
calidad establecidos por él.

Las areas propietarias de sistemas de informacion, la oficina de sistemas de'informacién TIC
y la Oficina de Control Interno incluirdn requisitos de seguridadd en la definicion de
requerimientos y, posteriormente se asegurardn que £stos se ‘encuentren generados a
cabalidad durante las pruebas realizadas sobre los desarrellos del software construido.

Normas para el establecimiento de requisitos de seguxidad

Normas dirigidas a: propietarios de los sistemas de informacion, oficina sistemas de
informacion tic y oficina de control intewo

« Todos los sistemas de informacion“o, désarfolles de software deben tener un area
propietaria dentro de La Subred/&Sur ESEyformalmente asignada.

e La oficina de sistemas de,informacion TIC debe establecer metodologias para el
desarrollo de software, que ineluyan laydefinicién de requerimientos de seguridad y las
buenas practicas de desarrollo'seguro, con el fin de proporcionar a los desarrolladores
una vision clara de lo ‘que se“espera. Las areas propietarias de los sistemas de
informacion, en acompafiamiento con La oficina de sistemas de informacion TIC y la
oficina de control interng deben establecer las especificaciones de adquisicion o
desarrollo de sistemas de'informacion, considerando requerimientos de seguridad de la
informacigf.

e Las areas\propietarias de los sistemas de informacion deben definir qué informacion
sensible puede_ser eliminada de sus sistemas y solicitar que estos soporten la
eliminacion de dicha informacion, como es el caso de los datos personales o financieros,
cuandoestos ya no son requeridos.

« ‘La oficina de control interno debe liderar la definicion de requerimientos de seguridad de
losesistemas de informacion, teniendo en cuenta aspectos como la estandarizacion de
herramientas de desarrollo, controles de autenticacién, controles de acceso y
arquitectura de aplicaciones, entre otros.

Normas dirigidas a: Desarrolladores (internos o externos)

e Los desarrolladores deben documentar los requerimientos establecidos y definir la
arquitectura de software mas conveniente para cada sistema de informacién que se
quiera desarrollar, de acuerdo con los requerimientos de seguridad y los controles
deseados.

e Los desarrolladores deben certificar que todo sistema de informacion adquirido o
desarrollado utilice herramientas de desarrollo licenciadas y reconocidas en el mercado.
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Los desarrolladores deben deshabilitar las funcionalidades de completar
automaticamente en formularios de solicitud de datos que requieran informacion
sensible.

Los desarrolladores deben establecer el tiempo de duracién de las sesiones activas de
las aplicaciones, terminandolas una vez se cumpla este tiempo.

Los desarrolladores deben asegurar que no se permitan conexiones recurrentes a los
sistemas de informacion construidos con el mismo usuario.

Los desarrolladores deben utilizar usar los protocolos sugeridos porda oficina de
sistemas de informacién TIC y la oficina de control interno en los aplicativos
desarrollados.

Los desarrolladores deben certificar la transmision de informacidngelacionadacon pagos
o transacciones en linea a los operadores encargados, por medigyde canales seguros.

7.30. LINEAMIENTOS DE DESARROLLO SEGURO, REALIZACIONWDE PRUEBAS Y

SOPORTE DE LOS SISTEMAS

La Subred Sur ESE velara porque el desarrollo interno o exterho de los'sistemas de informacién
cumpla con los requerimientos de seguridad esperadosfconias buenas practicas para desarrollo
seguro de aplicativos, asi como con metodologias para la realizacion de pruebas de aceptacion
y seguridad al software desarrollado. Ademas, se asegurard gue todo software desarrollado o
adquirido, interna o externamente cuenta confel nivel desseporte requerido por la Subred Sur

ESE.

Normas de desarrollo sequro, realizacién de pruebas v soporte de los propietarios de los

sistemas de informacion

Los propietarios de los sistemasyde informacion son responsables de realizar las pruebas
para asegurar que cumplen‘@amylos requerimientos de seguridad establecidos antes del
paso a produccionsdenios sistemas, utilizando metodologias establecidas para este fin,
documentado la§ pruebas realizadas y Aprobando los pasos a produccion. Estas
pruebas deben (realizarsg por entrega de funcionalidades nuevas, por ajustes de
funcionalidad® par,cambios sobre la plataforma tecnoldgica en la cual funcionan los
aplicativos.

Los propietarios de'los sistemas de informacion deben aprobar las migraciones entre los
ambientes de'désarrollo, pruebas y produccion de sistemas de informacion nuevos y/o
de cambios o nuevas funcionalidades.

Normas dirigidas a: Oficina sistemas de informacion TIC

ba oficina de sistemas de informacién TIC debe implantar los controles necesarios para
asegurar que las migraciones entre los ambientes de desarrollo, pruebas y produccion
han sido aprobadas, de acuerdo con el procedimiento de control de cambios.

La oficina de sistemas de informacién TIC debe contar con sistemas de control de
versiones para administrar los cambios de los sistemas de informacién de la Subred Sur
ESE.

La oficina de sistemas de informacion TIC debe asegurase que los sistemas de
informacion adquiridos o desarrollados por terceros, cuenten con un acuerdo de
licenciamiento el cual debe especificar las condiciones de uso del software y los
derechos de propiedad intelectual.
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La oficina de sistemas de informacion TIC debe generar metodologias para la realizacién
de pruebas al software desarrollado, que contengan pautas para la seleccién de
escenarios, niveles, tipos, datos de pruebas y sugerencias de documentacion.

La oficina de sistemas de informacion TIC, a través de sus colaboradores, se debe
asegurar que la plataforma tecnolégica, las herramientas de desarrollo y los
componentes de cada sistema de informacién estén actualizados con todos los parches
generados para las versiones en uso y que estén ejecutando la Gltima versién aprobada
del sistema.

La oficina de sistemas de informacion TIC debe incluir dentro del procedimiente y los
controles de gestion de cambios el manejo de los cambios en el software aplicativaly los
sistemas de informacion de la Subred Sur ESE.

Normas dirigidas a: Desarrolladores (internos o externos)

Los desarrolladores de los sistemas de informacion debenweonsidérar las buenas
practicas y lineamientos de desarrollo seguro durante el ciclodefvida'de estos, pasando
desde el disefio hasta la puesta en marcha.

Los desarrolladores deben proporcionar un nivel.adecuado dé 'soporte para solucionar
los problemas que se presenten en el software aplicativayde la Subred Sur ESE; dicho
soporte debe contemplar tiempos de respuesta aceptables.

Los desarrolladores deben construir los aplicativosfde tal manera que efectlen las
validaciones de datos de entrada ydla generacion de los datos de salida de manera
confiable, utilizando rutinas de validlaciGnfcentralizadas y estandarizadas.

Los desarrolladores deben asegurar, que los)sistemas de informacién construidos validen
la informacién suministradafpor los“usuarios antes de procesarla, teniendo en cuenta
aspectos como: tipos de datosjrangoswalidos, longitud, listas de caracteres aceptados,
caracteres considerados peligrosos y caracteres de alteracion de rutas, entre otros.

Los desarrolladore§“deben‘suministrar opciones de desconexion o cierre de sesién de
los aplicativos (Iggout) que permitan terminar completamente con la sesion o conexion
asociada, las cuales deben encontrarse disponibles en todas las paginas protegidas por
autenticacion.

Los desarrolladores deben asegurar el manejo de operaciones sensibles o criticas en
los aplicatives desarrollados permitiendo el uso de dispositivos adicionales como tokens
osehingreso de parametros adicionales de verificacion.

Los desarrolladores deben asegurar que los aplicativos proporcionen la minima
informacion de la sesion establecida, almacenada en cookies y complementos, entre
otross

Los desarrolladores deben garantizar que no se divulgue informacion sensible en
respuestas de error, incluyendo detalles del sistema, identificadores de sesién o
informacion de las cuentas de usuarios; asi mismo, deben implementar mensajes de
error genéricos.

Los desarrolladores deben remover todas las funcionalidades y archivos que no sean
necesarios para los aplicativos, previo a la puesta en produccion.

Los desarrolladores deben prevenir la revelaciéon de la estructura de directorios de los
sistemas de informacién construidos.
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* Los desarrolladores deben remover informacién innecesaria en los encabezados de
respuesta que se refieran a los sistemas operativos y versiones del software utilizado.

* Los desarrolladores deben evitar incluir las cadenas de conexion a las bases de datos
en el codigo de los aplicativos. Dichas cadenas de conexidn deben estar en archivos de
configuracion independientes, los cuales se recomienda que estén cifrados.

* Los desarrolladores deben certificar el cierre de la conexion a las bases de datos desde
los aplicativos tan pronto como estas no sean requeridas.

e Los desarrolladores deben desarrollar los controles necesarios para la transfefencia de
archivos, como exigir autenticacion, vigilar los tipos de archivos a transmitir, almacenar
los archivos transferidos en repositorios destinados para este fin o en bases de datos,
eliminar privilegios de ejecucion a los archivos transferidos y aseguraraguesdichos
archivos solo tengan privilegios de lectura.

e Los desarrolladores deben proteger el codigo fuente de los, aplicativos construidos, de
tal forma de que no pueda ser descargado ni modificado poroSwsuarios.

e Los desarrolladores deben asegurar que no se permite que losfaplicativos desarrollados
ejecuten comandos directamente en el sistema opefativo.

Normas dirigidas a: Oficina de control interno

* La oficina de control interno debe verifiear que las/pruebas de seguridad sobre los
sistemas de informacion se realicen” de jacuerdo con las metodologias definidas,
contando con pruebas debidamente documentadas.

7.31. LINEAMIENTOS PARA LA PROTECEION DE LOS DATOS DE PRUEBA

La oficina de sistemas de informacion GIC de La Subred Sur ESE protegera los datos de
prueba que se entregaran a los'd desasrolladores, asegurando que no revelan informacion
confidencial de los ambientesyde ptoduccion.

Normas para la proteccion de lgs datos de prueba

Normas dirigidas a®@ficina sistemas de informacion TIC

e La oficina de sisttemas de informacion TIC debe certificar que la informacién a ser
entregada a los desarrolladores para sus pruebas sera enmascarada y no revelara
informacion cenfidencial de los ambientes de produccion.

+ [ La oficina de sistemas de informacion TIC debe eliminar la informacioén de los ambientes
de pruepas, una vez estas han concluido.

79825, L INEAMIENTOS QUE RIGEN LA RELACION CON TERCERAS PARTES

7.32.1. Lineamientos de inclusién de condiciones de seguridad en la relacién con
terceras partes

La Subred Sur ESE establecerd mecanismos de control en sus relaciones con terceras
partes, con el objetivo de asegurar que la informacion a la que tengan acceso 0 servicios
gue sean provistos por las mismas, cumplan con las politicas, normas y procedimientos de
seguridad de la informacion.

Los colaboradores responsables de la realizacion y/o firma de contratos o convenios con
terceras partes se aseguraran de la divulgacion de las politicas, normas y procedimientos de
seguridad de la informacion a dichas partes.
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Normas de inclusién de condiciones de seguridad en la relacidn con terceras partes

Normas dirigidas a: Oficina sistemas de informacién TIC, oficina asesora juridica y

oficina de control interno

La oficina de sistemas de informacion TIC, la oficina asesora juridica y la oficina de
control interno deben generar un modelo base para los acuerdos de niveles de servicio
y requisitos de seguridad de la informacion, con los que deben cumplir terceras partes o
proveedores de servicios; dicho modelo, debe ser divulgado a todas las areas que
adquieran o supervisen recursos y/o servicios tecnoldgicos.

La oficina de sistemas de informacion TIC, la oficina asesora juridicafy la oficina de
control interno deben elaborar modelos de acuerdos de confidencialidady, acuerdos de
intercambio de informacién con terceras partes. De dichos acuerd®s debera,derivarse
una responsabilidad tanto civil como penal para la tercera parte €ontratada.

Normas dirigidas a: Oficina sistemas de informacién TIC

La oficina de sistemas de informacion TIC debe establecer lasf€ondiciones de conexién
adecuada para los equipos de computo y dispositives maévileside los terceros en la red
de datos de la Subred Sur ESE.

La oficina de sistemas de informacion TIC debejestablecer las condiciones de
comunicacion segura, cifrado y transmision de informacion desde y hacia los terceros
proveedores de servicios.

La oficina de sistemas de informacion, TIC"debe mitigar los riesgos relacionados con
terceras partes que tengan aceceso a‘los sistemas de informacién y la plataforma
tecnolégica de la Subred Sur ESE.

Normas dirigidas a: Oficina.de control interno

La oficina de controlinterne, debe evaluar y aprobar los accesos a la informacion de La
Subred Sur ESE gequeridos per terceras partes.

la oficina de_control interno debe identificar y monitorear los riesgos relacionados con
terceras partes o losyservicios provistos por ellas, haciendo extensiva esta actividad a la
cadena de suministro de los servicios de tecnologia 0 comunicaciones provistos.

Normaspdirigidas a: Supervisores de contratos con terceros

Los supervisores de contratos con terceros deben divulgar las politicas, normas y
procedimientos de seguridad de la informacion de la Subred Sur ESE a dichos terceros,
asiieamo velar porque el acceso a la informacién y a los recursos de almacenamiento o
procesamiento de la misma, por parte de los terceros se realice de manera segura, de
acuerdo con las politicas, normas y procedimientos de seguridad de la informacion.

7.33. LINEAMIENTOS DE GESTION DE LA PRESTACION DE SERVICIOS DE TERCERAS
PARTES

La Subred Sur ESE propenderd por mantener los niveles acordados de seguridad de la
informacion y de prestacion de los servicios de los proveedores, en concordancia con los
acuerdos establecidos con estos. Asi mismo, velara por la adecuada gestion de cambios en la
prestacion de servicios de dichos proveedores.
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Normas de gestién de la prestacion de servicios de terceras partes

Normas dirigidas a: oficina sistemas de informacién TIC vy oficina de control interno

« La oficina de sistemas de informacion TIC debe verificar en el momento de la conexion
y, cuando se considere pertinente, el cumplimiento de las condiciones de conexién de
los equipos de computo y dispositivos méviles de los terceros en la red de datos de la
Subred Sur ESE.

e La oficina de sistemas de informacién TIC y la oficina de control interno debenverificar
las condiciones de comunicacion segura, cifrado y transmision de informacién desde y
hacia los terceros proveedores de servicios.

Normas dirigidas a: Oficina de control interno y supervisores de contratos con _terceros

e La oficina de control interno y los Supervisores de cofifratos coh terceros deben
monitorear periddicamente, el cumplimiento de los acuerdes dewniveles de servicio,
acuerdos de confidencialidad, acuerdos de intercambio de inférmacion y los requisitos
de Seguridad de la Informacion de parte de los terceros proveedores de servicios.

e Los Supervisores de contratos con terceros, comelapoyoydeda oficina de control interno,
deben administrar los cambios en el suministrg de servicios'por parte de los proveedores,
manteniendo los niveles de cumplimiento de Servicio y seguridad establecidos con ellos
y monitoreando la aparicion de nuevos#iesgos.

7.34. LINEAMIENTOS DE GESTION DEANCIDENTES DE SEGURIDAD
7.34.1. Lineamientos para el reporte'ytratamiento de incidentes de seguridad

La Subred Sur ESE promovera entre los“colaboradores y personal provisto por terceras
partes el reporte de incidentesfelagionados con la seguridad de la informacion y sus medios
de procesamiento, incluyendoteualquier tipo de medio de almacenamiento de informacién,
como la plataformaftecnol@gicay, los sistemas de informacion, los medios fisicos de
almacenamiento y las personas.

De igual manefa, asignarésrésponsables para el tratamiento de los incidentes de seguridad
de la informacion, quienes tendradn la responsabilidad de investigar y solucionar los
incidentes repertados, tomando las medidas necesarias para evitar su reincidencia y
escalando los incidentes de acuerdo con su criticidad.

La/alta direecion o a quien delegue, son los Unicos autorizados para reportar incidentes de
seguridad ante las autoridades; asi mismo, son los Unicos canales de comunicacion
autorizados para hacer pronunciamientos oficiales ante entidades externas.

Normas para el reporte y tratamiento de incidentes de seguridad

Normas dirigidas a: Propietarios de los activos de informacién

e Los propietarios de los activos de informacién deben informar a la Oficina de Control
Interno, los incidentes de seguridad que identifiquen o que reconozcan su posibilidad de
materializacion
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Normas dirigidas a: Oficina de control interno

* La oficina de control interno debe establecer responsabilidades y procedimientos para
asegurar una respuesta rapida, ordenada y efectiva frente a los incidentes de seguridad
de la informacion.

« La oficina de control interno debe evaluar todos los incidentes de seguridad de acuerdo
a sus circunstancias particulares y escalar al Comité de Seguridad de la Informacién
aquellos en los que se considere pertinente.

« La oficina de control interno debe designar personal calificado, pafa fAvestigar
adecuadamente los incidentes de seguridad reportados, identificando las causas,
realizando una investigacion exhaustiva, proporcionando las soluciones, y finalmente
previniendo su re-ocurrencia.

« La oficina de control interno debe, con el apoyo con La Ofigina de|Sistemas de
Informacién TIC, crear bases de conocimiento para lgs_incidentesde seguridad
presentados con sus respectivas soluciones, con el fin de reducinel tiempo de respuesta
para los incidentes futuros, partiendo de dichas bases de conegcimiento.

Normas dirigidas a: Comité de sequridad de la infexmacion

« El comité de seguridad de la informacién debe analizak los'incidentes de seguridad que
le son escalados y activar el procedimiento de,contacto con las autoridades, cuando lo
estime necesario.

Normas dirigidas a: Todos los usu@rios

* Es responsabilidad de los colaboraderes de La Subred Sur ESE y del personal provisto
por terceras partes reportar clalquier‘evento o incidente relacionado con la informacion
y/o los recursos tecnol@gicos conyla mayor prontitud posible.

e En caso de conoceisla, pétdida o divulgacion no autorizada de informacioén clasificada
como uso intern@, reservada, o restringida, los colaboradores deben notificarlo a la
Oficina de Contral Interno para que se registre y se le dé el trAmite necesario.

7.35. LINEAMIENTOS D& INCLUSION DE SEGURIDAD DE LA INFORMACION EN LA
GESTION DE)LA CONTINUIDAD DEL NEGOCIO

7.354Ambkineamientos de continuidad, contingencia, recuperacion y retorno a la
normalidad con consideraciones de seguridad de la informacién

La Subred Sur ESE proporcionara los recursos suficientes para proporcionar una respuesta
efectivand@ colaboradores y procesos en caso de contingencia o eventos catastréficos que
se presenten en la Subred Sur ESE y que afecten la continuidad de su operacion.

Ademas, responderd de manera efectiva ante eventos catastréficos segun la magnitud vy el
grado de afectacion de los mismos; se restableceran las operaciones con el menor costo y
pérdidas posibles, manteniendo la seguridad de la informacién durante dichos eventos. La
Subred Sur ESE mantendra canales de comunicacion adecuados hacia colaboradores,
proveedores y terceras partes interesadas.

Normas de continuidad, contingencia, recuperacion y retorno a la normalidad con
consideraciones de seguridad de la informacion
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Normas dirigidas a: Comité se sequridad de lainformacién y oficina de control interno

El comité de seguridad de la informacion, junto con la oficina de control interno, deben
reconocer las situaciones que seran identificadas como emergencia o desastre para la
Subred Sur ESE, los procesos o las areas y determinar como se debe actuar sobre las
mismas.

El comité de seguridad de la informacién, junto con la oficina de control interno, deben
liderar los temas relacionados con la continuidad del negocio y la recuperacién ante
desastres.

La oficina de control interno debe realizar los andlisis de impacto al negogio y los analisis
de riesgos de continuidad para, posteriormente proponer posibles @strategias de
recuperacién en caso de activarse el plan de contingencia o_continuidad,-c0on las
consideraciones de seguridad de la informacion a que haya lugar. ‘El Comité de
Seguridad de la Informacion, junto con la oficina de control internoyjproducto del analisis
de impacto al negocio (BIA) deben seleccionar las estrategias de“reguperacion mas
convenientes para la Subred Sur ESE.

La oficina de control interno debe validar que los procedimientos de contingencia,
recuperacion y retorno a la normalidad incluyan consideraciones de seguridad de la
informacion.

El comité de seguridad de la informacion, junto con la oficina de control interno, deben
asegurar la realizacion de pruebas perigdicas del plafn’ de recuperacion ante desastres
y/o continuidad de negocio, verificando la segufidad de la informacion durante su
realizacion y la documentacion de dichas gréebas.

Normas dirigidas a: Oficina sistemaside informacion TIC Y oficina de control interno

La oficina de control interno, emconjunto con La oficina de sistemas de informacion TIC,
deben elaborar un plan‘de®recuperacién ante desastres para el centro de cOmputo y un
conjunto de procedimientos,de contingencia, recuperacion y retorno a la normalidad para
cada uno de los gerviciosyy Sistemas prestados.

La oficina de sistemas de'informacién TIC y la oficina de control interno deben participar
activamente en las‘pruebas de recuperacion ante desastres y notificar los resultados al
comité de seguridad de la informacion.

Normasedirigidas a: subgerentes, coordinadores, directores, lideres vy jefes de oficina

los subgerentes, coordinadores, directores, lideres y jefes de oficina deben identificar, al
interior de sus areas, generar la documentacién de los procedimientos de continuidad
guempodrian ser utilizados en caso de un evento adverso, teniendo en cuenta la
seguridad de la informacion. estos documentos deben ser probados para certificar su
efectividad.

7.36. LINEAMIENTOS DE REDUNDANCIA

La Subred Sur ESE propendera por la existencia de una plataforma tecnolégica redundante que
satisfaga los requerimientos de disponibilidad aceptables para la Subred Sur ESE.

Normas de redundancia
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Normas dirigidas a: Oficina sistemas de informacién TIC v oficina de control interno

e La oficina de sistemas de informacién TIC y la oficina de control interno deben analizar
y establecer los requerimientos de redundancia para los sistemas de informacion criticos
para la Subred Sur ESE vy la plataforma tecnoldgica que los apoya.

e La oficina de sistemas de informacion TIC y debe evaluar y probar soluciones de
redundancia tecnoldgica y seleccionar la solucion que mejor cumple los requerimientos
de la Subred Sur ESE.

e La oficina de sistemas de informacion TIC, a través de sus colabofadoresy, debe
administrar las soluciones de redundancia tecnolégica y realizar pruebas periddicas
sobre dichas soluciones, para asegurar el cumplimiento de losgrequerimientos de
disponibilidad de la Subred Sur ESE.

7.37. LINEAMIENTOS DE CUMPLIMIENTO
7.37.1. Lineamientos de cumplimiento con requisitos legalesysontractuales

La Subred Sur ESE velara por la identificacién, dotumentacion, y cumplimiento de la
legislacion relacionada con la seguridad de la informagion, entre ella la referente a derechos
de autor y propiedad intelectual, razén por la cual’ propenderagporque el software instalado
en los recursos de la plataforma tecnolégica cumpla con los requerimientos legales y de
licenciamiento aplicables.

Normas de cumplimiento con requisit@s legales y contractuales

Normas dirigidas a: Oficina asesos@ juridica y oficina de control interno

e Laoficina asesora juridica y,la oficina de control interno deben identificar, documentar y
mantener actualizados los requisitos legales, reglamentarios o contractuales aplicables
a la Subred Sur ESE ygelacionados con seguridad de la informacion.

Normas dirigidas a/Oficinasistemas de informacion TIC

« la oficina de_sistemas delinformacion TIC debe certificar que todo el software que se
ejecuta enfla SubredySur ESE esté protegido por derechos de autor y requiera licencia
de uso o, en su lugar sea software de libre distribucién y uso.

e Laoficina dgsistemas de informacion TIC debe establecer un inventario con el software
ygsistemas de informacion que se encuentran permitidos en las estaciones de trabajo o
equiposymoviles de la Subred Sur ESE para el desarrollo de las actividades laborales,
asi como verificar periédicamente que el software instalado en dichas estaciones de
trabajofo equipos maviles corresponda Unicamente al permitido.

Normas dirigidas a: Todos los usuarios

*> Los usuarios no deben instalar software o sistemas de informacién en sus estaciones de
trabajo o equipos mdéviles suministrados para el desarrollo de sus actividades.

e Los usuarios deben cumplir con las leyes de derechos de autor y acuerdos de
licenciamiento de software. Es ilegal duplicar software o su documentacion sin la
autorizacién del propietario de los derechos de autor y, su reproducciéon no autorizada
es una violacion de ley; no obstante, puede distribuirse un nimero de copias bajo una
licencia otorgada.
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7.38. LINEAMIENTOS DE SEGURIDAD DE LA INFORMACION, ANONIMIZACION Y
PROTECCION DE DATOS PERSONALES

En cumplimiento de la de Ley 1581 de 2012, por la cual se dictan disposiciones para la proteccion
de datos personales, la Subred Sur ESE a través de la oficina de control interno, propendera por
la proteccion de los datos personales de sus beneficiarios, proveedores y demas terceros de los
cuales reciba y administre informacion.

Se estableceran los términos, condiciones y finalidades para las cuales la Subred Sur,ESE, como
responsable de los datos personales obtenidos a través de sus distintos canale§ de atencion,
tratara la informacion de todas las personas que, en algin momento, por razones de la actividad
gue desarrolla la Subred Sur ESE, hayan suministrado datos personales. Enscasa)de delegar a
un tercero el tratamiento de datos personales, la Subred Sur ESEgexigirayal“tercero la
implementacion de los lineamientos y procedimientos necesarios para la‘proteccion de los datos
personales.

Asi mismo, buscara proteger la privacidad de la informacion persanal deysus colaboradores,
estableciendo los controles necesarios para preservar aquella informacion que la Subred Sur
ESE conozca y almacene de ellos, velando porque dicha infermacién'sea utilizada Unicamente
para funciones propias de la Subred Sur ESE y no sea publicadagrevelada o entregada a
colaboradores o terceras partes sin autorizacion.

En cuanto al proceso de anonimizacién de datos personales es controlar el riesgo asociado de
las personas naturales y juridicas que brindaft sy, infekmacion para fines estadisticos a las
diferentes instituciones o personas naturaleS. De/ahi surge el proceso o la implementacion
adecuada de la anonimizacién que busca’controlar que dichos microdatos no sean utilizados
para fines netamente estadisticos. Para lograr leyanterior, se debe tener en cuenta que el fin
tltimo de este es la utilidad de la informacion para los usuarios. Asi, se procura mantener el
aprovechamiento de los datos, intentando intreducir el menor ruido posible en los resultados y
de igual manera, protegiendo lagprivacidad de las fuentes de informacion de los pacientes.

El proceso de anonimizacién,para, poner a disposicion de los usuarios las bases de datos
anonimizadas de las operacionesyestadisticas y de informacion de la Sub Red Sur ESE, a través
de la oficina de Sistemas de Informacién — Tics, es necesario realizar procedimientos con el fin
de no ser detectadasglasifuentes de informacion. Es por ello que el equipo de Sistemas de
Informacién — Tics, realiza distintas técnicas bajo unos parametros planteados para asi, asegurar
que la informacidn difundida de los microdatos sea de calidad, optimizando los riesgos y la
utilidad de los datosy

En tantd, que el objetivo es presentar los datos anonimizados en algunos informes
institucionales, ‘base de datos estadisticos y algunos documentos externos, y existe una baja
prababilidad de detectar al informante y a su vez se preserva la calidad en los datos, asegurando
ciertas propiedades estadisticas como el promedio y los totales.

Por‘medio de unas etapas definidas en la Sub Red Sur ESE:

a. Viabilidad: En esta etapa se determina la necesidad de proteger la confidencialidad,
mediante la interpretacion de una normativa que justifique las disposiciones de la privacidad
de las fuentes. Se debe analizar las unidades estadisticas y variables. Se analizan las
principales caracteristicas y el uso de los datos, mediante la observacion de la metodologia
de la encuesta y del formulario de recoleccion; como resultado se identifica la estructura de
los datos y se examina la coherencia y consistencia de los microdatos. Ademas, se revisa la
informacion sobre las necesidades de los usuarios y se priorizan. Al igual se decide el tipo
de publicacion a realizar de los microdatos, de acuerdo a las politicas de difusion
establecidas y de las necesidades de los usuarios.
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b. Riesgo: Se establecen las necesidades de riesgo de difusion que deben ser protegidos, el
cual se realiza mediante una apreciacién del método para identificar situaciones donde se
presenten inseguridad. Se debe considerar una serie de escenarios potenciales que
permitan detectar a determinada fuente y tomar medidas de prevencion. Los escenarios
describen la informacion disponible para el intruso y como este podria utilizar la informacion
para identificar a un individuo o empresa, y define criterios realistas acerca de lo que el
hacker puede saber sobre los encuestados. En este paso se determinan los cuasi-
identificadores (variables disponibles a los usuarios que permitan la identificacion indirecta
de las unidades estadisticas) y la forma como se pueden usar dichas variables..Una fuente
se encuentra insegura cuando se es capaz de diferenciarla del resto. El riesgo puede ser
individual o global.

c. Ejecucion de métodos: De acuerdo con la evaluacion de los riesgos'sendetermina si es
necesario realizar la anonimizacion de los datos.

d. En esta etapa se realiza la aplicacion de los métodos necesarios para,la anonimizacion,
obteniendo una nueva base de datos o informes con los microdatoswprotegidos.

e. Entrega del archivo o base de datos anonimizada: Es preciso describir los métodos
utilizados de proteccién y de pérdida de informacion{qeon el finade entender lo que ha
cambiado o las limitaciones que se pueden presentar. debido ada confidencialidad de los
datos; ademéas como buena préactica y para pfocesos) futurds en la misma operacion
estadistica y de otras. Este documento debe ser de uso interno, ya que, si el intruso conoce
las técnicas realizadas, puede reversar la pregramacion y encontrar determinadas fuentes
de informacion de su interés.

Normas de privacidad y proteccion de datosypersonales

Normas dirigidas a: Areas gue procésamdatos personales

e Las é&reas que procesan datosypersonales de beneficiarios, colaboradores, proveedores
u otras terceras partes deben obtener la autorizacién para el tratamiento de estos datos
con el fin de recolectar, transferir, almacenar, usar, circular, suprimir, compartir,
actualizar y transmitirdichos,datos personales en el desarrollo de las actividades de la
Subred Sur ESE.

* Las areas quegprocesan datos personales de beneficiarios, colaboradores, proveedores
u otras teérceras partes deben asegurar que solo aquellas personas que tengan una
necesidad\laboral legitima puedan tener acceso a dichos datos.

e Las areas quesprocesan datos personales de beneficiarios, colaboradores, proveedores
(rotras,terceras partes deben establecer condiciones contractuales y de seguridad a las
entidades vinculadas o aliadas delegadas para el tratamiento de dichos datos
personales.

« ‘Ylas areas que procesan datos personales de beneficiarios, colaboradores, proveedores
upotras terceras partes deben acoger las directrices técnicas y procedimientos
establecidos para el intercambio de estos datos con los terceros delegados para el
tratamientoo de dichos datos personales.

e Las areas que procesan datos personales de beneficiarios, proveedores u otras terceras
partes deben acoger las directrices técnicas y procedimientos establecidos para enviar
a los beneficiarios, proveedores u otros terceros mensajes, a través de correo electronico
y/o mensajes de texto.
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Normas dirigidas a: Oficina de control interno

* La oficina de control interno debe establecer los controles para el tratamiento y
proteccion de los datos personales de los beneficiarios, colaboradores, proveedores y
demas terceros de la Subred Sur ESE de los cuales reciban y administre informacion.

Normas dirigidas a: Oficina sistemas de informacion TIC

e La oficina de sistemas de informacion TIC debe implantar los controles necesarios para
proteger la informacién personal de los beneficiarios, colaboradores, proveedorés,u otras
terceras partes almacenada en bases de datos o cualquier otro repositgrio y evitar su
divulgacion, alteracién o eliminacion sin la autorizacion requerida.

Normas dirigidas a: Todos los usuarios

e Los usuarios deben guardar la discrecién correspondienteie,la reserva absoluta con
respecto a la informacion de la Subred Sur ESE o de sus colaboraderes de cual tengan
conocimiento en el ejercicio de sus funciones.

* Esdeber de los usuarios, verificar la identidad de todas aquellas’personas, a quienes se
les entrega informacién por teléfono, por fax{¥por, corregfelectronico o por correo
certificado, entre otros.

Normas dirigidas a: usuarios de los portale§ de la Subfed Sur Ese

e Los usuarios de los portales de Jl& Subréd Sur‘ESE deben asumir la responsabilidad
individual sobre la clave de acceSe,a dichas portales que les es suministrada; asi mismo,
deben cambiar de manera pefiodicayesta clave de acceso.

* Los usuarios de los portalestde la Subred Sur ESE deben contar con controles de
seguridad en sus equipestdescomputo o redes privadas para acceder a los portales de
La Subred Sur ESE.

e Los usuarios de los portales de la Subred Sur ESE deben aceptar el suministro de datos
personales que ‘pueda hacer la Subred Sur ESE a los terceros delegados para el
tratamiento de"datosypersonales, a entidades judiciales y demés entes del Estado que,
en ejercicio de susifunciones, solicitan esta informacién; de igual manera, deben aceptar
gue pueden ser objeto de procesos de auditoria interna o externa.

7.39. ACTIVIDADES

Comg respuesta a los requerimientos de la politica digital y a lo establecido el decreto 1008 del
14 de‘junio de 2018 de MInTIC : “Por el cual se establecen los lineamientos generales de la
politi€ande Gobierno Digital y se subroga el capitulo 1 del titulo 9 de la parte 2 del libro 2 del
Degreto 1078 de 2015, Decreto Unico Reglamentario del sector de Tecnologias de la Informacién
y lasiComunicaciones” la ESE Subred Sur, utilizando la metodologia definida por el MinTIC en
las guias para la implementacion del modelo de seguridad y privacidad de la informacién-MSPI
gue establece cinco fases a través de un ciclo de operacion con objetivos, metas y actividades
gue a continuacién se describen
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N

Mejora Continua

\ Evaluacion de /
Desempeiio

Fuente. Guia Modelo de Seguridad y Privacidad de la Informacion #MinTIC

A. Crear el documento de autodiagndstico de la entidad en la implementacign de seguridad

y privacidad de la informacion: La ESE Subred Sur realizara el diagnostico respectivo a
partir de los lineamientos sugeridos por el MinTIC para sugaplicacion en todas las
entidades publicas para el subsistema de Seguridadyde la Infofmacion.

Producto a entregar: Documento Diagnostico®ygpautoevalfiacion de la seguridad y
privacidad de la informacion en la ESE Subred Sur.

Andlisis de vulnerabilidades (Ethical Hagking) de,la plataforma tecnoldgica de la entidad:
Las pruebas de vulnerabilidades son impgrtante para las organizaciones para poder
proteger su seguridad de posibles@ataques que‘perjudiquen dicha identidad. El proceso
de localizar e informar las vulfAerabilidades, proporcionan una forma de detectar y
resolver el problema de seguridad clasificando las vulnerabilidades antes de que alguien
o algo pueda explotarlas, aherrandole,a la entidad duefia del software tener una gran
pérdida de dinero o de clientes.

Las pruebas de vulnerabilidad son‘técnicas empleadas para comprobar la seguridad de
una entidad. Para obtemerqun resultado objetivo, las pruebas de vulnerabilidad se
realizan por medio de servicios de consultoria especializados que utilizan metodologias
y herramientas infermaticas a través de las cuales se concretan de manera controlada
pruebas dé hacking;limgénieria social, identificacion de vulnerabilidades de aplicaciones,
servicios\web, pruebas de acceso, entre otros con el fin de sustentar qué tan robusto es
un controlfe tan informada y capacitados esta el recurso humano con relacion a la
informacion a'sur cargo.

Es impa@rtante tener en cuenta que estas pruebas no tienen como objetivo identificar
solamente una vulnerabilidad sobre un sistema especifico o algun sistema
desactualizado, sino que la meta principal es identificar los riesgos de seguridad de la
informacion a través de los controles evaluados a través de las pruebas, para asi tomar
las medidas proactivas/preventivas para mitigar los riesgos encontrados.

Producto a entregar: Informe de los resultados del proceso y las recomendaciones a
implementar.

Aplicar la herramienta disefiada para realizar la validacion del cumplimiento de la politica
general de seguridad y privacidad de la informacion, seguridad digital y continuidad de
la operacion: Se realizara el seguimiento a cada uno de los indicadores establecidos
para medir el porcentaje de cumplimiento de la politica de seguridad de la informacion y
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el plan de continuidad del negocio, Se alimentara la herramienta con la informacién de
las diferentes fuentes de informacién con que cuenta la oficina de informética.

Producto a entregar: Documento seguimiento cumplimiento politica de seguridad de la
informacion y BCP.

D. Formular, Implementar y actualizar los indicadores del SGSI: Esta accién contempla la
construccion de indicadores que permitan tener una medicién de la efectividad de los
controles vigentes frente a la presencia de incidentes de seguridad, el conocimiento de
los funcionarios, contratistas y terceros de las politicas y lineamientos de Fl*

Producto a entregar: Matriz de indicadores de gestion de seguridad y privacidad de la
informacion

E. Actualizar la matriz de activos de informacion: Esta actividad inplica identificar e incluir
en el inventario de activos de informacion todos aquellos elementos que aportan
informacion y tienen valor para la institucion, La ESE Subred, Sugposeefun inventario de
informacion oficial cuya informacién fue recaudada en el afio 2020.“Se hara un proceso
de identificaciéon de nuevos elementos, la clasificacion de los activos criticos y sensibles
para la entidad, la valoracién cuantitativa y cualitativayde los mismos. Definir y clasificar
los activos de la entidad, evaluando su criticidadysus,posibles’'vulnerabilidades técnicas,
operacionales y de gestion.

Producto a entregar: Inventario de Actives de\Informacion Actualizado y aprobado

F. Actualizar el plan de continuidad de“la opéeraeién de la Entidad (Plan de contingencia):
Se revisard los documentos actualestdel plan y se actualizaran de acuerdo a las
disposiciones de bioseguridad que estanimpactando las labores misionales de la
entidad, asi como la creacidn de losjnuevos procedimientos que sean necesarios para
garantizar la continuidad del“hegocio“en el evento que se materialice una amenaza
planteada en el mapa déwiesgoside la entidad.

Producto a entregar: Decumento Plan de continuidad de la operacion actualizado,
procedimientos \de recuperacién, matriz de actores y sus responsabilidades
actualizadas.

G. Seguimiento al cumplimiento de la ley 1712 de 2014 de Transparencia: Se realizara la
revision de los procedimientos establecidos por la ESE Subred Sur para tal el
cumplimientoydesla ley 1712 y se actualizara aquellos que han quedado obsoletos o ya
no aplican, garantizando la transparencia del acceso a los datos publicos por parte de
terceros

Produgto a entregar: Documentos de procedimientos de seguridad y privacidad de la
informacion creados y/o actualizados.

H. “Solicitar la recoleccion de bases de datos personales de acuerdo a los estandares
emitidos por la Superintendencia de Industria y Comercio: Se debe realizar un
levantamiento de informacion de las bases de datos personales existentes en la Subred
Sur E.S.E.

Entregable: Listado de bases de datos personales por area.

I. Revisar y realimentar la informacién recolectada por las areas para el registro de las
bases de datos: Se realizara el analisis de la informacion suministrada por las areas de
la Subred Sur E.S.E. y se depuraran aquellas que no cumplan con los requerimientos
de la ley 1582 de 2012.
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Entregable: Listado de bases de datos personales depurado.

J. Registrar o actualizar las bases de datos teniendo en cuenta la informacién suministrada
por las areas y el levantamiento de activos de la informacién: Se procedera al registro
ante la superintendencia de industria y comercio de las bases de datos personales de la
Subred Sur E.S.E.

Entregable: Confirmacion de registro de las bases de datos personales en la
Superintendencia de Industria y Comercio.

7.40. SEGUIMIENTO Y CONTROL

Para el seguimiento y control de los planes de trabajo se realizard un informetde cumplimiento
por cada una de las vigencias de los cronogramas planteados para cada uno de'les planes y el
analisis de las fichas de los indicadores propuestos.
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9. ANEXOS (Opcional):

e ANEXO 1. PLAN DE TRABAJO SEGURIDAD Y PRIVACIDAD DE LA INFORMACION -2024

10. CONTROL DE CAMBIOS:

FECHA VERSION DESCRIPCION DEL CAMBIO
Creacion del documento para la Subred integrada de Servicios de
278 L Salud Sur E.S.E.
Cambia de plantilla de Manual a Plan (Cédigo anterior: GI-MA-01), de
2018-07-27 2 L .
acuerdo a los requerimientos normativos.
2021-01-25 3 Actualizacion de normativa vigente y generacion actividades para 2021.
2021-05-14 4 Actuahzqgon proceso de administracion correo electronico y formato
de creacién de usuarios
Actualizacién de codigo (Anterior: GI-TICS-PP-02).
2021-11-29 5 Actualizacién de los lineamientos de seguridad de la informacion,
anonimizacion y proteccion de datos personales.
2022-01-28 6 Inclusién de normatividad, objetivo, politica Seguridad Digital
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Cambia de plantilla del Plan (Cédigo anterior: MI-SIG-CDO-FT-7 V1),
2023-01-30 7 de acuerdo a los requerimientos normativos y se realiza actualizacién
al documento.
2024-01-31 8 Se realiza ajuste general del documento.

De conformidad con lo establecido en la Resolucion 0295 de 13 de marzo de 2019, en sesién del
Comité de Institucional Gestion y Desempefio de la Subred Integrada de Servicios de Salud Sur
E.S.E. realizado el 22 de enero de 2024 se aprobé el presente Plan.

ELABORADO POR REVISADO POR CONVALIDADO APROBADO
Nombre: Andrés Felipe | Nombre: Diana Carolina | Nombre: Sandra Nombre: Diana Carolina
Cubillos Garcia Ussa Ruiz Patricia Alba Calderon Ussa Ruiz
Cargo: Profesional Cargo jefe Oficina Cargo: Referente Cargo: jefe Oficina
Especializado Gestion de la Control Documental — Gestion de la Informacion
Seguridad Informéatica Informacion - TIC Oficina de Calidad - TIC
Fecha: 2024-01-29 Fecha: 2024-01-30 Fecha: 2024-01-31 Fecha: 2024-01-31

Notal Legal: Esta prohibido copiar, transmitir, retransmitir, transcribir, almacenar, alterar o reproducir total o parcialmente, por cualquier medio electrénico o mecanico, tanto el contenido, informacién
y texto como los procesos, procedimientos, caracterizaciones, documentos, formatos, manuales, guias, gréficas, imagenes, comunicados, etc., sin el previo y expreso consentimiento por escrito por
parte de la Subred Sur ESE.; los cuales estan protegidos por las normas colombianas e internacionales sobre derecho de autor y propiedad intelectual.

La dltima version de cada documento sera la Gnica valida para su utilizacion y estara disponible 2024-01-31

CA-CDO-FT-03 V2

Pagina 57 de 57




