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_SUBRED JNTEGRADA DE SERVICIOS

BOGOTI\ DE SALUD SURE.S.E.

RESOLUCION Ne. 1 07 8de 2023
SUBRED INTEGRADA DE SERVICIOS DE SALUD SUR E.S.E.
Bogota D. c., 19 0CT 2023 |

“Por el cual se adopta la Politica de AdmlnlstraC{on deI‘Riésgo de la Subred
Integrada de Servicios de Salu_d Sur Empresa Social del Estado”

, EL GERENTE DE LA SUBRED INTEGRADA DE SERVICIOS DE SALUD SUR
EMPRESA SOCIAL DEL ESTADO

Nombrado mediante Decreto Distrital No. 099 del treinta (30) de marzo de 2020 expedido

- por la Sefiora Alcaldesa Mayor de Bogoté D.C., posesmnado a través de Acta del primero

Caresa 24C No. 54 - 47 Sur
Convmunador 730 0000
www subredsurgav.co

CédigoPostat 110621

(1°) de.abril del afio 2020, de conformidad con sus facultades legales, estatutarias y en
espemai las previstas en el Acuerdo 641 dp 2016 exnadide por el Concejo de Bogota DC,

Y,

!

CONSIDERANDO
Que la-Constitucion Politica de 1991 - Articulo 49: Referente a la atencién en Salud.

Que la Ley 87 de 1993: Por la cual se establecen normas para el ejercicio del control interno
en las entidades y organismos del Estado y se dictan otras disposiciones

Que la Ley 489 de 1998: por la cual se dictan normas sobre la organizacion y
funcionamiento de las entidades del orden nacional, se expiden las disposiciones, principios
y reglas generales para el ejercicio de las atribuciones previstas en los numerales 15 y 16
del articulo 189 de la Constitucién Politica y se dictan otras disposiciones.

Que mediante la N.TC ISO IEC 27001 de 2006: Norma Internacional emitida por la
Organizacion Internacional de Normalizacion (ISO) y describe como gestionar la seguridad
de Ia informacion en una empresa ‘

Que Ia Ley 1122 de 2007: Por la cual se hacen algunas modificaciones en el Sistema
General de Seguridad Social en Salud y se dictan otras dlsposmlones

Que la Ley 1474 de 2011. Por-la cual se dlctan normas orientadas a. fortalecer los

mecanismos de prevencion, investigacién y sanmon de actos de corrupmon yla efectlwdadr

del Control de la gestion publica.

Que mediante la NTC GTC 137 de 2011: Norma Téchica Colombiana - Suministra las
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SUBRED INTEGRADA DE SERVICIOS

BOGOTI\ DE SALUD SUR E.S.E

RESOLUCION Nol _0 78 4202
SUBRED INTEGRADA DE SERVICIOS DE SALUD SUR E.S.E.
Bogota D.C,, 19 UCT 2023 A

“Por el cual se adopta Ia Politica de Admlmstramon del Rsesgo de la Subred
Integrada de Servicios de Salud Sur Empresa Social del Estado”

definiciones de términos genéricos relacionados con la gestién del riesgo el objetivo es

- fomentar un entendimiento mutuo y consistente de la descripcién de las actividades
relacionadas con esta gestion, ;

Que el Decreto 1083 de 2015: Decreto Unico Reglamentario del Sector de Funcion Publica.

Que la Circular Externa 009 de 2016 expedida por la Superintendencia Nacional de Salud
por medio de la cual se imparten las instrucciones administrativas generales para el disefio
e implementacion del SARLAFT de todas las entidades juridicas y naturales que hace parte
del SGSSS, espemalmente alas EPS e IPS publicas o pnvadas _

Que el Decreto 1499 de 2017 mOdIfICO el Decreto 1083 de 2015 Decreto Unico
Reglamentario del Sector Funcién Publica, cuyo. objeto es dirigir la gestién publica al mejor
desempefio institucional y a-la consecucion de resultados para la satisfaccion de las
necesidades y el goce efectivo de los derechos de los ciudadanos.

- Que el Decreto ibidem establecio que las politicas de desarrollo administrativo surgieron

cqmo' una alternativa para direccionar a las entidades publicas hacia la mejora continua de
su gestion, que ademas incluyd los principios de la funcion administrativa y establecié las
directrices respecto al Sistema de Desarrollo Admlnlstratlvo

Que el a traves del Decreto Distrital 591 de 2018 se adopté el Modelo Integrado de.

“Planeacion y Gestidén Nacional y se dictan otras disposiciones.

Que mediante la NTC 1SO 31000.de 2018: Norma Técnica Colombiana- Gestion de Rtesgo

_Principios y Directrices.

Que el Acuerdo 761 de 2020 expedido por el Concej'o de Bogota DC: Por el cual se adopta
el plan de desarrollo econémico, social y ambiental y de obras publicas del distrito capltai
2020-2024.

Que la Guia para la administracion del Riesgo y el disefio de controles en entidades pUblicas
V5. De 2020 del Gobierno Digital.

Que la Circular Externa 045 de 2021 emanada por el SuperlntendenCIa Nacional de Salud
Por la cual se imparten Instrucciones generales retatlvas al codigo de conducta y de buen-
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resoLucioN No. 1 07 8ie 2023
SUBRED INTEGRADA DE SERVICIOS DE SALUD SUR E.S.E.
'Bogqté p.c, 19 0CT 2023

. “Por el cual se adbpta la Politica de Administracion del Riesgo de la Subred
Integrada de Servicios de Salud Sur Empresa So‘cial del Estado”

gobierno érganizacional, EI Sistema Integrado de Gestlon de Rlesgos y a sys subsistemas

de Administracién de Rsesgos

Que la Circular Externa 055 de.2021 expedida por la Superintend,en'cia‘Nécional de Salud
Instrucciones Generales Relativas al . Subsistema de Administracién del Riesgo de
corrupcion, opacidad y fraude (SICOF) Modificaciones a las crrculares Externas 018 de'

j 2015 009 de 2016, 007 de 2017 y 003 de 2018.

Que la Resoluclon 2031 de 2022’: Por la cual se adbpta el Plan Decenal de Salu:! Publica.

Que Ia Circular Externa 053 de 2022 expedida por la Superlntendenma Nacional de Salud
Lineamientos respecto al Programa de Transparencia y Etlca Empresarial y, mejores

* practicas organlzamonales - Caodigo de Conducta y de Buen Goblerno

Que el Acuerdo 074 de 2020 Junta Dlrectlva Por el cual se aprueba el Plan de Desarrollo

. Institucional 2020-2024.

mmutu 54475

msubmd-s aovu:
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Que mediante la Resolucion 431 de 23 de mayo de 2023 expedida por la Subred Sur ESE
se modifico la Resolucion 0950 de 24 de julio de 2017, a través de la cual se adoptaron
las Politicas Institucionales de la Subred Integrada de Servicios de Salud'Sur E.S.E.

Que, en merito de lo anterior,

RESUELVE

/

Articulo Primero: La presente Resolucién tiene por objetlvo adoptar la“ Politica de
Administracién del Riesgo, en el marco del cumplimiento del Modelo Integrado de
Planeacién y Gestion MIPG, y en armonia con los objetivos estratégicos institucionales, los
cuales clasifican. sus Politicas en Estratégicas y Operativas, las primeras asociadas al
modelo anteriormente mencionado y las segundas a la operacién dinamica de la Entidad,
por lo anterior se adopta la Politica de Administraciéon del Riesgo, que permitira el
cumplimiento y ejecucion de los objetivos y metas definidas.

E Secretaria de Salud 3
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SUBRED INTEGRADA DE SERVICIOS DE SALUD SUR E.S.E.
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_“Por el cual se adopta la Politica de Adminjstracion del Riesgo de la Subred
Integrada de Servicios de Salud Sur Empresa Social del Estado”

La Politica de Administracion del Riesgo, estara elaborada en el instructivo.— DI-DE-INS-

01 Formulacion de Politicas Institucionales, aprobado por la Oficina Asesora de Desarrollo
Instltuclonal _

El responsable de la elaboracion, revision, actualizacién, socializacién, medicion de
indicadores y control de la Politica de Administracion del Riesgo para el desempeiio de

la gestion, sera el(la) jefe(a) de la Oficina Asesora de Desarrollo Institucional, quien ademas

hara el seguimiento en caso de cambios, modificaciones o actualizaciones, desde el rol de
segunda linea de defensa, asi como garantizara que la politica esté armonizada con el Plan
de Desarrollo de la Subred Integrada de Servicios de Salud Sur ESE.

; . | : | :
Articulo Segundo: Objetivo de la Politica de Administracién del Riesgo: Implementar

" los lineamientos que permitan el desarrollo del ciclo de |a gestidn de los riesgos prioritarios

de forma eficiente y oportuna, propiciando un ambiente de ejecucién, autocontrol y

evaluacion de los Subsistemas de Administracién de Riesgos, que contribuya con la

transparencia, -integridad, confiabilidad y oportunidad en la informacion generada por la
entidad y gestion de los procesos, con un enfoque de riesgos permitiendo el logro de los

~ objetivos estrategicos.
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Articulo Tercero: Alcance de la Politica de Administracién del Riesgo. Aplica a todos
los procesos de la entidad, subsistemas del Sistema Integrado Institucional.de Gestion del
Riesgo, haciendo participes a todos los grupos de valor, como actores responsables del
desempefio, opera desde la politica, su estructura funcional, las fases del ciclo de gestion
con su maximo nivel de aceptacion en responsabilidad de las cuatro linéas de asegura-
miento, el cierre de los ciclos de mejora a que haya lugar, su mfraestructura tecnoldgica, la
divulgacion de la- informacion y capacitaciones.

Articulo Cuarto: Definiciones de la Politica de Administracion del Riesgo. Las
definiciones sefialadas a continuacion ilustraran y daran claridad a conceptos clave en el
desarrollo de la politica: : :

» Administracion de Riesgos: Es el proceso continuo basado en el conocimiento,
evaluacion y tratamiento-de los riesgos que mejora la toma de decisiones organiza-
cionales. .

- Se<retmria de Salud
| Subred Integrada de Servicios de Salud |
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Integrada de Servicios de Salud Sur Empresa Social del Estado”

Analisis del Riesgo: Elemento de control que permite establecer la probabilidad de
ocurrencia de los eventos positivos y/o negativos y el impacto de sus consecuen-
cias, calificandolos y evaluandolos a fin de determinar la capacidad de la entidad
publlca para su aceptamon y manejo. -

; Apetlto de Riesgo: Es el nivel de riesgo que la entidad puede aceptar en relacion’

con sus objetivos, el marco legal y las disposiciones de la alta direccion. El apetito

* de riesgo puede ser diferente para los distintos tipos de riesgos que la entldad debe

0 desea gastionar.

Consecuencia: Los efectos o situaciones resultantes de la materializacion del
riesgo que impactan en el proceso, la entidad, sus grupos de valor y demas partes
mteresadas

Control de Rlesgos Parte de la administracion de riesgos que mvolucra la imple-
mentacién de polltlcas estandares procedlmlentos para minimizar los riesgos ad-

. versos

Capacida'd de Riesgo: Es el maximo valor del nivel de riesgo que una entidad

‘puede soportar y a partirdel cual la alta direccién considera que no seria posible el
"logro de los objetivos de la entidad.’

Control del Riesgo: Medida que pérmite reducir o mitigar un riesgo.

Corrupcién: Obtencién de un beneficio particular por accién u omision, uso inde-
bido de una posicién o poder, o de los recursos o de la informacién. de una sociedad,
asociacion o fundacién una dadiva o cualquier beneficio no justificado para que le
favorezca a él o a un tercero, en perjuicio de aquella. En este tipo el beneficio es
para una persona natural 0 empresa pnvada : -

/

% ! ;
Corrupcion Publica: Cuando en el acto de Corrupcién intervienen funcionarios pu-
blicos y/o la accién reprochable recaiga sobre recursos publicos. -

Evaluacion del Riesgo: Comparamon de resultados para determinar el tratamiento
del rlesgo : .

iLCALD[A MAYOR
DE BOGOTA DC.
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RESOLUCION NoJ 07 8 de 2023

SUBRED INTEGRADA DE SERVICIOS DE SALUD S.UR E.S.E.
Bogota D.C., 19 0CT 2023

“Por el cual se adopta la Politica de Administracion del Riesgo de la Subred

»

Integrada de Servicios cle Salud Sur Empresa Social del Estado”

Identificacion del Riesgo: Proceso para encontrar, reconocer y describir el riesgo.
Implica la identificacion de las fuentes de riesgo, los eventos, sus causas y conse—
cuencias potenciales. :

Lineas de Defensa: Modelo en gestion de riesgos orientado a la participacion activa
desde el nivel estratégico (Gerente publico) hasta nivel tactico frente a las respon-
sabilidades en la ‘gestiéon de riesgos con participacion de Ia evaluacién indepen-
diente desde Control lnterno a nivel de seguimiento.

Mapa de Rlesgos: Herramienta metodolégica que permite hacer un inventario de
los riesgos ordenada y sistematicamente, definiéndolos, haciendo la descripcién de
cada uno de estos y las posibles consecuencias y sus acciones preventivas.

Oficial de Cumplimiento SICOF: Persona encargada por la entidad para la ejecu-

. cion del SICOF, es el responsable de dirigir la implementacién de los procedimientos

de prevencidn y control, y verificar al interior de la entidad su operatividad y su ade-

cuado funcionamiento, para lo cual debe demostrar la ejecucién de los controles que

le corresponden.

Riesgo: Efecto que se causa sobre los objetivos de la entidad, debido a eventos
potenmales (pOS|b|I|dad de incurrir en pérdidas por deﬂCIenc:las)

Rlesgo de Seguridad de Ia Informaclon Posibilidad de que una amenaza con-
creta pueda explotar una vulnerabilidad para causar una perdlda o dafio en un activo

" de informacién.

Riesgo de Corrupcion: Posibilidad de que, por accién u omision, se use el poder

para desviar la gestion de lo publico hacia un beneficio privado.

Riesgo Inherente: Es aquel al que se enfrenta una entidad en ausencia de acciones
de la direccién para modificar su probabilidad o impacto.

Riesgo Residual: Nivel de riesgo que permanece luego de tomar sus correspon-

dientes medidas de tratamiento.
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“Por el cual se adopta la Politica de Admmlstrac:on del Rlesgo de Ia Subred ‘
Integrada de Servicios de Salud Sur Empresa Social del Estado”

» - Riesgo En Salud Probabllldad de ocurrencia de un evento no deseado evrtable y
negativo para la salud del individuo, que puede ser también el empeoramiento de
una condicion previa, o la necesidad de requerir mas consumo de bienes y servicios
que hubiera podido ewtarse

> Riesgo Operacional: Es Ia probabilidad que uha entidad presente desviaciones
en los objetivos de sus procesos como consecuencia de deficiencias, inadecua-
ciones o fallas en los procesos, en el talento humano, en los sistemas tecnolégi-
cos y biomédicos, en la infraestructura, porf aude vy corrupcnon 0 acontecimientos
externos entre otros.

> Riesgo Actuarial: Probab'ilidad de incurrir en pérdidas economicas debido a no

_estimar adecuadamente &l valor de los contratos por venta de servicios, de-tal ma-

nera que estos resulten msufrmentes para cubnr obllgac,lones futuras que se acor-
“daron.

~

> Riesgo de Crédito Es la probabilidad que una entidad incurra en pérdidas como
consecuencia que sus deudores no cumplan sus obllgamones en los termmos acor-
dados.”

> Riesgo de L'iquidez La probabilidad c[{ue una entidad no tenga la capacidad finan-
ciera para cumpllr sus obligaciones de pago tanto a corto como a largo plazo

> Riesgo de Mercado de Capitales: Corresponde a la probabilidad de incurrir en

pérdidas derivadas del incremento no esperado en el momento, de sus obligaciones

con acreedores externos o la-pérdida en el valor de sus activos, por_causa de las

. variaciones en |las tasas de |nteres en la tasa de cambio o cualquier otro parametro
de referencia. B - ; : N

» Riesygo Rep'utacion.ali La probabilidad que el buen nombre y prestigio de una en-
tidad sea dafiado por uno o mas de un evento reputacional, tal como el impacto de
la ‘publicidad negativa sobre las practicas comerciales de-la entidad, conducta o
situacion finantiera. Tal publicidad negativa, ya sea verdadera o no, puede mermar
la confianza publica en la entidad, dar lugar a litigios costosos, o dar lugar a una
disminucion de su base de clientes, los negocios o los ingrésoé” :
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RESOLUCION No 1 0 7 8de 2023

SUBRED INTEGRADA DE SERVICIOS DE SALUD SURE.S.E.

Bogota D,C., 19 0CT 20?3 :

“Por el cual se adopta la Politica de Administracion del Riesgo de la Subred
Integrada de Servicios de Salud Sur Empresa Social del Estado”

> 'Riesgo de Lavado de Activos Y Financiacion del Terrorismo: Es la posibilidad
que, en la realizacion de las operaciones de una entidad, estas puedan ser utiliza-
das por organizaciones criminales como instrumento para ocultar, manejar, invertir
o-aprovechar dineros, recursos y cualquier otro tipo de bienes provenientes de ac-
tividades delictivas o Y 0 pa;a dar apariencia de legalidad a las actlwdades delicti-
vasoa Ia° trans cc;on fondos de recursos vinculados con las mismas”

» SARLAFT: sistema de ad‘ministracion del fiesgo de lavado de activos de la finan- -
ciacion del terrorismo y financiacion de la prollferaC|on de armas de destrucmon ma-
siva — SARLAFT /PADM.

> Sobomo Ofrecimiento de dinero u objeto de valor a una persona para conseguir
un favor o un beneficio personal, o para que no cumpla con una determinada obli-
gacwn o control. ;

> -Su_bmstema de Administracion del Riesgo de Corrupcion, La Opacidad y el
Fraude — SICOF: Conjunto de politicas, principios, normas, procedimientos y me-
- canismos de verificacion y evaluacion establecidos por el maximo 6rgano social'u
organo equivalente, la alta direccién y demas funcionarios de una orgamzacmn para
; proporcuonar un grado de seguridad.

Articulo Quinto: Desarrollo de la Politica de Administracién- del Riesgo. De
conformidad con lo establecido en la Politica, la Administracion del Riesgo estd adherida
al proceso de Direccionamiento -Estratégico, y define los lineamientos tomando como
referencia los parametros del Modelo Integrado de Planeacién y Gestion en los procesos,
del Modelo Estandar- de Control Interno MECI - lineas de- defensa, factores del
Departamento Administrativo de la Funcion Publica DAFP y, de los subsistemas
identificados y prlorlzados para el sector salud (Supermtendenma Nacional de Salud), entre
otros. =

Por consiguiente, la Adm1n|stra<:|on del Riesgo dentro de su contexto estratégico y
metodolog1co cumple con la siguiente estructura:

ESTRUCTURA PARA LA GESTION DELRIESGO

Sur E.S.E.
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“Por el cual se adobta la Politica de. Administracién del Riesgo de la Subred
. Integrada de Servicios de Salud Sur Empresa Social del Estado”

\

« * Metodologia para la administracién del riesgo

Conocimjento de la Entidad ; Nee e
Modelo de Operaciéon por procesoe

1 strace
del R.lesgo‘
linea de defensa (estratégica)
= X lf.,..l W 1_‘.». __1
L 5 ei‘m
1% lineca de defensa
1 2° lin2a de defensa
3 W Valoracmn de
. T Rlesgos
2* linsa de defensa
3* linss de defensa
i

cmmucun 54-41 5 i : : A
Secretarla de Salud
mmmdsuramm Subred Integrada de Servicios de Salud
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“Por el cual se adopta Ia Politica de Administracion del Riesgo de la Subred.
Integrada de Servicios de Salud Sur Empresa Social del Estado”

!

CICLO DE GESTION:

s Este ciclo identifica los riesgos institucionales” a través de las diferentes tlpologlas
establecidas para la en’udad definidas de la siguiente manera:

Tipologia de G_estlon — (DAFP - Subsistemas)

Riesgo Legal.
'Riesgo Estratégico.
Riesgo Gerencial.
Riesgo Financiero.
Riesgo Tecnoldgico.
Riesgo de Cumplimiento.
Riesgo en Salud.
Riesgo Clinico.
Riesgo Operacional.
Riesgo Ambiental.
“Riesgo Actuarial.
Riesgo de Liquidez.
Riesgo de Crédito.
Riesgo de Mercado de Capltales
Riesge de Grupo.
- Riesgo Reputacional.
Riesgo de fallas en el Mercado de Salud.
Riesgos SARLAFT.

® ® . ® 0. ©® ® © © o © © o O © o @

Tipologia.de Corrupcion - SICOF

e Riesgo de Soborno.
¢ Riesgo de Fraude.
o Riesgo de Opacidad.

Carrera 24C No. 54 - 47 Sur
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“Pdr el cual se adopta la Politica de Administracién del Riesgo de la Subred
Integrada de Servicios de Salud Sur Empresa Social del Estado”

Tipologia de Seguridad de la Informa'c-ién

e Pérdida de Confidencialidad.
o Pérdida de la Integridad. .. |
o Pérdida de la disponibilidad de activos.

La metodologia aqui descrita corresponde a los lineamientos establecidos en las guias para
la- administracion del Riesgo y el Disefio de Controles en entidades publicas del
Departamento de la Funcion Publica DAFP; adicional a las normas técnicas emitidas por
ICONTEC, la Superintendencia Nacional de Salud mediante sus circulares externas y los -
diversos entes de control que evalian la gestion del nesgo

Conforme a lo anteriormente descrito la Subred Sur cuenta para la identificacion de los
riesgos institucionales con 3 herramientas denominadas asi: - '

o - Matriz Institucional de riesgos de Gestion.
¢ Matriz Institucional de riesgos de corrupcion.
e Mapa de Riesgos de Seguridad de la Informacion. -

Y estas a su vez conforman una distribucion interna establecida de la siguiente manera:

Contexto del proceso

e Andlisis. FODA. "~ ;

Probabilidad e impacto

e Frecuencia y factibilidad. -

Ciclo de Gestion del Riesgo

¢ ldentificacion del riesgo.
- e Evaluacién de riesgos — R|esgo Inherente.
o - Analisis de controles

Carern4CH0.54-475ur | ;
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“Por el cual se adopta la Politica de Administracién del Riesgo de la Subred
Integrada de Servicios de Salud Sur Empresa Social del Estado”

e Valoracion del Riesgo — RIeSQOS Residual (Tratamlento)

o Estrategias para reducir el riesgo: »

e Autoridad y responsabilidad — Lineas de defensa (Segulmlento Monitoreo, evalua-
cion).

- APETITO DEL RIESGO

Una vez definidos los riesgos institucionales, el comité denominado Sistema Integral de la
Administracion del Riesgo "SIAR”, tiene ‘como objetivo validar e informar a la linea de
aseguramiento estratégica los resultados obtenidos a nivel de exposicién, severidad,

“desviacion, priorizacion y tratamiento de los riesgos, permmendo asi el logro de los objetivos

; estrateglcos de la entidad.

Camera 4CNo. 54 - 475w |
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-« Nivel del riesgo,

Es el valor que se determina a partir de combinar la probabilidad de ocurrencia de

un evento potencialmente dafiino y la magnitud del impacto que este evento traeria

sobre la capacidad institucional.
. Apetit_o del riesgo

Es el nivel de riesgo que la entidad puede aceptar en reIacnon con sus objetivos, el
marco legal y las dISpOSICloneS de la alta dweconon

e Tolerancia del rlesgo

Es el valor de la maxima deswaolon admisible del nivel de rlesgo con respeoto al
valor del apetito de rlesgo determinado por la entidad.

e Capacidad del rlesgo

Es el maximo valor del nivel de riesgo que una entidad puede soportary a partir del
cual la alta direccion considera que no serfa posible el logro de los objetivos de la
entidad.

‘ | 8 ;
i Secretarfa de Salud |
1 ﬂ- Subred Integrada de Servicios de Salud |
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SUBRED INTEGRADA DE SERVICIOS DE SALUD SUR E.S.E.
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“Por el cual se adopta la Polltlca de Administracién del Riesgo de la Subred -
lntegrada de Servicios de Salud Sur Empresa Social del Estado

ENFOQUE:

Los pianes, procesos y procedimientos para la administracion de riesgos en la Subred Sur,
se enfocan en la premisa de promover una cultura con orientacién de resultados frente al
_control o mitigacién de los riesgos que puedan afectar la gestion mstttucnonal Por lo anterior
documenta su gestion en:

1. Manual Administracion del Rlesgos la aplicacion de las fases ldentlflcaolon Anali-
- sis, Valoramon Tratamiento, Monitoreo, Seguimiento y cierre de-los ciclos de mejora
_ a que haya lugar,,
2. Actos Administrativos de Espacios de Alta Gerencia que vigilan los resultados del
Sistema Integrado Institucional de Gestion de la Entidad, a saber:

Junta Dlrectlva

Comité de Gestion y Desempeno

Comité de Coordinacién de Control Interno.

Comité de Sistema Integrado de Administracion del Riesgo.

Comité de Seguridad del Paciente.

Comité de Etica Hospitalaria.

Comité Facturacién — Glosas — Cartera. ; ‘
Comité COPASST. ; 2ot )
Comité Sostenibilidad Contable. ' ;

Comité de.Inventarios.

Comité de Seguridad de la Informacmn

Comité de Convivencia Laboral y Comite de Racnonahzamon de Tramites.

e o o o o o © © o 0o o o

3. Planes Estratégicos - Decreto 612 de 2018;

Plan Institucional de Archivos de la Entldad PINAR
Plan Anual de Adquisiciones.

~ Plan Anual de Vacantes.
Plan de Prevision de Recursos Humanos

Camera24CNo.54- A75ur | N, f
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" RESOLUCION NoJ 07 8 ge 2023

SUBRED INTEG.RADA'DE SERVICIOS DE SALUD-SUR E.S.E.
Bogota D.C., 19 0CT 2073

“Por el cual se adopta la Polltlca de Administracion del Rlesgo de la Subred
Integrada de Servu:los de Salud Sur Empresa Soc1a| del Estado”

Plan Estratégico de Talento Humano.
Plan Institucional de Capacitacion.
Plan de Incentivos Institucionales.
Plan de Trabajo Anual en'Seguridad y Salud en el TrabaJo
Plan Anticorrupcion y de Atencion al Ciudadano.
- Plan Estratégico de Tecnologias de la Informacion y las Comunicaciones —
PETI.

e e o o o o

» Plan de Seguridad y Privacidad de la Informacion.

pectos claves de éxito identificados por los veinte (20) procesos de la entidad,
Matrices institucionales de Riesgos de Gestion, Corrupmon y Segundad de la Infor-
macion,

terno de la Entidad, en el marco de los cinco (5) componentes del Modelo Estandar
de Control Interno MECI '
Politicas Estratégicas.

Politicas Operativas.

Programa de Seguridad del Paciente.

0. Plan de Ajuste al Gasto:

1. Programa de Transparenf;la y Etlca Empresarial PTEE
2. Codlgo de Integridad -

SISTEMA DE ALERTAS TEMPRANAS:

el fin de realizar el respectivo seguimiento y monitoreo permanente y continuo de la

materializacion de cada uno de los riesgos identificados, la entidad desarrolla un sistema

de al

ertas tempranas que facilita la rapida deteccion, correccion y ajustes de las deficiencias

~ en cada una de las tipologias de Administracion de Riesgo para evitar su materializacion.

Camera 24CNo. 54 - 47 5ur |
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Plan de Tratamiento de Riesgos de Segundad y Privacidad de la Informacion.

Mapa de Aseguramiento que consolida las funciones de aseguramiento para los as-

Informe Parametrizado de Evaluacion de la efectividad del Sistema de Control In-

- evolucién de los peffiles de riesgo y la exposicion frente a posibles pérdidas a causa de la_

ALCALDIA MAYOR
DE BOGOTA DC.
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BOGOT. DE SALUD SURE.S.E

resoLucionNo. 1 07 84e 2023
" SUBRED INTEGRADA DE SERVICIOS DE SALUD SUR E.S.E.
BogotaD.C., 19 0CT 2023 _
Lo

“por el cual se adopta la Politica de Administracién del Riesgo de la Subred
Integrada de Servicios de Salud Sur Empresa Social del Estado”

Lo anterior, con una periodicidad acorde con |0s eventos y factores de riesgo identificados

' como potenciales, asi como con la frecuencia y naturaleza de estos; adicional a las obser-

vaciones que la segunda y tercera linea de defensa identifican en sus roles de monitoreo'y

evaluacion respectivamente.

lmportanté incluir la definicion de los limites maximos de exposicion o niveles aceptables
de riesgo previamente establecidos por la entidad teniendo en cuenta los analisis realizados
y, la normatividad vigente; niveles que se definen claramente en el item de Nivel de Acep-
tacion — Apetito del Riesgo. 3 ' : - K

Cada uno de las tipologias tiene definida su metodologia para operativizar su Sistema de
Alertas Tempranas, que responde a la especificidad del ciclo de gestion propio en el marco
de las fases ya mencionadas. .

MATERIALIZACION

En el evento de Materializarse un riesgo, es necesario que el lider del proceso realice las

siguientes acciones:

o Informar inmediatamente a la segunda linea de defensa.
e Activar y poner en marcha el Plan de Contingencia.
" e Revisar la Matriz Institucional de Riesgos, en particular las causas y los con-

troles. ' 2 :

e Una vez, se implemente el plan de contingencia verificar la causa de la mate-
rializacién y redisefar los controles. 7

o Realizar una evaluacion de la afectacion (econémica / Reputacional) implicita

" en la materializacion del riesgo, sacar costos involucrados y el nivel alcan-
-zado en el deterioro de la imagen de la entidad.

e Generar una oportunidad de mejora internamente.

SICOF

Ver Manual Subsistema de Gestion de Riesgo de Corrupcion, Opacidad y Fraude SICOF -
DE-GRI-MA-01 V1 de la Subred Sur. :

Sur E.S.E.

L !
- i
o, . 8
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RESOLUCION No.l 07 Bye 2023

SUBRED INTEGRADA DE SERVICIOS DE SALUD SUR E.S.E.
BogotaD.C., 19 0CT 2023

“Por el cual se adopta la Politica de Administracion del Riesgo de la Subred
Integrada de Servicios de Salud Sur Empresa Social del Estado”
SARLAFT

Ver manual sistema de administracion de riesgo de lavado de activos, financiacién del fe-
rrorismo. y financiacion de ‘la proliferacion de armas de destruccion masiva - - SAR-
LAFT/FPADM - DE-PLA-01 V2 de la Subred Sur.

PLATAFORMA TECNOLOGICA:

Riesgos, como parte del Aplicativo ALMERA; herramienta tecnolégica que de forma
sistematizada permite a los responsables de las lineas de aseguramiento registrar las
acciones ejecutadas en el marco de seguimiento, monitoreo y evaluacién de administracion

~de los rlesgos

\ f ,
Articulo Sexto: Niveles de Responsabilidad sobre el Seguimiento y Evaluacién de la
Politica de Administracién del Riesgo. El seguimiento a la gestién de los riesgos

.institucionales opera bajo el Modelo de Lineas de Defensa, el cual, establece roles y

~ responsabilidades en todos los actores de la entidad, este proporciona aseguramiento de

Carrera 24CNo.54 - 47 Sur |

Coamuador 730 000G
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Cédigo Postak: 110624

la gestion y previene la materializacion de los riesgos en todos sus ambitos.

LINEA ESTRATEGICA:
Responsables:

- ' Junta Directiva.
'3 Alta Direccion.
Comlte Institucional de Coordinacion de Control lnterno
o Comité de Sistema Integral de Administracion del Riesgo. *
* El Oficial de Cumplimiento para los Subsistemas SICOF y' SARLAFT.

Para el Subsistema SICOF las funciones especificas a cargo de la Junta Directiva, el Re-
presentante Legal y el Oficial de Cumplimiento (persona encargada por la entidad para la
gjecucion del SICOF se precisan en el Manual de Prevencién de la Corrupcnon Opamdad
Fraude y Soborno

; {
- Secretarfa de Salud ‘ : ~ 5
Subred Integrada de Servicios de Salud |

Sur E.5.E.

Centrot de SHud Nazretn,
San Jusn Destira, Mochug'n
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El Sistema de Integrado Institucional de Gestién del Riesgo cuenta con el médulo de -
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RESOLUCION No.1 07 8de 2023

" SUBRED INTEGRADA DE SERVICIOS DE SALUD SUR E.S.E.
BogotaD.c, 19 0CT 2083

“Por el cual se adopta la Politica de Administracién del Riesgo de la Subred
. Integrada de Servicios de Salud Sur Empresa Social del Estado”

Funciones principales: .
; \

Establecer y aprobar la Politica de Administracion del Riesgo. :
Define y realiza seguimiento a los niveles de aceptacion (apetito de riesgo).
Analizar los cambios en el entorno (Contexto Interno — Contexto Externo).
Realiza seguimiento y analisis periédico a los riesgos.
Analiza los riesgos y amenazas institucionales frente al cumplimiento de planes es-
tratégicos. ; : ‘
« Realimenta el Comité de Gestion y Desempefio Institucional sobre los ajustes perti-
" nentes de la gestion del riesgo. | Fl R R
o Toma decisiones con base en los resultados del seguimiento, evaluacion a la ges-
tion efectiva del riesgo. : b e
e . Evalla el estado del Sistema de Control Interno, aprobar modificaciones, actualiza-.
~ciones y acciones de fortalecimiento del mismo. -

' . Rol principal: Definir el marco integral de la gestion del riesgo institucional (Alta Direccion)
y supervisar su cumplimiento (Oficina de Control Interno o su equivalente).

PRIVIERA LINEA DE DEFENSA:

Responsables:
. e Lideres de los procesos, equipo de.trabajo, programas y proyectos de la entidad.
Rol y funciones Principales:

o Identificar . analizar, valorar y tratar los riesgos que pueden afectar los procesos a
su cargo y actualizarlos cuando se requiera. B e
« Disefar, verificar y actualizar los controles para cada riesgo identificado.
« Realizar seguimiento a la ejecucién de los controles aplicados por el equipo de tra-
bajo en la gestion del dia a dia, detectar las deficiencias de los controles y determi-
~ nar las acciones de mejora a que haya lugar. Bl

Carrera 24CNo. 54 - 475ur
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RESOLUCION No. | 07 8 2023

SUBRED INTEGRADA DE SERVICIOS DE SALUD SURE.S.E. .
BogotaD.C., 19 OCT 2023

“Por el cual se adopta la P_olitica de Administracion del Riesgo de la Subred
Integrada de Servicios de Salud Sur Empresa Social del Estado”

e Desarrollar ejercicios de autoevaluacién para establecer Ia eficiencia, eﬂcac:a y
efectividad de los controles.

¢ Realizar oportunamente el seguimiento - autocontrol correspondiente de los riesgos
a su cargo durante 1a periodicidad establecida segtin su tipologia.

e Apoyaralasegunda Linea de Defensa en la divulgacién del enfoque y los resultados
de la administracién del Riesgo en cada proceso.

e Informar oportunamente a la segunda Linea de Defensa la materializacion de los
riesgos del proceso y.entregar el pian de contingencia efectuado durante el evento
(formato, soportes y plan). ;

» Diligenciar pertinentemente y en el periodo establecido el médulo de riesgos en las
fases que le compete (analisis, soporte, plan de accion, plan de contingencia y ma-
terializacion de los riesgos a cargo).

e Valorar y redisefar los controles del riesgo materializado. _

e Entregar opor’tunamente a la segunda linea de defensa el formato, analisis y sopor-
tes de los riesgos materializados. ‘

¢ Cumplir las actividades y planes de mejora acordados con la Imea estratégica, se-
gunda y tercera linea de defensa con relacion a la gestion del riesgo.

e De materializarse uri riesgo debe cumplir con el plan de contmgenma estableoldo

- por el proceso, y entregar los soportes pertinentes.

e Una vez definidos los riesgos priorizados el lider del proceso debera custodiar y
ejecutar acciones que for‘{alezcan los controles y mitiguen su p08|ble materializa-
cion.

SEGUNDA LINEA DE DEFENSA:

Responsables: : | .

+ Proceso de Direccionamiento Estratégico — Subproceso de Admlmstramon del
Riesgo.
e El Oficial de Cumpllm|ento para los Subsistemas SICOF y SARLAFT;

Caurera24CNa. 54 - 47 Sur |
Conmuador 730 0000 i - Secretaria de Salud H
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RESOLUCION No.. 1 07 &e 2023
SUBRED INTEGRADA DE SERVICIOS DE SALUD SURE.S.E.
' Bogota D. G, 9 0CT 2023

“Por el cual se adopta Ia Politica de Administracion del Riesgo de la Subred
Integrada de Servicios de Salud Sur Empresa Somal del Estado”

Este subproceso apoya el disefio de metodologlas sugiere ajustes a las politicas, vela por
la adherencia de los grupos de valor a los procesos y procedimientos, monitorea la imple-
mentacion de la politica, disefia y desarrolla programas de capacitacion, consolida los in-
formes, analiza los informes presentados por la Auditoria Interna o quien haga sus veces,
y los informes que presente el Revisor Fiscal como insumo para la formulacion de planes
de accién-y de mejoramiento, para la adopcién de las medidas que se requieran frente a
las deficiencias informadas, respecto a temas. relacionados con el Sistema Integrado Insti-
tucional de Gestion de Riesgos y,_momtorea e informa al Comité de Riesgos, en los casos

" que aplique, el avance en los planes de accion y de mejoramiento, para Ia adopcmn de Ias

Carrera 24CNo. 54 - 47 Sur
Conmutador 730 0000
www subredsurgov.co

Cédigo Postak 110621

medidas que se requieran frente a las deficiencias informadas.

‘Roly Funcmnes prmcnpales

‘e Asesorar a la linea estratégica en el analisis del contekto interno y externo, para la
“definicién de la Politica de Administracion del Riesgo, el establecimiento de los ni-
veles de impacto y el nivel de aceptacion del riesgo.

o Revisar el adecuado disefio de los controles para la mitigacién de los rlesgos que
se han establecido por parte de la primera linea de defensa y determinar las reco-

. mendaciones y seguimiento para'el fortalecimiento de los mismos.

o Realizar seguimiento a las actividades de control establecidas para la mitigacién de
los riesgos de los procesos se encuentren documentadas y actuahzadas en los pro-
cedimientos.

o Asistir, acompafiar, orlentar y entrenar a los lideres de procesos enla |dentlf|cac;|on

~andlisis, valoracion y tratamiento de los riesgos asociados a sus procesos.

o - Consolidar el Mapa Institucional de Riesgos, registrar la informacién en el aplicativo

correspondiente y verificar el seguimiento — autocontrol, monitoreo y evaluacion de

los riesgos en la periodicidad establecida.

o Revisar los cambios en el "Direccionamiento Estratégico” o en el entorno y como-

estos puedan generar nuevos riesgos o modificar los que ya se tienen identificados
en cada uno de los procesos, con el fin de que se identifiquen y actualicen Ias ma-
trices de riesgos por parte de los responsables.

o Evaluar los riesgos identificados en cada proceso y priorizar aquetlos riesgos resi-
duales que luego de su tratamiento queden en una zona de alto impacto en el mapa
de calor

-1 Secreraria de Salud i
Subred Integrada de Servicios de Salud
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resoLucionnd. 07 8 de 2023
SUBRED INTEGRADA DE SERVICIOS DE SALUD SUR E.S.E:
“BogotaD.Cc., 19 0CT 2023

~ “Por el cual se adopta la Politica de Administracion del Riesgo de la Subred
Integrada de Servicios de Salud Sur Empresa Social del Estado”

Para el Subsistema SICOF el Revisor Fiscal elabora y pone en conocimiento al Represen-
tante Legal y Junta Directiva, un reporte al cierre de cada ejercicio contable, de las conclu-
siones obtenidas en el proceso de evaluacién del cumplimiento de las normas e instructivos

sobre el Subsistema de Administracién del Rlesgo de Corrupmon la Opacidad y el Fraude -

- SICOF.

\ 5 v ‘ 7 i

TERCERA LINEA DE DEFENSA:

Responsable
s Proceso de Control Interno de la entidad. -
Ro! y funcnones principales:

¢ Recomendar mejoras a la: polmca de AdmlnlstraC|on del Riesgo.

e Asesorar de forma coordinada con la Oficina de Desarrollo Institucional a la primera
linea de defensaen la identificacion de los rlesgos msﬂtucaonales y disefio de con-
troles.

o Validar que la linea estratégica, la primera y’ segunda linea de defensa cumplan con
sus responsabilidades en la gestion de riesgos para el logro en el cumplimiento de
los objetivos institucionales y de proceso, asi como los riesgos de corrupcion.

e Revisar, el adecuado disefio y ejecucion de los controles para la mitigacion de los
riesgos que se han establecido por parte de la primera linea de defensa‘y realizar
las recomendaciones y seguimiento para el fortalecimiento de los mismos.

o Proporcionar aseguramiento objetivo sobre la eficacia de la gestion del riesgo y con-

- trol, con énfasis en el disefio e idoneidad de los controles establecidos,en los pro-
cesos. :

e Llevaracaboel segwmuento a Ios riesgos consolidados en los mapas de riesgos de
conformidad con el Plan Anual de Auditoria y reportar los resultados al CICCI.

i F- Secrearla de Slud
!. Subred Integrada de Serviclos'de Salud |
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RESOLUCION No. 1 07 8e 2023
. SUBRED INTEGRADA DE SERVICIOS DE SALUD SUR E.S.E.
N = . BogotaD.C.; 19 0CT 2023

- “Por el cual se adopta la Politica de Administracion del Riesgo de la Subred
: Integrada de Servicios de Salud Sur Empresa Social del Estado”

El proceso de Control Interno evalta periédicamente la efectividad y cumplimiento de todas
y cada una de las etapas y los elementos del SICOF, con el fin de determinar las deficien-
cias y sus posibles soluciones. Asi mismo, deberan informar los resultados de la evaluacién
al representante legal, junta directiva y publicarlos en la pagina Web de la entidad.

INFRAES TRUC TURA S UPERVISION

Encammada a fortalecer el control y gestlon de riesgos al interior de cada uno de las
tipologias del Sistema Institucional Integrado de Gestion del Riesgo define los ejercicios de
Auditoria Interna, Rewsorla Fiscal o Contralor Normativo como garantes.

¥ INFORMA CION Y COMUNICACION

El subproceso de riesgos lidera Ia dwulgacaon y capaCItacmn sobre Ias politicas y procedi-
mientos utilizando herramientas como la plataforma MAO vy las mesas de trabajo con la -
primera linea de defensa..

Igualmente, el modulo de riesgos del Aplicativo Almera, permite alertar y.notificar a las li-
neas de defensa de su rol para el efectivo funmonamlento del Sistema Institucional Inte-
.grado de Gestlon del Rlesgo

En los espamo de alta gerencia ya mencionados se entregan reportes gerenciales y de
monitoreo donde se evallian los resultados obtenidos, su evolucion y la ejecucion de los
controles y estrategias implementadas para mejorar el desempefio en la mitigacion de los
factores de riesgo en cada uno de los Subsistemas de Administracion de Riesgo, como
también a todos los involucrados tanto externos como internos, en especial a los érganos
de seguimiento definidos por el Gobierno Organizacional de cada entidad. Lo anterior de-
termina la necesidad de implementar planes de mejora, en donde se desarrollen estrategias
de incorporaciéon de cambios para mejorar los resultados en la gestlon de riesgos de la
entidad. ‘ :

Articulo Séptimo: Indicadores de la Politica de Administracién del Riesgo. La Politica
cuenta con los siguientes Indicadores de Gestion, los cuales miden el desempefio al
: cumpllmlento de los objetivos trazados y se mediran segun lo estipulado en el 5|gu|ente-
‘cuadro: -

. i . H
Carera24CNo.54 - 47Sur | .
Conmutador 730 0000 | - Secrerarfa de Salud
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METAS

INDICADOR DE EVALUACION %

pEIETIVQ@UE s | FARLDAN
DESEA ALCANZAR
CON EL ; '02327?‘50 ‘ NOMBRE D':E; PERICDICIDAD
CUMPLIVIENTO DELA | EspEciFico INDICADOR - et DE MEDICION
DE LA .
POLITICA
5 Fortalecer :
uh 80% Ta Numero Total de Evaluacio-
percepcién Porcentaje de | nes postest con resultado
y apropiacion  de aprobatorio (80%)
apropiacién Sonecimignic: - &1l Trimestral
de e generalidades de :
cilliita. ~d6 Gestion _del , B .
Fortalecer la Cultura de gestion del RIS508:" i e;g;u??gges EPIEE:;
Gestion de Riesgos Triesgo.
Institucionales. : E
Cobertura
del 80% de b Numero total de los colabo-
Porcentaje de F
las radores socializados
s cobertura en :
unidades - g : 2 Trimestral
ki generalidades de |
|| priorizadas ettt dal Asste Total de los colaboradores
-de la | 9 9 convocados * 100
Entidad. ‘
Propiciar un ambiente’ ldentiﬁcgr S
de ' ejecucion, | 8PTOPIa! [a : 5
autocontrol ) y mente 25 by o C ]
evaluacion ~de los | M€sgos en | Porcentaje  de | Nimero de riesgos identifi-
Subsistemas " de | cada Laagls cados en los procesos )
AdfiEEiraaIGH de | Proceso de | institucionales Cuatrimestral
Riesgos, que la entidad, |depc:|ﬁcados en 1a | Total de riesgos identificados
contribuya con  Ia | CumPpliendo | entidad con las 3 fases establecidas
transparencia, las 3 fases ; ~*100
integridad, confiabilidad | SStablecida .

y oportunidad en la

= - Secretarfa de Salud
Subred Integrada de Servicios de Salud

SurE.S.E.

Centrot de¢ Silod: Mazaseth,
San Juzn, Lesbro, Mochue'p

¥ Fasquila - Hospial Vista Hesmasa

‘ALCALDIA MEVER

DE BOGOTA DC.
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informacion generada | Monitoreo i
por la entidad y gestion | de seguhda Ntmero de controles formu-
de los procesos bajo el | linea  de Porcentaje o lados y
enfoque de riesgos. defensa al i,
. 100% de | . o : Monitoreados
i ejecucién de los e
controles Cont'roles Total de controles formula- Clatrimestal
asociados a los / e :
formulados : dos para los riesgos institu- .
: : Riesgos : %
en [0 L1 Ptinghaten cionales * 100
; institucionales
" | riesgos :
institucional
es . e
Seguimient
o ‘al 100% :
de Salatf A , : y
: ; Porcentaje de | Numero de planes formula-
ejecucion 50 :
del Blan da cumplimiento  de dos y monitoreados por
accién los Planes de S.LD R
forrulads - mejoramiento 3 Cuatrimestral
e 65 formulados  para | Total de planes formulados
; fiesgos 5 riesgos para mitigar los riesgos ma-
: # S i
il patios materializados terializados * 100
| dos en el
. ' periodo.
Shiiralsnt : Total de actividades evalua-
; Oeglu 100% Porcertaje = de | dasy aprobadas por compo- 5
o s Ia; seguimiento a las nente en el cuatrimestre
; ; e actividades Cuatrimestral
actividades ; o
formuladas en el NlUmero de actividades a
formuladas :
PAAC del periodo | evaluar por componente en
en el PAAC : ¥
= el cuatrimestre * 100

Articulo Octavo: Responsable de la Politica de Administracion del Riesgo: El
responsable de la elaboracion, revision, actualizacién, socializacion, medicion  de
indicadores y control de la Politica para el desempefio de la gestién, sera el lider o jefe de
la Oficina Asesora de Desarrollo Institucional y Subproceso de Administracion del Riesgo.

Canera24CNo. 54 - A7sur” | Al
Conmirador 730 0000 | - Secretaria de Salud H
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Codigo Postak 110621 i Sur E.5.E, !

i i

Centros de SHud Mamrcth,
Sanduan, Desira, Mochue'n
yPasquila - HospialVis o masa



Carrera 24C No. 54 - 47 Sur
Conmuador 730 0000
www subredsurgov.co

Cddigo Postat 110621

K

SUBRED INTEGRADA DE SERVICIOS

BOGOTY/\ | DESALUD SURESE

rd

RESOLUCI(')IN No.] 0 7 Bde 2023

SUBRED INTEGRADA DE SERVICIOS DE SALUD SUR E.S.E.
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“Por el cual se adopta la Politica de Administracién del Riesgo de la Subred
Integrada de Servicios de Salud Sur Empresa Social del Estado”

Articulo Noveno: Control de Cambios de la Politica de Administracion del Riesgo: La

presente resoluciéon esta elaborada teniendo en cuenta la informacién consignada en el
formato DI- DE-FT-07 version 6 de fecha marzo de 2023, se precisa que, si la politica tiene
cambios deberan también incluirse por resolucion aclaratoria o modificatoria.

Riesgo: La presente estara publicada en la pagina web institucional.

Articulo Décimo: Aprobacion de la Resoldcién de la Politica de Administracién del

Artrculo Décimo Primero: La presente Resolucion rige a partir de su fecha de expediclon

Dado en Bogota D.C., 1 9 UCT 2023
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