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" “Por el cual se adopta la Politica de Seguridad Dlgltal de la Subred Integrada de
# Servicios de Salud Sur Empresa Social del Estado”

EL GERENTE DE LA SUBRED INTEGRADA DE SERVICIOS DE SALUD SUR
EMPRESA SOCIAL DEL ESTADO

Nombrado mediante Decreto Distrital No 099 del treinta (30) de marzo de 2020 expedido
por la Sefiora Alcaldesa Mayor de Bogota D.C., posesionado a través de Acta del primero
(1°} de abril del afio 2020, de conformidad con sus facultades legales, estatutarias y en
especial las previstas en el Acuerdo 641 de 2016 expedido por el Concejo de Bogota DC,
v T .

CONSIDERANDO

Que la Ley 1150 de 2007 Por medlo de la cual se introducen medidas para la ef|01en0|a y
la transparencia en la Ley 80 de 1993 y se dictan otras dISpOSICIOHES generales sobre la
contratamon con Recursos Publicos. :

Que la Ley 1341 de 2009: Por la cual se definen principios y conceptos sobre la sociedad
de la informaciéon y la organizacion de las “Tecnologias de la Informaciéon y las
Comunicaciones —-TIC—, se crea la Agencia Nac;lonal de Espectro y se dictan otras
disposiciones.

- Que la Ley 1273 de 2009: Por medio de la cual se modifica el Cédigo Penal, se crea un

nuevo Bien juridico tutelado - denominado "de la proteccion de-la informacién y de los |
datos"- y se preservan -integralmente los sistemas que utilicen. las tecnologias de la.
informacién y las comunicacione‘s entre otras disposiciones".

Que la Ley 1474 de 2011: Por la cual se dictan normas orientadas a for’talecer los

“mecanismos de prevencién, investigacién y sancién de actos de corrupcmn y la efectividad
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del control de la gestion publica.

Que el Decreto Naciona‘l 2693 de 2012: Por el cual se establecen |os lineamientos generales’
de la Estrategia de Gobierno en Linea de la Republica de Colombia, se reglamentan
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parcialmente las Leyes 1341 de 2009 y 1450 de 2011, y se dictan otras’disposiciones.

Que la Resolucion 2126 de 2012, del Ministerio de Salud y Protecmon Somal Por medlo
del cual se crea el Comité de Goblerno en llnea y Antitramites.

Que la Ley 1581 de 2012: Ley estatutar!a de proteccion de datos personales

Que el Decreto Ley.019 de 2012: Racmnahzacnon de tramltes a través de medios
electrénicos. Criterio de seguridad. S

Que mediante la norma ISO 27001: 2013 Slstemas de gestion de segurldad de la
informacion.

Que la Ley 1712 de 2014: Por medio de la cual se crea la Ley de Transparencia y del

Derecho de Acceso a la Informacién Publica Nacional y se dictan otras disposiciones.
3 ¥ R s A

Que el Décreto Nacional 2573 de 2014: Por el cual se establecen los lineamientos generales
de |a estrategia de gobierno en linea, se reglamenta parcialmente Ia ley 1341 de 2009 y se
dictan otras dlsposmones

Que mediante el Acuerdo 03 de 2015 del Archivo General de la Nacién: Por el cual se
establecen los lineamientos genérales para las Entidades del Estado en cuanto a la gestion
de documentos electrénicos generado como resultado del uso de medios tecnolégicos de
conformidad con lo establecido en el Capitulo |V de'la Ley 1437 de 2011, se reglamenta el

- articulo 21 de la Ley 594 de 2000 y el Decreto 2609 de 2012,
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Que el Decreto Nacional 1078 de 2015: Art. 2.2.9.1.2.2 contemplo los instrumentos para
implementar la Estrategia de Gobierno en Linea, dentro de los cuales se exige la
elaboracién por parte de cada entidad un Plan Estratégico de Tecnologias de la Informacion
y las Comunicaciones PETI, un Plan de Tratamiento de Riesgos de Seguridad y Privacidad
de la Informacién y el Plan de Seguridad y Privacidad de la Informacién.

Que él Documento Qénpes_3854 de 2016: Politica Nacional de Seg'uridad Digital.

Que el Decreto Nacional 1499 de 2017 modificd el Decreto 1083 de 2015 Decreto Unico
Reglamentario del Sector Funcion Publica, cuyo objeto es dirigir la gestion publica al mejor

SurE.S.E.
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desempefio institucional y a la consecucién de resultados para la satlsfacclon de las
nece5|dades y el goce efectivo de los derechos de los ciudadanos.

Que el Decreto ibidem establecio que !as pO|]thaS de desarrollo administrativo surgieron
como una alternativa para direccionar a las entidades publicas hacia la mejora continua de
su gestion, que ademas incluyé los principios de la funcién administrativa y establecio las
directrices respecto al Sistema de Desarrollo Administrativo..

Que el a través del Decreto Distrital 591 de 2018 se adopté el Modelo Integiado de
Planeacion y Gestion Nacional y se dictan otras disposiciones.

Que el Decreto Nacional 2106 de 2019: Normas para sirhplificar, suprimir tramites
emstentes enla admlnlstramon publlca : :

Que la Resolucion 500 de 2021 expedlda por el Mlnlsterlo de Tecnoroglas de la Informacion
y las Comunicaciones: Lineamientos y estandares para la estrategia de Seguridad Digital.

Que mediante la Resolucién 431'de 23 de méyo de 2023 expedida por la Subred Sur ESE
se modifico la Resolucion 0950 de 24 de julio de 2017, a través de la cual se adoptaron las

Politicas Institucionales de la Subred Integrada de Servicios de Salud Sur E.S.E
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Que, en mérito de lo anterior,

RESUELVE - )

Articulo Primero: La presente Resolucién tiene por objetivo adoptar la Politica de
Seguridad Digital, en el marco del cumplimiento del Modelo Integrado de Planeacion y
Gestién MIPG, y en armonia con los objetivos estrateglcos institucionales, los cuales
clasifican sus Politicas en Estratégicas y Operativas, las primeras asociadas al modelo
anteriormente mencionado y las segundas a la operacion dinamica de la Entidad, por lo
anterior se adopta la Politica de Seguridad Digital, que permitira el cumplimiento y
ejecucion 'de los ObjetIVOS y metas definidas.
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La Politica de Seguridad Digital, estara elaborada en el instructivo — DI-DE-INS-01
Formulaciér de Politicas Instltumonales aprobado por la Oficina Asesora de Desarrollo
Instltumonal

El responsable de la elaboracién, revision, actualizacién, y control de la Politica de

Seguridad Digital para el desempefio de la gestion, sera el(la) jefe(a) de la Oficina Asesora
de Desarrollo Instltumonal quien ademas hara el seguimiento en caso de cambios,

modificaciones o actualizaciones, desde el rol de segunda linea de defensa, asi como -

garantizara que la politica esté armonizada con el Plan de Desarrollo de la Subred Integrada |

de Servicios de Salud Sur ESE.

Artiéulo'Segundo: Objetivo de la Politica de Seguridad Digital: Disefiar estrategias que |

conlleven a mejorar las capacidades institucionales para la identificacion, gestion,
tratamiento, mitigacion de los riesgos de. seguridad digital y proteccion de la informacion,
disminuyendo el impacto ‘generado sobre sus activos; generando confianza digital y

“adaptacion para el futuro dlgital

Articulo Tercero: Alcance de la Politica de Seguridad Digital: La pohlitic:'a cubre, sin

“excepcion, a todos los procesos de la entidad, con competencia de todos los colaboradores,

i
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personas Naturales o Juridicas, proveedores que provean servicios o productos a la

entidad.

Articulo Cuarto: Definiciones de la Politica de Seguridad Digital: Las definiciones

sefialadas a continuacién ilustraran y daran claridad a conceptos clave en el desarrollo de

la politica:

» Activo de Informacién: Es todo aquello que en la entidad es considerado impor- -

tante o de alta validez para la misma ya que puede contener informacion importante -
como son en las Bases de Datos con usuarios, contrasefias, niUmeros de cuentas '

_etc.

» Amenaza: Es una circunstancia que tiene el potencial de causar un dafio o una
pérdida. Es decir, las amenazas pueden materializarse dando lugar a un ataque en
el equipo.

» Confidencialidad: La informacién no se pone a disposicion ni se revela a indivi-
duos, entidades o procesos no autorizados.

i
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!. Subred Integrada de Servicios de Salud i
i

Sur E.S.E.

P 41y
Centray de Salud Mazwretn,
SanJuan, Destiro, Moctur'

yFasquita - Haspal Visa HFesnizs

ALCALDIA MAYOR
DE BOGOTA DL



Carrera 24C No. 54 - 47 Sur
Conmutador 730 0000
whrw subredsurgov.co

Cédigo Postat 110621

>

>

P

i : i |
o bl ' . ; i
i Secretaria de Szlud i
i - Subred Integrada de Servicios de Salud |
i SurES.E. ‘ 5

‘*
SUBRED INTEGRADA DE SERVICIOS

BOGOTI\ DE SALUD SURE.S.E

' RESOLUCION No] () 8 7 de 2023
SUBRED INTEGRADA DE SERVICIOS DE SALUD SUR E.S.E.

BogotaD.C., 19 QOCT 2023

“Por el cual se adopta la Politica de Seguridad Digital de la Subred Integrada de

Servicios de Salud Sur Empresa Social del Estado”

Copias de respaldo: Es una copia de los datos originales que se realiza con el fin
de disponer de un medio para recuperarlos en caso de su perdida.

Dato: Es una representacion simbolica (numeérica, alfabetlca algontmlca espaCIal
etc.) de un atributo o variable cuantitativa o cualitativa.

Disponibilidad: Accesoy utilizacion de la informacion y los sistemas de tratamiento

de la misma por parte de los individuos, entldades 0 procesos autorizados cuando

~lo requieran.

Gestién de riesgos de seguridad digital: es el conjunto de actividades coordma-
das dentro de una organizacion o entre organizaciones, para abordar el riesgo de
segundaddlgltal mientras se maximizan oportunidades. Es una parte integral de la
toma de decisiones y de un marco de trabajo integral para gestionar el riesgo de las
actividades econdmicas y sociales. Se basa en un conjunto flexible y sistematico de
procesos ciclicos lo mas transparente y lo mas explicito posible. Este conjunto de
procesos ayuda a asegurar que las medidas de gestion de riesgos de seguridad
digital (medidas de seguridad) sean apropiadas para el riesgo y los objetivos eco-
ndmicos y.sociales en juego.

Grupos de Valor: Medicion estadistica, mediante la cual se pueden clasificary aso-
ciar conjuntos de personas con caracteristicas similares. La Subred Integrada de

" Servicios de Salud Sur, en su Documento de caracterizacion de grupos de valor DI-

DE-OD-03-V1, identifica las caracteristicas, demograficas, geograficas, necesida-

des, mtereses preferencias, expectativas y motivaciones de los grupos de valor.

identificados y clasificados en seis (6) Grupos de Valor. (Colaboradores, Usuario
Familia y Comunidad, Proveedores y Servicios Tercerlzados Gobierno, Medio Am-
biente, Educacién y Formacion).

Integridad: Mantenlmlento de la exactitud y completitud de Ia lnformacmn y sus

‘métodos de proceso.

Informacién: Es un conjunto organizado de datos procesados, que constituyen un
mensaje que cambia el estado de conocimiento del sujeto o sistema que recibe di-
cho mensaje. ;

MSPI: Modelo de Seguridad y Privacidad de la Informacién.

Centros de Salud: Nazart,
SanJumn, Pestro Mockuz'e
yFaqeila- Haspial Vista Hsmosa
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Resiliencia: Es la capacidad de un material, mecanismo o sistema para recuperar
su estado inicial cuando ha cesado la perturbacion a la que habia estado sometido.

- (Documento CONPES 3854).

- Secretaria de Salud
Subred Integrada de Servicios de Salud |

Responsabilidad: Las multiples partes interesadas deben asumir la responsablll-
dad de la gestlo_n del riesgo de seguridad digital. Deben rendir cuentas sobre la base
de sus funciones y su capacidad para actuar, teniendo en cuenta el posible impacto

. de sus decisiones sobre los demas. Deben también reconacer que un cierto nivel
de riesgo de seguridad digital tiene que ser aceptado para lograr los objetivos eco-

némicos y somales

Rlesgo Es la posibilidad de que una amenaza se produzca dando Iugar a un ata-
que al equipo. Esto no es otra cosa que la probabilidad de que ocurra el ataque por
parte de la amenaza.

. Riesgo de seguridad digital: Es la expresion usada pafa describir una categoria

de riesgo relacionada con el desarrollo de cualquier actividad en el entorno digital.

- Este riesgo puede resultar de la combinacién de amenazas y vulnerablhdades en el

ambiente digital.

Servidor: Es una aplicacion en ejecucion (software) capaz de atender las peticiones
de un cliente y devolverle una respuesta en concordancia.

Vulnerabilidad: Es una debilidad del sistema informatico que puede ser utilizada
para causar-un dafio. Las debilidades pueden aparecer en cualquiera de los ele-
mentos de una computadora, tanto en el hardware, el sistema operativo, como en
el software, '

Entorno digital:' Ambiente, tanto fisico como virtual sobre el cual se soporta la eco-

nomia digital. Siendo esta Ultima‘la economia basada en tecnologias, cuyo desarro-
llo-y despliegue se produce en un ecosistema caracterizado por la creciente y ace-
lerada convergencia entre diversas tecnologias, que se concreta en redes de comu-
nicacién, equipos de hardware, servicios de procesamiento y tecnologias web.

Incidente digital: evento intencionado o no intencionado que puede cambiar el
curso esperado de una actividad en el entorno digital y que genera impactos sobre
los objetivos.

SurE.S.E.
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Articulo Qumto Desarrollo de la Politica de Seguridad Digital. De conformidad con lo

proteccion de la informacion busca la disminucién del impacto generado sobre sus activos,
por los riesgos digitales identificados de manera sistematica con objeto de mantener un

-nivel de . exposicion que permita responder por la integridad, confidencialidad y la

Carresa 24C No. 54 - 47 Sur
Conmutador 730 0000
www subredsurgov.co
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disponibilidad de la misma, acorde con las neces:dades de los diferentes grupos de valor
identificados.

De acuerdo con lo anterior, esta politica aplica segiin como se define en el alcance, temendo
en cuenta que los principios sobre los que se basa el desarrollo.de las acciones o toma de

decisiones alrededor del Sistema General de Seguridad d|g1tal estaran determmadas por -

las S|gu1entes premisas

Cumpllr con los principios de seguridad digital.

Mantener la confianza de sus usuarios con relacién a la mformamon

*Apoyar la innovacion tecnoldgica,

Proteger los activos tecnologicos.

Establecer los procedimientos e instructivos en materia de segundad dlg:tal
Fortalecer la cultura de seguridad digital en funcionarios y personas, juridicas o na-

turales, como proveedores, contrahstas 0 consultores gue provean servicios o pro- -

ductos a la entidad.

e Responder la continuidad del negocio frente a mcudentes presentados.

e El correo electronico, claves de internet, y chat son de caracter personal e intrans-
ferible, es deber de cada uno de los usuarios mantener el uso de estas y de sus
contrasefias, por ningln motivo se debe permitir a otra persona acceder a estos
recursos.

e La Entidad debera restringir el acceso a los sitios relacmnados con redes-sociales,
con el fin de aumentar la velocidad de acceso y el riesgo de virus. Si algun Colabo-
rador por motivos de trabajo requiere acceso a ellos, debera enviar la solicitud a la

‘ Oficina de Sistemas de Informacién Tic.

¢ Toda informacion que se publique o divulgue por cualquier medio de internet de
cualquier colaborador que sea creado a nombre personal como redes sociales, se
considera fuera del dominio de la Subred Integrada de Servicios de Salud Sur E.S.E,
por lo tanto, su integridad, .confiabilidad, disponibilidad y dafios y perjuicios que se
puedan generar, seran de completa responsabilidad de la persona que las haya
generado. ;

| 5
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e Los equipos de computo y de comunicaciones de la Entidad deben utilizarse Unica-
mente para asuntos de caracter institucional.

e El servicio de acceso a Internet, Intranet, Sistemas de informacién, medlo de alma-
cenamiento, aplicaciones (Software), cuentas de red, navegadores y equipos de
computo son propiedad de la Subred Integrada de Servicios de Salud E.S.E y deben
ser usados Unicamente para el cumplimiento de la misién de la Entidad.

e - Los usuarios deben tratar los mensajes de correo electrénico, chat y archivos ad-
juntos como informacién de propiedad de la Subred Integrada de Servicios de Salud
E.S.E. Los mensajes de correo electrénico deben ser manejados Como una comu-
nicacion privada y directa entre emisor y receptor.

e Los usuarios podran enviar informacion reservada ylo confldenc;lal via correo elec-
trénico siempre y cuando vayan de manera encriptado y destinada exclusivamente
a personas autorizadas y en el ejercicio estricto de sus funciones y atribuciones.

e Cuando un colaborador que tiene asignada una cuenta de correo de la entidad, de-
bera entregar a la Subred Integrada de Servicios de Salud E.S.E., los usuarios y
‘password asignados, de igual manera dicha informacién debe-entregarse cuando
exista un proceso de empalme.

Articuid Sexto: Niveles de Requhsabilidad sobre el Seguimiento y Evaluacion de la
Politica de Seguridad Digital. El seguimiento y evaluacién a la Politica opera bajo el

Modelo de Control de Lineas de Defensa en el Marco del Modelo Integrado de Planeacion

y Gestion la cual define roles y responsabilidades de todos los actores para su respectiva .

|mplementac10n y cumplimento asi:

Primera Linea de Defensa: Jefe Oficina Sistemas de Informacién TIC, su rol prlnC|paI es

divulgar e implementar la politica de Seguridad Digital, realizar seguimiento a las acciones

definidas desde el autocontrol, ademas del diligenciamiento de la autoevaluacién en el
marco del Modelo Integrado de Planeacion y Gestion.

Segunda Linea de Defensa: Jefe de la Oficina Asesora de Desarrollo Institucional o quien
haga sus veces, sera el encargado de ejercer la autoevaluacion a la implementacion, ade-

mas de monitorear las actividades y avances relacionados a los planes, programas, pro-

yectos institucionales con el fin de evaluar su efectividad y cumplimiento. Presentara perié-
dicamente el avance del Plan estratégico al Comité de Gestion y Desempefio Institucional.

Sur E.S.E.

- Sezretarla de Salud
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‘Tercera Linea de Defensa: A cargo de la Oficina de Control Interno, quien provee una
-evaluacién objetiva'y de aseguramiento a la’ entidad a través del proceso de auditoria
interna sobre |a efectividad de las politicas, su |mplemenfa0|on y la adecuada operacion del
Ststema de Control Interno. ] e

Articulo Septlmo Indicadores de la Politica de Seguridad Dlg|tal La Politica cuenta
con los siguientes Indicadores de Gestién, los cuales miden el desempefio al cumplimiento -
de los objetivos trazados y se mediran segun lo estipulado en el siguiente cuadro:

OBJETIVO QUE SE METII;iRPARA INDICADOR DE EVALUACION
DESEAZLCANZAR | cumpLIMIENTO oy T RS i
X AL OBJETIVO NOMBRE DEL < PERIODICIDAD
CUMPLIMIENTO DE | ESPECIFICO DE |  INDICADOR FORMULA - “. 'pEMEBIGION
LA POLITICA ! :
Establecer los controles Monitorear el 90% : : :
de seguridad de los [ Aasiectividad.de g, Pm%r:i?;rt:ée gz Niimero de contrales ¢ e
Sctljvog d; 1r;formacmn ;ﬁmrgesM:ﬁ :izmdg: controles  définidos | Monitoreados {5 R A i
% SRR a0 db setundad en la matriz de | Numero de controles )
Integrada, de’SerVicios | de gla infor?ﬁaciéh. ;e;guridaﬁ_ de: &la | defifydas
de Salud Sur ESE. | priorizados. ioneg o0
Capacitar a los :
‘Directivos, : Fortalece la cultura ; : Yo
Colaboradores y | del -usuario en 4 Nimero de
proveedores que laboren | seguridad  digital, | 90%establecer Estrategias
o tengan relacién con la | informatica e | controles en los | implementadas / Anual
Subred Integrada. de | informacion paralos | procesos Numero , . de
Servicios de Salud .Sur | procesos estrategias definidas
ESE, en temas de | administrativos :
seguridad digital. \ -

Artlculo Octavo Responsable de la Politica de Segurldad Digital: El responsable de Ia
elaboracion, revision, actualizacién, socializacion, medicion de indicadores y control de la
Politica para el desempefio de la gestion, sera el Lider o Jefe de la Oficina Sistemas de
Informacion TIC. i
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SUBRED INTEGRADA DE SERVICIOS

BOGOTI\' DE SALUD SURE.S.E

RESOLUCION No.1 0 8 7de 2023

SUBRED INTEGRADA DE SERVICIOS DE SALUD SUR E.S.E.

Bogota D.C., 1.9 0CT 9023

“Por el cual se_adobta la Politica de Seguridad Digital de la Subred Integrada de
Servicios de Salud Sur Empresa Social del Estado”

COMUNIQU

.
|a

S L7
FERNANDO Pl
Gerent

77207

Articulo Noveno: Control de Cambios de la Politica de Seguridad Digital:
resolucion esta elaborada teniendo en cuenta |a informacion consignada en el formato DI-
DE-FT-07 de fecha 06 de agosto de 2021, se precisa que, si la politica tiene cambios
deberan también incluirse por resolucion aclaratoria o modificatoria.

Resoiucion de ia Politica de Seguridad Digitai:
a web institucional.

Y CUMPLASE

VILA

Subred Integrada de Servicios de Salud Sur E.S. EJ\

Articulo Décimo Primero: La presente Resolucion rige a partir de su fecha de expedicion.

Dado en Bogofé D.C, 19 ocT 2023
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