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1. INTRODUCCION:

En la subred integra de servicios de salud sur ese la informacioén es un activo fundamental para

la prestacién de sus servicios y la toma de decisiones eficientes, razén por la cual existe un

compromiso expreso de proteccion de sus propiedades como parte de una estrategia orientada
la continuidad del negocio, la administracién de riesgos y la consolidacién de una cultura de
guridad.

siente de las necesidades actuales, la Subred Sur ESE implementa un modelo de gestién
de seguridad de la informacion como la herramienta que permite identificar y minimizar los
rlesgos a los cuales se expone la informacion, ayuda ala reduccmn de costos operativos y

q erlmlentos legales, contractuales, regulatorios y de negocio vigentes.

Los colaboradores, contratistas, personal externo, proveedores y todos aquellos que tengan
las fuentes, repositorios y recursos de procesamiento de la informacion
ben adoptar los lineamientos contenidos en el presente documento y

y asegurar la ibili la informacion.

La politica genera
por politicas, normas y especificos los cuales guiaran el manejo adecuado de la
informacion de la Subred ./Adicionalmente, se estableceran politicas especificas de
seguridad de la informacid sg,fundamentan en los dominios y objetivos de control
del anexo A de la norma inter

en su enunciado reza: “La Subred Sur ESE
se compromete a mantener la confidencialida ridad y disponibilidad de la informacion a
través de la identificacion y mitigacién de los i sgos’a los cuales esta expuesta con el objeto de

la potestad de modificar la politica

El Comité de seguridad de la informacion — CSI
C informacion de acuerdo con las

general o las politicas especificas de seg

necesidades de revision establecidas periédicam ilidad.
2. OBJETIVO:
El presente documento tiene como objetivo establecer la es ensmateria de seguridad

de la informacion para la Subred Sur ESE, con el fin de regular, acializar e implementar la
gestion de la seguridad de la informacién dentro de la entidad.

3. ALCANCE:

y de vulnerabilidades en las dependencias de la Subred Sur ESE, por consiguiente, el"alcan
de estas politicas se encuentra sujeto a la Subred Sur ESE.

DESDE: Todos los directivos, funcionarios, contratistas, terceros y otros colaboradores de
Subred Sur ESE, incluyendo a todo el personal externo que cuenten con un equipo conectado a
la red

HASTA: Todos los equipos propios y arrendados y servicios que de alguna manera tengan que
utilizar local o remotamente el uso de la red o recursos tecnoldgicos de la Subred Sur ESE, asi
como de los servicios e intercambio de archivos y programas.

Notal Legal: Esta prohibido copiar, transmitir, retransmitir, transcribir, almacenar, alterar o reproducir total o parcialmente, por cualquier medio electrénico o mecanico, tanto el contenido, informacién
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parte de la Subred Sur ESE.; los cuales estan protegidos por las normas colombianas e internacionales sobre derecho de autor y propiedad intelectual.
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4. DEFINICIONES:

ACCESO REMOTO: posibilidad de realizar ciertas tareas en una computadora (ordenador) sin
estar fisicamente en contacto con el equipo.

ACTIVO DE INFORMACION: Cualquier componente (humano, tecnoldgico, software,
ocumental o de infraestructura) que soporta uno o mas procesos de negocios de la Subred
Sur ESE vy, en consecuencia, debe ser protegido.

UERDO DE CONFIDENCIALIDAD: Es un documento en los que los colaboradores y

que desarrollan dentro de la misma.

ANALISIS DE RIESGOS DE SEGURIDAD DE LA INFORMACION: Proceso sistematico de
estimacion de impactos y probabilidades y comparacion de dichas
e evaluacién para determinar las consecuencias potenciales de

ATI - ADMINIS
administracion de los €
ESE. Velan por todo 10
informacion, redes infor

AUTENTICACION: Es el procedimi obacién de la identidad de un usuario o recurso

tecnologico al tratar de acceder a u cesamiento o sistema de informacién.
CAPACITY PLANNING: Es el proceso par, inar la capacidad de los recursos de la
plataforma tecnoldégica que necesita ara satisfacer las necesidades de

deberan instalar los dispositivos de
0s de coOmputo, los centros de

para prevenir la fuga de informacién, el monitoreo no autorizado e incluso el ac
a los repositorios de informacién.

CONFIDENCIALIDAD: Acceso a la informacién por parte Unicamente de quiehe
autorizados, Segun [ISO/lec 13335-1:2004]:" caracteristica/propiedad por la que la informac;
no esta disponible o revelada a individuos, entidades, o procesos no autorizados.

CONTROL: Las politicas, los procedimientos, las practicas y las estructuras organizativ
concebidas para mantener los riesgos de seguridad de la informacién por debajo del nivel de
riesgo asumido

CRIPTOGRAFIA: Es la disciplina que agrupa a los principios, medios y métodos para la
transformacién de datos con el fin de ocultar el contenido de su informacién, establecer su
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autenticidad, prevenir su modificacién no detectada, prevenir su repudio, y/o prevenir su uso no
autorizado.

CUSTODIO DEL ACTIVO DE INFORMACION: Es la unidad organizacional o proceso,
designado por los propietarios, encargado de mantener las medidas de proteccion establecidas
obre los activos de informacién confiados.

DECLARACION DE APLICABILIDAD: Documento que enumera los controles aplicados por el
de la organizacion -tras el resultado de los procesos de evaluacion y tratamiento de

morales y patrimoniales que la ley concede a los autores por el solo hecho de la creacion de una
obra literaria, artistica o cientifica, tanto publicada o que todavia no se haya publicado.

DISPONIBILID
y a los activos

arantia de que los usuarios autorizados tienen acceso a la informacion
ando lo requieren.

ectrénico capaz de recibir un conjunto de instrucciones y
ejecutarlas realizando ca tos numéricos, o bien compilando y correlacionando

otros tipos de informacion.

GUIAS DE CLASIFICACION DE L
de la entidad y hacer una distincién
o no lo es y, de acuerdo con esto, establecer as entre las medidas de seguridad a aplicar
para preservar los criterios de confidenciali i idad y disponibilidad de la informacion

pemetracion en los sistemas, de forma
A Y Si agrar dafnos en los sistemas o

Integridad y Disponibilidad de los Activos de Informacio
generadores, las causas y los efectos de su ocurrencia.

INCIDENTE DE SEGURIDAD: Es un evento adverso, confirmado o a, que haya
vulnerado la seguridad de la informacién o que intente vulnerarla, sin i A informacion

informacion confidencial a través de la manipulacién de usuarios legitimos ganando s
muchas veces. Es una técnica que pueden utilizar investigadores privados, criminal
delincuentes computacionales (conocidos como cracker) para obtener informacién, acce
privilegios en sistemas de informacién que les permiten realizar algun acto que perjudique
exponga a la persona o entidad a riesgos o abusos.

INTEGRIDAD: Es la proteccion de la exactitud y estado completo de los activos.
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e INFORMACION

INVENTARIO DE ACTIVOS DE INFORMACION: Es una lista ordenada y documentada de los
activos de informacion pertenecientes a la Subred Sur ESE.

LICENCIA DE SOFTWARE: Es un contrato en donde se especifican todas las normas vy
clausulas que rigen el uso de un determinado producto de software, teniendo en cuenta aspectos
como: alcances de uso, instalacion, reproduccion y copia de estos productos.

MEDIO REMOVIBLE: Es cualquier componente extraible de hardware que sea usado para el
eenamiento de informacién; los medios removibles incluyen cintas, discos duros removibles,
cds dvds y unidades de almacenamiento USB, entre otras.

sistemas de informacion a los cuales se les concede acceso de acuerdo con las funciones
realizadas. Las modificaciones sobre un perfil de usuario afectan a todos los usuarios cobijados
dentro de él.

POLITICA DE/SEGURIDAD: Documento que establece el compromiso de la Direccién y el
enfoque de laforganiza on en la gestién de la seguridad de la informacién. Segun [ISO/lec
27002:20005): ihtencion eeion general expresada formalmente por la Direccion.

artisticas, Ias marcas y los id
geograficas.

PROPIETARIO DE LA INFORMACION: Es |
los activos de informacion.

servidores (de aplicaciones y de servicios de
dispositivos de comunicaciones y de seguridad,

ejecutadas, terminales o ubicaciones, intentos de acceso exit
configuracién, uso de utilidades y fallas de los sistemas.

disponibilidad de los activos de informacion y decidir la forma de usar, ide
proteger dichos activos a su cargo.

seguridad de la informacion. (Nota: el sistema de gestion incluye una estructura de organizacio
politicas, planificacién de actividades, responsabilidades, procedimientos, procesos y recurse

SISTEMA DE INFORMACION: Es un conjunto organizado de datos, operaciones
transacciones que interactdan para el almacenamiento y procesamiento de la informacién que,
a su vez, requiere la interaccién de uno o mas activos de informacién para efectuar sus tareas.
Un sistema de informacion es todo componente de software ya sea de origen interno, es decir
desarrollado por La Subred Sur ESE o de origen externo ya sea adquirido por la entidad como
un producto estdndar de mercado o desarrollado para las necesidades de ésta.
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SISTEMAS DE CONTROL AMBIENTAL: Son sistemas que utilizan la climatizacién, un proceso

de tratamiento del

aire que permite modificar

ciertas caracteristicas del

mismo,

fundamentalmente humedad y temperatura y, de manera adicional, también permite controlar su

pureza y su movimiento.

SOFTWARE MALICIOSO: Es una variedad de software o programas de codigos hostiles e
rusivos que tienen como objeto infiltrarse o danar los recursos tecnoldgicos, sistemas
operativos, redes de datos o sistemas de informacion.

EROS: Todas las personas, juridicas o naturales, como proveedores, contratistas o
gres, que provean servicios o productos a la entidad.

instalaciones de produccion o del cliente que lo contrata, mediante la utilizacion de las nuevas
tecnologias de la informacién y la comunicacion.

5. NORMATIVIDAD APLICABL

explotadas por factores externos y no controlables por
ales se constituyen en fuentes de riesgo.

NORMA ANO

EMITIDA POR

Ley Estatutaria

1266 2008

disposiciones
se regula el

y la provenlente de te
dictan otras disposiciones.

Congreso de la
Republica

Ley 1273 2009

Por medio de la cual se modifica
penal,

integralmente los sistemas que utilice
tecnologias de la informacion y
comunicaciones, entre otras Disposiciones.

PreS|denC|a de la

Ley 1581 2012

Por la cual se dictan disposiciones
generales para la proteccion de datos
personales.

Ley 1915 2018

Por la cual se modifica la ley 23 de 1982y se
establecen otras disposiciones en materia de
derecho de autor y derechos conexos por la
cual se modifica la ley 23 de 1982 y se
establecen otras disposiciones en materia de
derecho de autor y derechos conexos.

Congreso de
Colombia

Ley 1928 2019

Define nuevas reglas sobre el uso de
informacion biométrica en Colombia y el
almacenamiento seguro de datos sensibles.

Congreso de
Colombia

Ley de Proteccion
de Datos de Salud
(HIPAA - Estados

Actualizacion
2021

Reglamentacion que establece la seguridad
y privacidad en el manejo de informacion de
salud en sistemas electrénicos. Aplicable a

Departamento de
Salud y Servicios
Humanos de EE.UU.

Notal Legal: Esta prohibido copiar, transmitir, retransmitir, transcribir, almacenar, alterar o reproducir total o parcialmente, por cualquier medio electrénico o mecanico, tanto el contenido, informacién
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NORMA ANO DESCRIPCION EMITIDA POR
Unidos) empresas que manejen datos de salud
internacionales.
Regula el uso responsable de datos
personales y establece nuevas reglas para el Congreso de
Ley 2300 2023 tratamiento de datos en Colombia, Colombia
ampliando la Ley 1581 de 2012.
Establecen los lineamientos generales de la
estrategia de gobierno en linea de la
1151 2008 republica de Colombia, se reglamenta Presidencia de la
parcialmente la Ley 962 de 2005. Manual de Republica
implementacion de la estrategia de gobierno
en linea
Por el cual se regula el intercambio de M'gstjﬁs?iesialnézng y
Decreto 235 20 informacion entre entidades para el o
A . D Republica de
cumplimiento de funciones publicas. .
Colombia
\. eglamenta parcialmente la Ley 1581 de
12 y establece los procedimientos para
rantizar el derecho a la proteccién de . .
Decreto 1377 2013 Este decreto es Preageﬂgll?cge la
armente relevante para las entidades P
lud que manejen informacion
se expide el decreto Unico . .
Decreto 1078 2015 tor de tecnologias de la Preacejezgll?cge la
nicaciones P
Presidencia de la
Decreto 767 2022 Republica de
Colombia
Establece la
administrativas
. informacién en salud y define L
Resolucion 1995 1999 obligaciones para la Ministerio de Salud
confidencialidad de la inf
sector salud.
Por medio de la cual se adoptan las politicas .
Directiva 005 2005 generales de tecnologia de informacig Alcgcl)lstgﬂ%/cg de
comunicaciones aplicables al distrito'e T
Describe como gestionar la seguridad deNe
ISOAEC 27001 2013 informacién en una empresa
ISO/IEC 27002 2013 Controles para seguridad de la informacion
Controles especificos para la seguridad en la
ISO/IEC 27017 2015 computacion en la nube, aplicables tanto a Internacional.de
proveedores como a clientes. Normalizacién (IS({
- g s Organizacion
ISO/IEC 27004 2016 Metrlcgs Para la Medmonl de la Gestién de Internacional de
Seguridad de la Informacién. o
Normalizacion (ISO)
Normativa que define las mejores practicas Organizacion
ISO/IEC 27035 2016 para la gestion de incidentes de seguridad Internacional de
de la informacién. Normalizacién (ISO)
Reglamento Marco regulador para la proteccion de datos Parlamento Europeo
General de 2018 personales en la Union Europea, con y Consejo de la UE

impacto en organizaciones internacionales
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NORMA

DESCRIPCION

EMITIDA POR

Proteccién de Datos
(GDPR - Europa)

que manejan datos de ciudadanos europeos.

Framework (CSF)

Estandar para la proteccion de datos Organizacion
O/IEC 27018 2019 personales en entornos de computacién en Internacional de
ﬁ la nube. Normalizacion (1ISO)
/ Extension de ISO/IEC 27001 para la gestion Organizacién
de la privacidad de la informacién y ;
O/IECE7701 2019 cumplimiento con regulaciones como la N Interna0|9[1al de
GDPR. ormalizacion (ISO)
WES 3995 2020 (F;.olll’tica nacional de confianza y seguridad ggl?t?goENcg%);?é:?
igital. Soci
ocial
Establece los principios de Zero Trust | Instituto Nacional de
Directiva NIST 800- /%y Security, un modelo de ciberseguridad Estandares y
207 { basado en verificacion constante de Tecnologia (NIST,
identidad y permisos. EE.UU.)
\ Nueva versién de la norma internacional que
) tablece un marco para la gestion de Organizacion
ISO/IEC 27001 2022 seguridad de la informacién, con enfoque en Internacional de
iliencia cibernética y gestién de riesgos | Normalizacion (ISO)
ri_esgos en inteliggncia artificial Organizacién
ISO/IEC 23894 2023 'O”a.?.d° .f"re‘a"'ce? para la | o macional de
igacion de 1iesgos €en | Normalizacion (1SO)
i . Instituto Nacional de
. la gestion de riesgos .
NIST Cybersecurity 2023 icable a entidades Estandares y

Tecnologia (NIST,
EE.UU.)

6. RESPONSABLES:

Jefe oficina sistemas de informacién TIC.

7. CONTENIDO DEL PLAN:

existan roles y responsabilidades definidos que consideren actividades de'

operacion y gestiéon de la seguridad de la informacion.

Normas que rigen para la estructura organizacional de seguridad de la informacion

Normas dirigidas a: Alta direcciéon

e La alta direccion de la Subred Sur ESE debe definir y establecer los roles y
responsabilidades relacionados con la seguridad de la informacion en niveles directivo y
operativo.

Notal Legal: Esta prohibido copiar, transmitir, retransmitir, transcribir, almacenar, alterar o reproducir total o parcialmente, por cualquier medio electrénico o mecanico, tanto el contenido, informacién
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e La alta direccion debe definir y establecer el procedimiento de contacto con las
autoridades en caso de ser requerido, asi como los responsables para establecer dicho
contacto.

e La alta direccién debe revisar y aprobar las politicas especificas de seguridad de la
informacién contenidas en este documento.

» Laalta direccion debe promover activamente una cultura de seguridad de la informacién
en la Subred Sur

a alta direccién debe facilitar la divulgacion de las politicas de seguridad de la
informacion a todos los colaboradores de la entidad y al personal provisto por terceras
partes.

* La alta direccion debe asignar los recursos, la infraestructura fisica y el personal
necesario para la gestién de la seguridad de la informacion de La Subred Sur ESE.

El comité de seguridad d
le son escalados y acii
estime necesario.

e El comité de seguridad de |
de seguridad de la informacién aqui

+ La oficina de control interno debe lidera

e La oficina de control interno debe validar y
implantacién de los controles de seguridad establegi

as internas al sistema de
gestion de seguridad de la informacion de la Subred Sur a fin de determinar si las
politicas, procesos, procedimientos y controles establecid

requerimientos institucionales, requerimientos de seguridad y

« Laoficina de control interno debe ejecutar revisiones totales o par
0 areas que hacen parte del alcance del sistema de gestién de

identificadas no conformidades.

» Laoficina de control interno debe informar a las areas responsables los hallazgo
auditorias.

Normas dirigidas a: Oficina sistemas de informacién TIC

« La oficina de sistemas de informacién TIC debe asignar las funciones, roles y
responsabilidades, a sus colaboradores para la operacién y administracion de la
plataforma tecnolégica de la Subred Sur ESE. Dichas funciones, roles y
responsabilidades deben encontrarse documentadas y apropiadamente segregadas.

Notal Legal: Esta prohibido copiar, transmitir, retransmitir, transcribir, almacenar, alterar o reproducir total o parcialmente, por cualquier medio electrénico o mecanico, tanto el contenido, informacién
y texto como los procesos, procedimientos, caracterizaciones, documentos, formatos, manuales, guias, graficas, imagenes, comunicados, etc., sin el previo y expreso consentimiento por escrito por
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Normas dirigidas a: Todos los usuarios

Los directivos, colaboradores, contratistas, terceros y otros colaboradores de la Subred
Sur ESE, tienen la responsabilidad de cumplir con las politicas, normas, procedimientos
y estandares referentes a la seguridad de la informacién.

.1.2. Lineamientos para uso de dispositivos moéviles

Subred Sur ESE proveera las condiciones para el manejo de los dispositivos moviles
onos, inteligentes y tabletas, entre otros) institucionales y personales que hagan uso de
icios de la Subred Sur ESE. Asi mismo, velara porque los colaboradores hagan un uso

esponsable de los servicios y equipos proporcionados por la entidad.

Normas para uso de dispositivos moviles.

istemas de informacién TIC debe investigar y probar las opciones de
on de los dispesitivos méviles institucionales y personales que hagan uso de los

La oficina de sistemas
ejemplo, contrasefas, bi tricos,
dispositivos méviles instituCionales
configurar estos dispositivos

de informacién en los dispositivos moviles institucione
de dIChOS dlsposmvos y restaurarlos a Ios valores de fabrlca forma remota, evitando

seguridad para la informacién contenida en los dispositivos mévilgssi gionales de la
Subred Sur ESE; dichas copias deben acogerse a la politica de :
la informacion.

La oficina de sistemas de informacién TIC debe instalar un software de
en los dispositivos méviles institucionales. Como en los personales que hag
los servicios provistos por la Subred Sur ESE.

La oficina de sistemas de informacion TIC debe activar los cédigos de seguridad d
tarjeta SIM para los dispositivos mdviles institucionales antes de asignarlos a ‘o
usuarios y almacenar estos cédigos en un lugar seguro.

Normas dirigidas a: Todos los usuarios

Notal Legal: Esta prohibido copiar, transmitir, retransmitir, transcribir, almacenar, alterar o reproducir total o parcialmente, por cualquier medio electrénico o mecanico, tanto el contenido, informacién
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. Los usuarios deben evitar usar los dispositivos moéviles institucionales en lugares que
no les ofrezcan las garantias de seguridad fisica necesarias para evitar pérdida o robo

de estos.

. Los usuarios no deben modificar las configuraciones de seguridad de los dispositivos
méviles institucionales bajo su responsabilidad, ni desinstalar el software provisto con
ellos al momento de su entrega.

Los usuarios deben evitar la instalacién de programas desde fuentes desconocidas; se
deben instalar aplicaciones unicamente desde los repositorios oficiales de los
dispositivos méviles institucionales.

Los usuarios deben, cada vez que el sistema de sus dispositivos moviles institucionales
notifique de una actualizacion disponible, aceptar y aplicar la nueva version.

. Los usuarios deben evitar hacer uso de redes inalambricas de uso publico, asi como
r las redes inalambricas como WIFI, Bluetooth, o infrarrojos en los
iles institucionales asignados.

conexiones remotas a la plataforma te
suministrara las herramientas y controle

otas a los
accesos a
las la

recursos de la plataforma tecnoldgica; Unicamente se deben
personal autorizado y por periodos de tiempo establecidos, de a
desempefadas.

* La oficina de sistemas de informacién TIC debe verificar la efectividad
aplicados sobre las conexiones remotas a los recursos de la plataforma te
la Subred Sur ESE de manera permanente.

Normas dirigidas a: Oficina de control interno

La oficina de control interno debe, dentro de su autonomia, realizar auditorias sobre los
controles implantados para las conexiones remotas a la plataforma tecnolégica de la Subred
Sur ESE.

Normas dirigidas a: Todos los usuarios

Notal Legal: Esta prohibido copiar, transmitir, retransmitir, transcribir, almacenar, alterar o reproducir total o parcialmente, por cualquier medio electrénico o mecanico, tanto el contenido, informacién
y texto como los procesos, procedimientos, caracterizaciones, documentos, formatos, manuales, guias, graficas, imagenes, comunicados, etc., sin el previo y expreso consentimiento por escrito por
parte de la Subred Sur ESE.; los cuales estan protegidos por las normas colombianas e internacionales sobre derecho de autor y propiedad intelectual.
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Los usuarios que realizan conexion remota deben contar con las aprobaciones requeridas
para establecer dicha conexion a los dispositivos de la plataforma tecnoldgica de la Subred
Sur ESE y deben acatar las condiciones de uso establecidas para dichas conexiones.

Los usuarios Unicamente deben establecer conexiones remotas en computadores
previamente identificados y, bajo ninguna circunstancia, en computadores publico, de
hoteles, cafés internet, entre otros.

CIONES PARA LAS VIOLACIONES A LAS POLITICAS DE SEGURIDAD DE LA
ORMACION

as politicas de seguridad de la informacién pretenden instituir y afianzar la cultura de seguridad
de la informacion entre los colaboradores, contratistas, personal externo y proveedores de la
Subred Sur ESE. Por tal razon, se hace necesario que las violaciones a las politicas seguridad
sificadas, con el objetivo de aplicar medidas correctivas conforme con
Ios niveles de asificaci definidos y mitigar posibles afectaciones contra Ia seguridad de la

es de seguridad:

Es de caracter obligate

s los colaboradores de la Subred Sur ESE, la notificaciéon
inmediata de algun proble [

6n de la seguridad, del cual fuere testigo; esta
ja correo electronico a la gerencia y/o a los
- ATl y/o al lider de gestion de tecnologias
de informacion y comunicaciones - TIC, es estan en la obligacion de realizar las

gestiones pertinentes al caso y de ser ci

estas descansan en el establecimiento de respo
violacién en materia de seguridad acarreando sar

deben ser conscientes y asumir que la seguridad es asuU
conocer y respetar las politicas de seguridad.

personal externo, proveedores y todos aquellos que tengan responsabili
fuentes, repositorios y recursos de procesamiento de la informacién de la

de los riesgos que podemos correr y de la importancia del cumpllmlento de las normas.
7.3. LINEAMIENTOS DE SEGURIDAD DEL PERSONAL

7.3.1. Lineamientos relacionada con la vinculacion de colaboradores:

La Subred Sur ESE reconoce la importancia que tiene el factor humano para el cumplimiento
de sus objetivos misionales y, con el interés de contar con el personal mejor calificado,
garantizard que la vinculacién de nuevos colaboradores se realizara siguiendo un proceso

Notal Legal: Esta prohibido copiar, transmitir, retransmitir, transcribir, almacenar, alterar o reproducir total o parcialmente, por cualquier medio electrénico o mecanico, tanto el contenido, informacién
y texto como los procesos, procedimientos, caracterizaciones, documentos, formatos, manuales, guias, graficas, imagenes, comunicados, etc., sin el previo y expreso consentimiento por escrito por
parte de la Subred Sur ESE.; los cuales estan protegidos por las normas colombianas e internacionales sobre derecho de autor y propiedad intelectual.
La ultima version de cada documento sera la Unica valida para su utilizacion y estara disponible 2025-01-31
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formal de seleccion, acorde con la legislacion vigente, el cual estara orientado a las funciones
y roles que deben desempenar los colaboradores en sus cargos.

Normas relacionadas con la vinculacion de colaboradores

Normas dirigidas a: Las direcciones de contratacidn y talento humano

e Las direcciones de contratacién y talento humano deben realizar las verificaciones
necesarias para confirmar la veracidad de la informacion suministrada por el personal
candidato a ocupar un cargo en la Subred Sur ESE, antes de su vinculacién definitiva.

as direcciones de contratacion y talento humano deben certificar que los colaboradores
de la Subred Sur ESE firmen un acuerdo y/o clausula de confidencialidad y un
documento de aceptacion de politicas de seguridad de la informacion; estos documentos
deben ser anexados a los demés documentos relacionados con la ocupacion del cargo.

a: _supervisores de contrato, subgerentes, coordinadores,
jefes de oficina
1

Normas dirigid

garantizar el cumplimiento de los
acuerdos y/o clausulas de confidengialidad i6n de las politicas de seguridad de

la informacion de la Subred Sur ESE.

' s de procesamiento
de la misma demostrara el compromiso de la alta direccién @ , promoviendo que
el personal cuente con el nivel deseado de conciencia en seguridad/de la informacién para la
correcta gestion de los activos de informacion y ejecutando el isciplinario necesario
cuando se incumplan las politicas de seguridad de la informacién d

cuidadosos de no divulgar informacién confidencial en lugares publicos, es 0
situaciones que pongan en riesgos la seguridad y el buen nombre de la entidad

Normas aplicables durante |a vinculacién de colaboradores y personal provisto po

Normas dirigidas a: Alta direccion

+ La alta direccion debe demostrar su compromiso con la seguridad de la informacion p
medio de su aprobacién de las politicas, normas y demas lineamientos que desee estable
la Subred Sur ESE.

» La alta direccién debe promover la importancia de la seguridad de la informacién entre los
colaboradores de la Subred Sur ESE vy el personal provisto por terceras partes, asi como
motivar el entendimiento, la toma de conciencia y el cumplimiento de las politicas, normas,
procedimientos y estandares para la seguridad de la informacion establecidos.

Notal Legal: Esta prohibido copiar, transmitir, retransmitir, transcribir, almacenar, alterar o reproducir total o parcialmente, por cualquier medio electrénico o mecanico, tanto el contenido, informacién
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» La alta direccion debe definir y establecer el proceso disciplinario o incluir en el proceso
disciplinario existente de la Subred Sur ESE, el tratamiento de las faltas de cumplimiento a
las politicas de seguridad o los incidentes de seguridad que lo ameriten.

ormas dirigidas a: Oficina de control interno

» La oficina de control interno debe disefar y ejecutar de manera permanente un programa de
ancientizacién en seguridad de la informacién, con el objetivo de apoyar la proteccion

E en el programa de concientizacion en seguridad de la informacién para evitar posibles
riesgos de seguridad.

terno disciplinario debe aplicar el proceso disciplinario de la Subred
ndo se identifiquen violaciones o incumplimientos a las politicas de seguridad

la informacion, proveer los recursos para la
asistencia a dichas charlas y eventos,

* Los colaboradores y personal provisto por t
de la informacion de la Subred Sur ESE, deben
procedimientos de seguridad de la informacién,
sean referentes a la seguridad de la informacion.

La Subred Sur ESE asegurara que sus colaboradores y el persona
desvinculados o reasignados para la ejecucion de nuevas labores
controlada y segura.

Normas para la desvinculacion, licencias, vacaciones o cambios de labores de
y personal provisto por terceros

Normas dirigidas a: Las direcciones de contratacion y talento humano

* Las direcciones de contratacion y talento humano deben realizar el proceso
desvinculacion, licencias, vacaciones o cambio de labores de los colaboradores de la Subred
Sur ESE llevando a cabo los procedimientos y ejecutando los controles establecidos para ta
fin.

* Normas dirigidas a: supervisores de contrato, subgerentes, coordinadores, directores,
lideres y jefes de oficina

Notal Legal: Esta prohibido copiar, transmitir, retransmitir, transcribir, almacenar, alterar o reproducir total o parcialmente, por cualquier medio electrénico o mecanico, tanto el contenido, informacién
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Cada supervisor de contrato, subgerente, coordinador, director, lider y jefe de oficina debe
monitorear y reportar de manera inmediata la desvinculacién o cambio de labores de los
colaboradores o personal provistos por terceras partes a la oficina de control interno.

ormas dirigidas a: Oficina de control interno

La oficina de control interno debe verificar los reportes de desvinculacién o cambio de
abores y posteriormente debe solicitar la modificacién o inhabilitacion de usuarios a la oficina
istemas de informacion TIC cuando haya lugar.

EAMIENTOS DE GESTION DE ACTIVOS DE INFORMACION LINEAMIENTOS DE
RESPONSABILIDAD POR LOS ACTIVOS

La Subred Sur ESE como propietario de la informacion fisica, asi como de la informacién

actualizacién permanente del inventario
areas.

Normas de responsabilidad por los activos

almacena y se procesa deben ser
clasificados, de acuerdo con los r

almacenada y transmitida con su plataforma tecnol6gica, otorgara

responsable, inventariados y posteriormente
os criterios que dicte la oficina de control

ejerciendo asi la facultad de aprobar o revocar el accese=a
adecuados para tal fin.

guias de
clasificacién de la informacién; asi mismo, deben mantener actualiz tario de sus

activos de informacién.

Los propietarios de los activos de informacion deben monitorear periddic
de los usuarios y sus perfiles de acceso a la informacién.

Los propietarios de los activos de informacion deben ser conscientes que los ree
procesamiento de informacion de la Subred Sur ESE, se encuentran sujetos a auditorias po
parte de la oficina de control interno y a revisiones de cumplimiento por parte de la ofic
de control interno.

Normas dirigidas a: Oficina sistemas de informacion tic y area de activos fijos

La oficina de sistemas de informacién TIC es la propietaria de los activos de informacién
correspondientes a la plataforma tecnolégica de la Subred Sur ESE y, en consecuencia,
debe asegurar su apropiada operacién y administracion.

Notal Legal: Esta prohibido copiar, transmitir, retransmitir, transcribir, almacenar, alterar o reproducir total o parcialmente, por cualquier medio electrénico o mecanico, tanto el contenido, informacién
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» La oficina de sistemas de informacién TIC en conjunto con el area de activos fijos, son
quienes deben autorizar la instalacion, cambio o eliminacion de componentes de la
plataforma tecnolégica de La Subred Sur ESE.

» laoficina de sistemas de informacién TIC debe establecer una configuracion adecuada para
los recursos tecnologicos, con el fin de preservar la seguridad de la informacién y hacer un
uso adecuado de ellos.

a, oficina de sistemas de informacién TIC es responsable de preparar los equipos de
puto fijos y/o portatiles de los colaboradores y de hacer entrega de los mismos.

a/oficina de sistemas de informacion TIC en conjunto con el &rea de activos fijos son los
ssponsables de recibir los equipos de trabajo fijo y/o portatil para su reasignacién o
disposicion final, y generar copias de seguridad de la informacién de los colaboradores que
se retiran o cambian de labores, cuando les es formalmente solicitado.

deben recibir los recursos tecnolégicos asignadg S oradores cuando estos se
retiran de la Subred Sur ESE o son trasladados de ar¢

Normas dirigidas a: Todos los usuarios

* Los recursos tecnoldgicos de la Subred Sur ESE, deben serutilizados de fogma ética y en
cumplimiento de las leyes y reglamentos vigentes, con el fin de evitar dafios o idas sobre
la operacion o la imagen de la Subred Sur ESE.

» Los recursos tecnolégicos de la Subred Sur ESE provistos a cola onal
suministrado por terceras partes, son proporcionados con el unico fin d

personales o ajenos a este.

* Los colaboradores no deben utilizar sus equipos de computo y dispositivos movi
personales para desempenar las actividades laborales.

* Los colaboradores no deben utilizar software no autorizado o de su propiedad en
plataforma tecnolégica de la Subred Sur ESE.

» Todas las estaciones de trabajo, dispositivos moviles y demas recursos tecnologicos son
asignadas a un responsable, por lo cual es su compromiso hacer uso adecuado y eficiente
de dichos recursos.

Notal Legal: Esta prohibido copiar, transmitir, retransmitir, transcribir, almacenar, alterar o reproducir total o parcialmente, por cualquier medio electrénico o mecanico, tanto el contenido, informacién
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» En el momento de desvinculacion o cambio de labores, los colaboradores deben realizar la
entrega de su puesto de trabajo al Subgerente, Coordinador, Director, Lider o Jefe de Oficina
0 quien este delegue; asi mismo, deben encontrarse a paz y salvo con la entrega de los
recursos tecnolégicos y otros activos de informacién suministrados en el momento de su
vinculacion.

7.7. LINEAMIENTOS DE CLASIFICACION Y MANEJO DE LA INFORMACION

a Subrked Sur ESE definira los niveles mas adecuados para clasificar su informacion de acuerdo
sensibilidad, y generara una guia de Clasificacion de la Informacion para que los
rios de la misma la cataloguen y determinen los controles requeridos para su proteccion.

acuerdo con las guias de clasificacion de la informacién establecidas por el comité de seguridad
de la informacion. Una vez clasificada, la Subred Sur ESE proporcionara los recursos necesarios
para la aplicacio controles en busca de preservar la confidencialidad, integridad y

El comité de seguri
informacién propuestos por
Informacién de la Subred

e control interno y la guia de clasificacién de la
sean aprobados por la Junta Directiva.

La oficina de control interno debe monitorear con‘tina
de la guia de clasificacion de la Informacion.

dad establecida la aplicaciéon

Normas dirigidas a: Oficina sistemas de informacion TIC

* La oficina de sistemas de informacion TIC debe proveer los,mét
informacion, asi como debe administrar el software o herramient

cuando son dados de baja o cambian de usuario.

Normas dirigidas a: oficina sistemas de informaciodn tic y oficina de control int

» Laoficina de sistemas de informacién TIC junto con la oficina de control interno deben def
los métodos de cifrado de la informacion de la entidad de acuerdo al nivel de clasificacié
de los activos.

Normas dirigidas a: Coordinacion gestiéon documental

* La coordinacion de gestion documental debe utilizar los medios de los cuales esta dotada
para destruir o desechar correctamente la documentacién fisica, con el fin de evitar la
reconstruccion de la misma, acogiéndose a procedimiento establecido para tal fin.

Notal Legal: Esta prohibido copiar, transmitir, retransmitir, transcribir, almacenar, alterar o reproducir total o parcialmente, por cualquier medio electrénico o mecanico, tanto el contenido, informacién
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La Coordinacién de Gestién Documental debe realizar la destruccién de informacién cuando
se ha cumplido su ciclo de almacenamiento.

La Coordinacion de gestion documental debe administrar el contrato de almacenamiento y
resguardo de las cintas de backup, otros medios de almacenamiento y documentos fisicos
de la Subred Sur ESE con el proveedor del servicio.

La coordinacion de gestién documental debe verificar el cumplimiento de los acuerdos de
iveles de servicio y acuerdos de intercambio con el proveedor de custodia externo de los
ios de almacenamiento y documentos de la Subred Sur ESE.

dirigidas a: Propietarios de los activos de informacion

Los propietarios de los activos de informacion deben clasificar su informacién de acuerdo
con las guias de clasificacién de la Informacién establecida.

los activos de informacion son responsables de monitorear
ificacion de sus activos de informacién y de ser necesario realizar su

mientos guia de clasificacién de la Informacién para el
acceso, divulgacién, a copia, transmisién, etiquetado y eliminacion de la
informacion contenida en

Subred Sur ESE.

La informacion fisica y digit
almacenamiento que puede ser dictami querimientos legales o misionales; este

saquen copias y envies faxes: verificar las 5 onies a impresoras, escaneres,
fotocopiadoras y maquinas de fax para aseg ' 0 quedaron documentos
escaneres, fotocopiadoras

no autorizada.

Tanto los colaboradores como el personal provisto por ter
que en el momento de ausentarse de su puesto de trabajo,
libres de documentos y medios de almacenamiento, utilizados
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7.8. LINEAMIENTOS PARA USO DE TOKENS DE SEGURIDAD Y FIRMAS DIGITALES

La Subred Sur ESE proveera las condiciones de manejo de los tokens de seguridad y firmas
digitales para los procesos que los utilizan y velara porque los colaboradores hagan un uso
responsable de estos.

ormas para uso de tokens de seguridad y Firmas Digitales
uridad

area usuaria de tokens de seguridad y firmas digitales debe asignar un funcionario
inistrador de los mismos con la potestad para autorizar las solicitudes de acceso.

Normas dirigidas a: Areas usuarias de tokens de seg firmas digitales

Normas dirigidas a: Administradores de los tokens de seqguridad y firmas digitales

* Los Administradores de los tokens de seguridad y firmas digitales deben procesar las

necesaria e Pectivogyportales o sitios de uso para poder realizar operaciones por
medio de ellos.

y firmas digitales deben crear los usuarios y perfiles en

* Los administradoreS,de losstoke
{ ividades a realizar por cada funcionario creado.

cada portal o sitio de uso, se

ositivos que le son asignados para su uso,
formalizando la entrega por medio de acta 0 sobre) de seguridad para custodia de los

mismos.

* Los administradores de los tokens gitales deben dar avisos a las entidades
emisoras en caso de robo o pérdida de estos gbn de efectuar el bloqueo respectivo y
la reposicion de los mismos.

» Los administradores de los tokens y firmas digitales @€ben fealizar el cambio de estos,
cuando se presente mal funcionamiento, caduc

titular, reportando a la entidad emisora y devolviendo

se dé por terminado o haya cambio de cargo, para obtener paz y salvo, el cual se
para legalizar la finalizacién del vinculo con la Subred Sur ESE.

» Cada usuario de los portales o sitios de uso de los tokens y firmas digitales debe tene
propio dispositivo, el cual es exclusivo, personal e intransferible, al igual que la cuenta
usuario y la contrasena de acceso. El almacenamiento de los tokens y firmas digitales debe
efectuarse bajo estrictas medidas de seguridad, en la tula o sobre asignado para cada token
y firma digital, dentro de caja fuerte o escritorios con llave al interior de las areas usuarias,
de tal forma que se mantengan fuera del alcance de terceros no autorizados.

Notal Legal: Esta prohibido copiar, transmitir, retransmitir, transcribir, almacenar, alterar o reproducir total o parcialmente, por cualquier medio electrénico o mecanico, tanto el contenido, informacién
y texto como los procesos, procedimientos, caracterizaciones, documentos, formatos, manuales, guias, graficas, imagenes, comunicados, etc., sin el previo y expreso consentimiento por escrito por
parte de la Subred Sur ESE.; los cuales estan protegidos por las normas colombianas e internacionales sobre derecho de autor y propiedad intelectual.
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necesidad de uso.

Normas uso de periféricos y medios de almacenamie

Los usuarios deben notificar al Administrador de los tokens y firmas digitales en caso de
robo, pérdida, mal funcionamiento o caducidad para que este a su vez, se comunique con
las entidades emisoras de dichos tokens y firmas.

Los usuarios no deben permitir que terceras personas observen la clave que genera el token
y/o firma digital, asi como no deben aceptar ayuda de terceros para la utilizacion del token y
firma digital.

usuarios deben responder por las transacciones electrénicas que se efectien con la
enta de usuario, clave y el token y/o firma digital asignados, en el desarrollo de las
idades como colaboradores de la Subred Sur ESE. En caso de que suceda algun evento
gular con los tokens y firmas digitales los usuarios deben asumir la responsabilidad
administrativa, disciplinaria y econémica.

Los usuarios deben mantener los tokens y firmas digitales asignados en un lugar seco y no
introducirlos e u otros liquidos.

itar exponer los tokens y firmas digitales a campos magnéticos y a

Normas dirigidas a: Oficina sistemas de informacién TIC

La oficina de sistemas de informacion TIC debe establecerilas condicion
periféricos y medios de almacenamiento en la plataforma tecnolégi

La oficina de sistemas de informacién TIC debe implantar los contr

ESE, de acuerdo con los lineamientos y condiciones establecidas.

La oficina de sistemas de informacion TIC debe generar y aplicar lineamié
disposicion segura de los medios de almacenamiento de la Subred Sur ESE, ya
son dados de baja o reasignados a un nuevo usuario.

La oficina de sistemas de informacién TIC debe autorizar el uso de periféricos 0 medios
almacenamiento en la plataforma tecnoldgica de la Subred Sur ESE de acuerdo con el pe
del cargo del funcionario solicitante.

Normas dirigidas a: Todos los usuarios

Notal Legal: Esta prohibido copiar, transmitir, retransmitir, transcribir, almacenar, alterar o reproducir total o parcialmente, por cualquier medio electrénico o mecanico, tanto el contenido, informacién
y texto como los procesos, procedimientos, caracterizaciones, documentos, formatos, manuales, guias, graficas, imagenes, comunicados, etc., sin el previo y expreso consentimiento por escrito por
parte de la Subred Sur ESE.; los cuales estan protegidos por las normas colombianas e internacionales sobre derecho de autor y propiedad intelectual.
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* Los colaboradores y el personal provisto por terceras partes deben acoger las condiciones
de uso de los periféricos y medios de almacenamiento establecidos por la oficina de sistemas
de informacion TIC.

» Los colaboradores de la Subred Sur ESE y el personal provisto por terceras partes no deben
modificar la configuracion de periféricos y medios de almacenamiento establecidos por la
oficina de sistemas de informacion TIC.

colaboradores y personal provisto por terceras partes son responsables por |la custodia
s medios de almacenamiento institucionales asignados.

colaboradores y personal provisto por terceras partes no deben utilizar medios de
acenamiento personales en la plataforma tecnolégica de la Subred Sur ESE.

7.10. LINEAMIENTOS DE GESTION Y CONTROL DE ACCESO LINEAMIENTOS DE ACCESO
A REDES Y RSOS DE RED

La oficina de
redes de datosly los recufsos tecnoldgicos de red de la Subred Sur ESE, debe propender porque
dichas redes i en

Normas de acceso a redes y recurses de red

na '1f as

y controles para proteger el acce
Sur ESE.

autenticacion de los usuarios provistos por te
la Subred Sur ESE, asi como velar por la aceptg
terceros. Ademas, se debe formalizar la aceptaGié
Informacion por parte de estos.

» La oficina de sistemas de informaciéon TIC debe autorizard creacid odificacién de las
cuentas de acceso a las redes o recursos de red de La Subred ESE.

Normas dirigidas a: Oficina de control interno

» La oficina de control interno debe verificar periédicamente los contro

acceso permitido Unicamente a aquellos recursos de red y servicios
tecnolégica para los que fueron autorizados.

Normas dirigidas a: Todos los usuarios

» Los colaboradores y personal provisto por terceras partes, antes de contar con acceso 169
por primera vez a la red de datos de la Subred Sur ESE, deben contar con el formato de
creacion de cuentas de usuario debidamente autorizado y el acuerdo de confidencialidad
firmado previamente.

» Los equipos de computo de usuario final que se conecten o deseen conectarse a las redes
de datos de la Subred Sur ESE deben cumplir con todos los requisitos o controles para

Notal Legal: Esta prohibido copiar, transmitir, retransmitir, transcribir, almacenar, alterar o reproducir total o parcialmente, por cualquier medio electrénico o mecanico, tanto el contenido, informacién
y texto como los procesos, procedimientos, caracterizaciones, documentos, formatos, manuales, guias, graficas, imagenes, comunicados, etc., sin el previo y expreso consentimiento por escrito por
parte de la Subred Sur ESE.; los cuales estan protegidos por las normas colombianas e internacionales sobre derecho de autor y propiedad intelectual.
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autenticarse en ellas y Unicamente podran realizar las tareas para las que fueron

autorizados.

7.11. LINEAMIENTOS DE ADMINISTRACION DE ACCESO DE USUARIOS

Subred Sur ESE establecera privilegios para el control de acceso logico de cada usuario o
grupo de usuarios a las redes de datos, los recursos tecnolégicos, los sistemas de informacién

aplicativos de la Subred Sur ESE. Asi mismo, velara porque los colaboradores y el personal
por terceras partes tengan acceso Unicamente a la informacién necesaria para el
0 de sus labores y porque la asignacién de los derechos de acceso esté regulada por

Normas de administracion de acceso de usuarios normas dirigidas a: Oficina sistemas de

informacion TIC.

de informacion, debéwere

redes de datos, los recurs 5gicos y los sistemas de informacion administrados,

tecnolégica, los servicios de red y los
dichos lineamientos deben considerar

eliminacién, reasignacién o bloqueo de los privilegios de agceso otorgados sobre los

recursos tecnolégicos, los servicios de red, los siste

manera oportuna, cuando los colaboradores o el per

» La oficina de sistemas de informacion TIC debe asegurarse
usuario que tienen asignados por defecto los diferentes

tecnol6gica sean inhabilitados o eliminados.

» La oficina de sistemas de informacion TIC debe autorizar la creacion
cuentas de acceso de los recursos tecnoldgicos y sistemas de informacio

ESE.

Normas dirigidas a: Propietarios de los activos de informacion

cioén y aplicativos de

» Es responsabilidad de los Propietarios de los activos de informacién, definir los perfiles
usuario y autorizar las solicitudes de acceso a dichos recursos de acuerdo con los perfile

establecidos.

* Los propietarios de los activos de informacién deben verificar y ratificar periédicamente todas
las autorizaciones sobre sus recursos tecnolédgicos y sistemas de informacién.

Normas dirigidas a: Subgerentes, coordinadores, directores, lideres vy jefes de oficina

Notal Legal: Esta prohibido copiar, transmitir, retransmitir, transcribir, almacenar, alterar o reproducir total o parcialmente, por cualquier medio electrénico o mecanico, tanto el contenido, informacién
y texto como los procesos, procedimientos, caracterizaciones, documentos, formatos, manuales, guias, graficas, imagenes, comunicados, etc., sin el previo y expreso consentimiento por escrito por
parte de la Subred Sur ESE.; los cuales estan protegidos por las normas colombianas e internacionales sobre derecho de autor y propiedad intelectual.
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» Los subgerentes, coordinadores, directores, lideres y jefes de oficina son los Unicos que
pueden solicitar la creacion, modificacion, bloqueo y eliminacién de cuentas de usuario, para
los colaboradores que laboran en sus areas, acogiéndose al procedimiento establecido para
tal fin.

12. LINEAMIENTOS DE RESPONSABILIDADES DE ACCESO DE LOS USUARIOS

to por terceras partes que posean acceso a la plataforma
istemas de informacion de la Subred Sur ESE deben
iguraciéon de contrasefas implantados por la Subred

tecnoldgica, los servi
acogerse a lineamientos
Sur ESE.

7.13. LINEAMIENTOS DE USO DE (0] PRIVILEGIOS Y UTILITARIOS DE
ADMINISTRACION

La oficina de sistemas de informacién TIC de la S
la plataforma tecnolégica y los servicios de

Normas dirigidas a: Oficina sistemas de informacion tic, ad
tecnoldgicos y servicios de red

inistraciéon
a aquellos

* La oficina de sistemas de informacion TIC debe otorgar los privi
de recursos tecnolégicos, servicios de red y sistemas de infor
colaboradores designados para dichas funciones.

» Laoficina de sistemas de informacién TIC debe establecer cuentas persona
privilegios para cada uno de los administradores de los recursos tecnolégico$
red y sistemas de informacion.

» La oficina de sistemas de informacion TIC debe verificar que los administradores de 4O
recursos tecnolégicos y servicios de red no tengan acceso a sistemas de informacion
produccion.

* La oficina de sistemas de informacion TIC debe restringir las conexiones remotas a los
recursos de la plataforma tecnolégica; Unicamente se deben permitir estos accesos a
personal autorizado, de acuerdo con las labores desempenadas.

» La oficina de sistemas de informacion TIC debe asegurarse que los usuarios o perfiles de
usuario que traen por defecto los sistemas operativos, el firmware y las bases de datos sean
Notal Legal: Esta prohibido copiar, transmitir, retransmitir, transcribir, almacenar, alterar o reproducir total o parcialmente, por cualquier medio electrénico o mecanico, tanto el contenido, informacién
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suspendidos o renombrados en sus autorizaciones y que las contrasefas que traen por
defecto dichos usuarios o perfiles sean modificadas.

» La oficina de sistemas de informacién TIC debe establecer los controles para que los
usuarios finales de los recursos tecnologicos, los servicios de red y los sistemas de
informaciéon no tengan instalados en sus equipos de computo utilitarios que permitan
accesos privilegiados a dichos recursos, servicios o sistemas.

administradores de los recursos tecnoldgicos y servicios de red, colaboradores de la
¢ina de Sistemas de Informacién TIC, no deben hacer uso de los utilitarios que permiten
ceso a los sistemas operativos, firmware o conexion a las bases de datos para pasar por
0 la seguridad de los sistemas de informacion alojados sobre la plataforma tecnolégica de
a Subred Sur ESE.

» Los administradores de los recursos tecnoldgicos deben deshabilitar las funcionalidades o
servicios no utili s de los sistemas operativos, el firmware y las bases de datos. Se debe
minimo requerido de funcionalidades, servicios y utilitarios.

tecnologica, los servicios de red y los sistemas de
informacién son aplie S uarios administradores; asi mismo, debe verificar que el

tal fin.

Normas dirigidas a: Oficina de c

ente la actividad de los usuarios con

* La oficina de control interno debe revi
' forma tecnoldgica y los sistemas de

altos privilegios en los registros de a
informacion.

lideran, velaran por la asignacion, modificacién y revocacid
sistemas o aplicativos de manera controlada.

La oficina de sistemas de informacion TIC, como responsable d de dichos
sistemas de informacién y aplicativos, propendera para que estos se mefite’ protegidos
contra accesos no autorizados a través de mecanismos de control de acegs® 1ggic@. Asi mismo,

velard porque los desarrolladores, tanto internos como externos, acojan buenag practicas de
desarrollo en los productos generados para controlar el acceso légico y
autorizados a los sistemas administrados.

Normas de control de acceso a sistemas y aplicativos

Normas dirigidas a: Propietarios de los activos de informacion

* Los propietarios de los activos de informacién deben autorizar los accesos a sus siste
de informacion o aplicativos, de acuerdo con los perfiles establecidos y las necesidades
uso, acogiendo los procedimientos establecidos.

* Los propietarios de los activos de informacion deben monitorear periédicamente los perfiles
definidos en los sistemas de informacién y los privilegios asignados a los usuarios que
acceden a ellos.

Notal Legal: Esta prohibido copiar, transmitir, retransmitir, transcribir, almacenar, alterar o reproducir total o parcialmente, por cualquier medio electrénico o mecanico, tanto el contenido, informacién
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Normas dirigidas a: Oficina sistemas de informacién TIC

La oficina de sistemas de informacién TIC debe establecer un procedimiento para la
asignacion de accesos a los sistemas y aplicativos de la Subred Sur ESE.

La oficina de sistemas de informaciéon TIC debe establecer ambientes separados a nivel
fisico y logico para desarrollo, pruebas y produccién, contando cada uno con su plataforma,
ervidores, aplicaciones, dispositivos y versiones independientes de los otros ambientes,

fando que las actividades de desarrollo y pruebas puedan poner en riesgo la integridad
a informacién de produccion.

oficina de sistemas de informacion TIC debe asegurar, mediante los controles necesarios,
que los usuarios utilicen diferentes perfiles para los ambientes de desarrollo, pruebas y
produccion, y asi mismo que los menus muestren los mensajes de identificacion apropiados
para reducir logsriesgos de error.

La oficina
de acceso

autenticacion para todos los rec
clasificadas como publicas.

Los desarrolladores deben certificar la ¢

falla. (Codificacién de errores para evitar despliegue de informacio
de interpretacién)

Los desarrolladores deben asegurar que no se despliegan en la pantall
ingresadas, asi como deben deshabilitar la funcionalidad de recor
contrasenfas.

Los desarrolladores deben certificar que se inhabilitan las cuentas luego de un num
establecido de intentos fallidos de ingreso a los sistemas desarrollados.

Los desarrolladores deben asegurar que, si se utiliza la reasignacion de contrasen
Unicamente se envie un enlace o contrasefias temporales a cuentas de correo electrénico
previamente registradas en los aplicativos, los cuales deben tener un periodo de validez
establecido; se deben forzar el cambio de las contrasefias temporales después de su
utilizacion.

Notal Legal: Esta prohibido copiar, transmitir, retransmitir, transcribir, almacenar, alterar o reproducir total o parcialmente, por cualquier medio electrénico o mecanico, tanto el contenido, informacién
y texto como los procesos, procedimientos, caracterizaciones, documentos, formatos, manuales, guias, graficas, imagenes, comunicados, etc., sin el previo y expreso consentimiento por escrito por
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» Los desarrolladores deben certificar que el Ultimo acceso (fallido o exitoso) sea reportado al
usuario en su siguiente acceso exitoso a los sistemas de informacién.

» Los desarrolladores deben asegurar la re-autenticacién de los usuarios antes de la
realizacion de operaciones criticas en los aplicativos.

Los desarrolladores deben, a nivel de los aplicativos, restringir acceso a archivos u otros
recursos, a direcciones URL protegidas, a funciones protegidas, a servicios, a informacion
las aplicaciones, a atributos y politicas utilizadas por los controles de acceso y a la

g desarrolladores deben establecer que periddicamente se re-valide la autorizacion de los
uarios en los aplicativos y se asegure que sus privilegios no han sido modificados.

7.15. LINEAMIENTOS DE CRIPTOGRAFIA
7.15.1. Lineami s de controles criptograficos:

debe almacenar y/o transmitir la informacién digital
ingida bajo técnicas de cifrado con el proposito de

Normas dirigidas a: Oficina siste ion TIC
e Laoficina de sistemas de informacion ti ' icar que todo sistema de informacién
o aplicativo que requiera realizar transmi formacién reservada o restringida,

para el manejo y la administracién de llaves de ciffado.

* La oficina de sistemas de informacién tic, debe dese
la aplicacién de controles criptogréficos.

y est er estdndares para

Normas dirigidas a: Desarrolladores (internos o externos)

* Los desarrolladores deben cifrar la informaciéon reservada o rest certificar la

construidos cumplen con los estdndares establecidos por la oficina deng
informacion TIC.

7.16. LINEAMIENTOS DE SEGURIDAD FiSICA Y MEDIO AMBIENTAL LINEAMIENTOS
AREAS SEGURAS

La Subred Sur ESE proveera la implantacion y velara por la efectividad de los mecanismos de
seguridad fisica y control de acceso que aseguren el perimetro de sus instalaciones en todas
sus sedes. Asi mismo, controlara las amenazas fisicas externas e internas y las condiciones
medioambientales de sus oficinas.

Notal Legal: Esta prohibido copiar, transmitir, retransmitir, transcribir, almacenar, alterar o reproducir total o parcialmente, por cualquier medio electrénico o mecanico, tanto el contenido, informacién
y texto como los procesos, procedimientos, caracterizaciones, documentos, formatos, manuales, guias, graficas, imagenes, comunicados, etc., sin el previo y expreso consentimiento por escrito por
parte de la Subred Sur ESE.; los cuales estan protegidos por las normas colombianas e internacionales sobre derecho de autor y propiedad intelectual.
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Todas las areas destinadas al procesamiento o almacenamiento de informacién sensible, asi
como aquellas en las que se encuentren los equipos y demas infraestructura de soporte a los
sistemas de informacién y comunicaciones, se consideras areas de acceso restringido.

Normas de areas seguras

ormas dirigidas a: Oficina sistemas de informacion TIC

as solicitudes de acceso al centro de cémputo o a los centros de cableado deben ser
aprobadas por colaboradores de la oficina de sistemas de informacién TIC autorizados; no
obstante, los visitantes siempre deberan estar acompanados de un funcionario de dicha
dirgccion durante su visita al centro de computo o los centros de cableado.

» Laoficina de sistemas de informacién TIC debe registrar el ingreso de los visitantes al centro
de cémputo y a los centros de cableado que estan bajo su custodia, en una bitacora ubicada

ion TIC debe velar porque los recursos de la plataforma
E eubicados en el centro de coOmputo se encuentran

» La oficina de sistemas de infor
centros de cableado que esta

be certificar que el centro de computo y los
ia, se encuentren separados de areas que

» Subgerentes, coordinadores, directores, lideres y jefe oficin
areas restringidas deben velar mediante monitoreo por la efecti
acceso fisico y equipos de vigilancia implantados en su area.

» Los subgerentes, coordinadores, directores, lideres y jefes de oficind que uentren en
areas restringidas deben autorizar cualquier ingreso temporal a s valuando la
pertinencia del ingreso; asi mismo, deben delegar en personal ar oy
supervision de cada ingreso a sus areas.

» Los subgerentes, coordinadores, directores, lideres y jefes de oficina deben ve
contrasefas de sistemas de alarma, cajas fuertes, llaves y otros mecanismos de jdad
de acceso a sus areas solo sean utilizados por los colaboradores autorizados'y
situaciones de emergencia u otro tipo de eventos que por su naturaleza lo requieran, es
no sean transferidos a otros colaboradores de La Subred Sur ESE.

Normas dirigidas a: Area de recursos fisicos

+ El area de recursos fisicos debe proveer las condiciones fisicas y medioambientales
necesarias para certificar la proteccién y correcta operacién de los recursos de la plataforma
tecnolodgica ubicados en el centro de computo; deben existir sistemas de control ambiental
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de temperatura y humedad, sistemas de deteccién y extincién de incendios, sistemas de
descarga eléctrica, sistemas de vigilancia y monitoreo y alarmas en caso de detectarse
condiciones ambientales inapropiadas. Estos sistemas se deben monitorear de manera
permanente.

El grupo de recursos fisicos debe proporcionar los recursos necesarios para ayudar a
proteger, regular y velar por el perfecto estado de los controles fisicos implantados en las
instalaciones de la Subred Sur ESE.

grupo de recursos fisicos debe identificar mejoras a los mecanismos implantados y, de
ecesario, la implementacién de nuevos mecanismos, con el fin de proveer la seguridad
sica de las instalaciones de la Subred Sur ESE.

El grupo de recursos fisicos debe almacenar y custodiar los registros del sistema de control
de acceso a las instalaciones de la Subred Sur ESE.

fisicos debe certificar la efectividad de los mecanismos de seguridad
so al centro de computo, centros de cableado y demas areas de
procesamiénto de informacién.

El grupo de
cableado que esta

El grupo de recursos,fisicos/@ rciorarse de que los centros de cableado que estan bajo
su custodia, se encue os¢e areas que tengan liquidos inflamables o que corran

El grupo de recursos fisicos,
informacion TIC, debe verificar

pafamiento de la oficina de sistemas de
de datos se encuentra protegido con el fin

Los ingresos y egresos de personal a las ingtalaciones de la Subred Sur ESE deben ser
registrados; por consiguiente, los colaboradores )

Los colaboradores de La Subred Sur ESE y el personal provisto por te es nogeben
intentar ingresar a areas a las cuales no tengan autorizacién.

7.17. LINEAMIENTOS DE SEGURIDAD PARA LOS EQUIPOS

7.17.1. Lineamientos de seguridad para los equipos institucionales

La Subred Sur ESE para evitar la pérdida, robo o exposicion al peligro de los recursos d
plataforma tecnoldgica de la Subred Sur ESE que se encuentren dentro o fuera de s
instalaciones, proveera los recursos que garanticen la mitigacion de riesgos sobre dicha
plataforma tecnoldgica.

Normas de seguridad para los equipos institucionales
Normas dirigidas a: OFICINA SISTEMAS DE INFORMACION TIC
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La oficina de sistemas de informacién TIC debe proveer los mecanismos y estrategias
necesarios para proteger la confidencialidad, integridad y disponibilidad de los Activos
de Informacién, dentro y fuera de las instalaciones de la Subred Sur ESE.

La oficina de sistemas de informacién TIC debe realizar mantenimientos preventivos y
correctivos de los recursos de la plataforma tecnolégica de propiedad de la Subred Sur
ESE.

La Oficina de Sistemas de Informacién TIC, en conjunto con la Coordinacion de
ecursos Fisicos debe propender porque las areas de carga y descarga de equipos de
Omputo se encuentren aisladas del centro de computo y otras areas de procesamiento

de informacion.

La oficina de sistemas de informacion TIC debe generar estandares de configuracion
segura para los equipos de computo de los colaboradores de la Subred Sur ESE vy
configurar diehgs equipos acogiendo los estandares generados.

La oficifa de sistemas de informacién TIC debe establecer las condiciones que deben
los equipos de computo de personal provisto por terceros, que requieran
e a la regsd€"datos de la Subred Sur ESE y verificar el cumplimiento de dichas

provistos por tere
al cronograma previame

La oficina de sistemas
como el Area de Tesoreria
red de la Subred Sur ESE.

La oficina de sistemas de infor

auditorias la verificacion aleatoria a los equipos de
y puntos de atencién de la entidad.

formes de verificacion de
ESE, en paiticular de las

La oficina de control interno debe evaluar y analizar lo
equipos de computo de las diferentes areas de La Subred
areas sensibles.

Normas dirigidas a: Grupo de recursos fisicos

El grupo de recursos fisicos debe revisar los accesos fisicos en horas noyia 1S
areas donde se procesa informacion.

El grupo de recursos fisicos debe restringir el acceso fisico a los equipos de computo,
areas donde se procesa informacion sensible.

Normas dirigidas a: Area de activos fijos

El de activos fijos debe velar porque la entrada y salida de estaciones de trabajo,
servidores, equipos portatiles y demas recursos tecnolégicos institucionales de las
instalaciones de la Subred Sur ESE cuente con la autorizacion documentada y aprobada
previamente por el coordinador de recursos fisicos.
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e El area de activos fijos debe velar porque los equipos que se encuentran sujetos a
traslados fisicos fuera de la Subred Sur ESE, posean pdlizas de seguro.

Normas dirigidas a: Todos los usuarios

* La oficina de sistemas de informacion TIC es la Unica area autorizada para realizar
movimientos previa notificacion al area de activos fijos y asignaciones de recursos
tecnologicos; por consiguiente, se encuentra prohibida la disposicion que pueda hacer

ualquier funcionario de los recursos tecnolégicos de la Subred Sur ESE.

as estaciones de trabajo, dispositivos méviles y demas recursos tecnolégicos
asignados a los colaboradores y personal provisto por terceras partes deben acoger las
instrucciones técnicas que proporcione la oficina de sistemas de informacion TIC.

« Cuando se presente una falla o problema de hardware o software en una estacion de
rso tecnolégico bien sea de propiedad de la Subred Sur ESE como de

io responsable debe informar a la mesa de ayuda en donde se

« La instalacién, feparacion|o retiro de cualquier componente de hardware o software de
las estaciones ' ositivos moviles y demds recursos tecnoldgicos de la
ser realizado por los colaboradores de la oficina de

, se debe
informar de forma inmediata al lider del proceso para que se inici interno y se

debe poner la denuncia ante la autoridad competente.

7.18. BLOQUEO DE ESCRITORIO, PANTALLA LIMPIA E IMPRESION RETEN

Con el fin de evitar pérdidas, dafos o accesos no autorizados a la informacion, lo
colaboradores de la Subred Sur ESE deben mantener la informacién restringida o confideng
bajo llave cuando sus puestos de trabajo se encuentren desatendidos o en horas no laborale
Esto incluye: documentos impresos, CDS, dispositivos de almacenamiento USB y medig
removibles en general. Adicionalmente, se requiere que la informacién sensible que se envia a
las impresoras sea recogida manera inmediata, para tal efecto.

Todos los usuarios son responsables de bloquear la sesién de su estacion de trabajo en el
momento en que se retiren del puesto de trabajo, la cual se podra desbloquear sélo con la
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contrasefa del usuario. Cuando finalicen sus actividades, se deben cerrar todas las aplicaciones
y dejar los equipos apagados.

Todas las estaciones de trabajo deberan usar el papel tapiz y el protector de pantalla
institucional, el cual se activara automaticamente después de cinco (5) minutos de inactividad y
e podra desbloquear Unicamente con la contrasefia del usuario.

INEAMIENTOS DE SEGURIDAD EN LAS OPERACIONES
.1. Lineamientos de asignacion de responsabilidades operativas:

oficina de sistemas de informacion TIC, encargada de la operacién y administracién de
0s recursos tecnolégicos que apoyan los procesos de la Subred Sur ESE, asignara
funciones especificas a sus colaboradores, quienes deben efectuar la operacion y
admmlstraC|on de dichos recursos tecnoldgicos, manteniendo y actualizando Ia
procesos operativos para la ejecucién de las actividades. Asi mismo,
velara por e los controles implantados en los procesos operativos asociados a
los recursas tecnol6gicos con el objeto de proteger la confidencialidad, la integridad y la

ion TIC proveera la capacidad de procesamiento requerida
mas de informacion de la Subred Sur ESE, efectuando

manuales de configuracién y/u operacién de 10
de red, bases de datos y sistemas de informacié forman la plataforma
tecnologica de la Subred Sur ESE.

ursos necesarios para la
implantacién de controles que permitan la separacién ambientes de desarrollo,
pruebas y produccion, teniendo en cuenta consideracion
intercambio de informaciéon entre los ambientes de des
inexistencia de compiladores, editores o fuentes en los ambienté

acceso diferente para cada uno de los ambientes.

(capacity planning) de manera periddica, con el fin de asegurar el dese
capacidad de la plataforma tecnolégica. Estos estudios y proyecciones deben con3|d
aspectos de consumo de recursos de procesadores, memorias, discos, servicios
impresién, anchos de banda, internet y tréfico de las redes de datos, entre otros.

Normas dirigidas a: Oficina de control interno

« La oficina de control interno debe emitir concepto y generar recomendaciones acerca de
las soluciones de seguridad seleccionadas para la plataforma tecnoldgica de la Subred
Sur ESE.
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7.20. LINEAMIENTOS DE PROTECCION FRENTE A SOFTWARE MALICIOSO

La Subred Sur ESE proporcionara los mecanismos necesarios que garanticen la proteccién de
la informacion y los recursos de la plataforma tecnolégica en donde se procesa y almacena,
doptando los controles necesarios para evitar la divulgacion, modificacion o dafio permanente
asionados por el contagio de software malicioso. Ademas, proporcionara los mecanismos para
erar cultura de seguridad entre sus colaboradores y personal provisto por terceras partes

» La oficina de sistemas de informacion TIC debe proveer herramientas tales como antivirus,
antimalware, antispam, antispyware, entre otras, que reduzcan el riesgo de contagio de

» La oficina \de sistemas_de informacion TIC debe asegurar que el software de antivirus,
antimalware,*antispaif'y antiSpyware cuente con las licencias de uso requeridas, certificando

* Laoficina de sistemasde
la plataforma tecnoldgic
informacién que se encuen transmitida por el servicio de correo electronico.

* la oficina de sistemas de infor
que los usuarios no puedan realizar ca la configuraciéon del software de antivirus,

* La oficina de sistemas de informacién : > sus colaboradores, debe certificar
: [ , antimalware, posea las Ultimas
actualizaciones y parches de seguridad, para rabilidades de la plataforma

tecnoldgica.

Normas dirigidas a: Todos los usuarios

* Los usuarios de recursos tecnoldgicos no deben cambiar o elj

de Informacion TIC; por consiguiente, Unicamente podran realiza
en diferentes medios.

» Los usuarios de recursos tecnolégicos deben ejecutar el software de antivir
antispam, antimalware sobre los archivos y/o documentos que son abierto
primera vez, especialmente los que se encuentran en medios de almacena
0 que provienen del correo electrénico.

descargados de internet o copiados de cualquier medio de almacenamiento, proviene
fuentes conocidas y seguras para evitar el contagio de virus informaticos y/o instalacié
software malicioso en los recursos tecnolégicos. Los usuarios que sospechen o detecte
alguna infeccion por software malicioso deben notificar a la mesa de ayuda, para que, a
través de ella, la oficina de sistemas de informaciéon TIC tome las medidas de control
correspondientes.
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7.21. LINEAMIENTOS DE COPIAS DE RESPALDO DE LA INFORMACION

La Subred Sur ESE certificara la generacion de copias de respaldo y almacenamiento de su
informacidn critica, proporcionando los recursos necesarios y estableciendo los procedimientos
y mecanismos para la realizacion de estas actividades. Las areas propietarias de la informacion,
con el apoyo de la oficina de sistemas de informacién TIC, encargada de la generacién de copias

respaldo, definiran la estrategia a seguir y los periodos de retencién para el respaldo y
almacenamiento de la informacion.

de informacién TIC, a través de sus colaboradores, debe generar y
para la generacion, restauracion, almacenamiento y tratamiento
la informacion, velando por su integridad y disponibilidad.

» La oficina de sistemas de informacién TIC debe disponer de los recursos necesarios para
permitir la identificagion de os de almacenamiento, la informacion contenida en ellos
y la ubicacién fisica de i para permitir un rgpido y eficiente acceso a los medios
gue contienen la informaci

los procedimientos para realiza
comprobar su integridad y posibilidad de

eracion a las copias de respaldo, para asi
so de ser necesario.

estrategias de generacién, retencion y rotacién d
informacion de la Subred Sur ESE.

» Los propietarios de los recursos tecnolégicos y sistemas de | i6 definir, en
eneracion,
retencion y rotacion de las copias de respaldo de los activos de infor

Normas dirigidas a: Todos los usuarios

» Es responsabilidad de los usuarios de la plataforma tecnolégica de La
identificar la informacién critica que debe ser respaldada y almacenarla de act
nivel de clasificacion.

7.22. LINEAMIENTOS DE REGISTRO DE EVENTOS Y MONITOREO DE LOS RECUR
TECNOLOGICOS Y LOS SISTEMAS DE INFORMACION

La Subred Sur ESE realizara monitoreo permanente del uso que dan los colaboradores y el
personal provisto por terceras partes a los recursos de la plataforma tecnolégica y los sistemas
de informacién de la Subred Sur ESE. Ademas, velara por la custodia de los registros de auditoria
cumpliendo con los periodos de retencién establecidos para dichos registros.
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La oficina de sistemas de informacién TIC y la Oficina de Control Interno definiran la realizacion
de monitoreo de los registros de auditoria sobre los aplicativos donde se opera los procesos
misionales de la Subred Sur ESE. Ambas areas trimestralmente se reuniran a analizar los
resultados del monitoreo efectuado.

ormas de registro de eventos y monitoreo de los recursos tecnolégicos y los sistemas
informacion.

Normas dirigidas a: Oficina sistemas de informacion TIC y oficina de control interno

ficina de sistemas de informacién TIC, en conjunto con la Oficina de Control Interno,
e determinar los eventos que generaran registros de auditoria en los recursos
jécnolégicos y los sistemas de informacién de La Subred Sur ESE.

* La oficina de sistemas de informacién TIC y la Oficina de Control Interno, deben definir de
manera trimestral cuales monitoreos se realizaran de los registros de auditoria sobre los
aplicativos opera los procesos misionales de la Subred Sur ESE. Asi mismo, se
deben reunir para analizar los resultados de cada monitoreo efectuado.

» La oficina de sistemas de.,informacién TIC, a través de sus colaboradores, debe habilitar los
registros de itorig”y sisté@mas de monitoreo de la plataforma tecnolégica administrada,
acorde con los eventos a auditar establecidos.

+ Laoficina de sistema
registros de auditoria génera
de la Subred Sur ESE. E
por personal autorizado.

de auditoria de los recursos tecnolégicos y lo s de informacion de la Subred Sur

ESE.
» La oficina de control interno debe revisar periddicamepte egistros de auditoria de la
plataforma tecnoldgica y los sistemas de informacion de identificar brechas de

seguridad y otras actividades propias del monitoreo.

Normas dirigidas a: Administradores de red

» Los administradores de red deben generar registros (logs) d

establecidas por la oficina de sistemas de informacion TIC y la oficina de control i

* Los administradores de red deben evitar almacenar datos innecesarios de los siste
construidos en los logs de auditoria que brinden informacion adicional a la estrictame
requerida.

7.23. LINEAMIENTOS DE CONTROL AL SOFTWARE OPERATIVO

La Subred Sur ESE, a través de la Oficina de Sistemas de Informacién TIC, designara
responsables y establecera procedimientos para controlar la instalacién de software operativo,
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se cerciorara de contar con el soporte de los proveedores de dicho software y asegurara la
funcionalidad de los sistemas de informacién que operan sobre la plataforma tecnol6gica cuando
el software operativo es actualizado.

Normas de control al software operativo

rmas dirigidas a: Oficina sistemas de informacion TIC

D a, oficina de sistemas de informacion TIC debe establecer responsabilidades vy
progedimientos para controlar la instalacion del software operativo, que interactien con el
progedimiento de control de cambios existente en la Subred Sur ESE.

a oficina de sistemas de informacion TIC debe asegurarse que el software operativo
instalado en la plataforma tecnolégica de la Subred Sur ESE cuenta con soporte de los
proveedores en el caso de que este sea provisto por terceros.

de informacién TIC debe conceder accesos temporales y controlados
a los proveedores pasa realizar las actualizaciones sobre el software operativo, asi como

monitorea
* Laoficina de'si : infarmacion TIC debe validar los riesgos que genera la migracion
hacia nuevas versia tware operativo. Se debe asegurar el correcto funcionamiento

de sistemas de info
tecnoldgica cuando €

ientas de software que se ejecutan sobre la plataforma
rativo es actualizado.

* La oficina de sistemas de,i i6p PIC debe establecer las restricciones y limitaciones

La Subred Sur ESE, a través de la oficina [ JeNinformacion TIC y la oficina de control
interno, revisard periédicamente la aparicion de vulpe des técnicas sobre los recursos de
dica de pruebas de vulnerabilidades,
con el objetivo de realizar la correccion sobre los hallazgos agsejados por dichas pruebas. Estas

Normas para la gestion de vulnerabilidades

Normas dirigidas a: Oficina de control interno

» La oficina de control interno debe adelantar los tramites corre
de pruebas de vulnerabilidades y hacking ético con una periodici
independiente al area objeto de las pruebas, con el fin de gar
desarrollo de las mismas.

Normas dirigidas a: Oficina sistemas de informacion TIC

» La oficina de sistemas de informacién TIC debe revisar periddicamente la aparicion
nuevas vulnerabilidades técnicas y reportarlas a los administradores de la platafor
tecnolégica y los desarrolladores de los sistemas de informacién, con el fin de prevenir la
exposicion al riesgo de estos.

* la oficina de sistemas de informacion TIC, a través de sus colaboradores, debe generar y
ejecutar o monitorear planes de accién para la mitigacion de las vulnerabilidades técnicas
detectadas en la plataforma tecnoldgica.

Notal Legal: Esta prohibido copiar, transmitir, retransmitir, transcribir, almacenar, alterar o reproducir total o parcialmente, por cualquier medio electrénico o mecanico, tanto el contenido, informacién
y texto como los procesos, procedimientos, caracterizaciones, documentos, formatos, manuales, guias, graficas, imagenes, comunicados, etc., sin el previo y expreso consentimiento por escrito por
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Normas dirigidas a: Oficina sistemas de informacidén TIC y oficina de control interno

» La oficina de sistemas de informacién TIC y la oficina de control interno, deben revisar,
valorar y gestionar las vulnerabilidades técnicas encontradas, apoyandose en herramientas
tecnoldgicas para su identificacion.

NEAMIENTOS DE SEGURIDAD EN LAS COMUNICACIONES
.1. Lineamientos de gestidon y aseguramiento de las redes de datos

8 Subred Sur ESE establecerd, a través de la oficina de sistemas de informacion TIC, los
mecanismos de control necesarios para proveer la disponibilidad de las redes de datos y de
los servicios que dependen de ellas, asi mismo, velara por que se cuente con los
mecanismos d uridad que protejan la integridad y la confidencialidad de la informacion
que se transpOrta através de dichas redes de datos.

geografica o cualquier otra tipificacion o
ESE.

y los niveles de servicio de red requeridos e incl
red, cuando estos se contraten externamente.

protocolos y puertos.

« La oficina de sistemas de informacién TIC debe instalar proteccién ent
internas de la Subred Sur ESE y cualquier red externa, que este fuera de la
de control y administracién de la Subred Sur ESE.

* La oficina de sistemas de informacion TIC debe velar por la confidencialidad de
informacion del direccionamiento y el enrutamiento de las redes de datos de la Subred
Sur ESE.

Notal Legal: Esta prohibido copiar, transmitir, retransmitir, transcribir, almacenar, alterar o reproducir total o parcialmente, por cualquier medio electrénico o mecanico, tanto el contenido, informacién
y texto como los procesos, procedimientos, caracterizaciones, documentos, formatos, manuales, guias, graficas, imagenes, comunicados, etc., sin el previo y expreso consentimiento por escrito por
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7.26. LINEAMIENTOS DE USO DEL CORREO ELECTRONICO

La Subred Sur ESE, entendiendo la importancia del correo electrénico como herramienta para
facilitar la comunicacion entre colaboradores y terceras partes, proporcionara un servicio idéneo
y seguro para la ejecucion de las actividades que requieran el uso del correo electronico,

espetando siempre los principios de confidencialidad, integridad, disponibilidad y autenticidad

quienes realizan las comunicaciones a través de este medio.
as de uso del correo electrénico
S dirigidas a: oficina sistemas de informacién TIC y oficina de control interno

Normas dirigidas a: Directores y jefes de oficina

oficina de sistemas de informacién TIC establecié el procedimiento para la administraciéon
de cuentas de correo electronico el cual se describe en el documento “GI-TICS-PR-05
creacion modificacion o actualizacion y eliminacién correo institucional”, el cual se encuentra
publicado en la intranet de la entidad.

aformacién TIC debe proveer un ambiente seguro y controlado

cion TIC debe establecer procedimientos e implantar
controles que permita roteger la plataforma de correo electronico contra cédigo

malicioso que pudiera ser tr

La oficina de sistemas de informaci :
autorizando las que realmente por su labor, didri
de la subred sur.

tas electrénicas de
USUARIOS en el cual
este servicio, el cual se

Los directores y Jefes de Oficina deberan solicitar la ¢ elas
sus subprocesos a través del formato GI-TICS-FT-04 CREACION
se registran los datos necesarios del usuario que hara u
encuentra disponible en la intranet de la institucién. Asi mismo
o inactivacién de ser necesaria de las cuentas electronicas a ici stemas de
informacion TIC.

Los directores y jefes de oficina deberan solicitar el acceso Web al cor, ico

Normas dirigidas a: Todos los usuarios

La cuenta de correo electrénico asignada es por procesos y/o servicios; por consiguiet
ningun funcionario de la Subred Sur ESE o provisto por un tercero, bajo ningt
circunstancia debe utilizar una cuenta de correo que no sea la suya.

Los mensajes y la informacion contenida en los correos electrénicos es propiedad de la
Subred sur por lo que se debe usar Unicamente para temas relacionados con el desarrollo
de labores y funciones de cada usuario en apoyo al objetivo misional de la Subred Sur ESE
y no debe ser utilizado para actividades personales.

Notal Legal: Esta prohibido copiar, transmitir, retransmitir, transcribir, almacenar, alterar o reproducir total o parcialmente, por cualquier medio electrénico o mecanico, tanto el contenido, informacién
y texto como los procesos, procedimientos, caracterizaciones, documentos, formatos, manuales, guias, graficas, imagenes, comunicados, etc., sin el previo y expreso consentimiento por escrito por
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Los mensajes y la informacion contenida en los buzones de correo son propiedad de la
Subred Sur ESE, y cada usuario como responsable de su buzén, debe mantener solamente
los mensajes relacionados con el desarrollo de sus funciones.

Los usuarios de correo electrénico institucional tienen prohibido él envié de cadenas de
mensajes de cualquier tipo, ya sea comercial, politico, religioso, material audiovisual,
contenido discriminatorio, pornografia y demas condiciones que degraden la condicion
umana y resulten ofensivas para los colaboradores de la Subred Sur ESE vy el personal
isto por terceras partes.

s/usuarios del correo electronico institucional son responsables de evitar practicas o usos
correo que puedan comprometer la seguridad de la informacién institucional.

No es permitido el envio de archivos que contengan extensiones ejecutables, bajo ninguna
circunstancia. Cuando un funcionario, contratista o colaborador al que le haya sido
autorizado el una cuenta de correo electronico se retire de la Subred Sur, su cuenta
de correo dgbe ser entregada por medio de acta a su superior.

Todos los mensajes‘enviados deben respetar el estandar de formato e imagen corporativa
ESE y deben conservar en todos los casos el mensaje legal

a los usuarios que asi lo requieran para el desarre
ESE.

Normas de uso adecuado de internet

Normas dirigidas a: Oficina sistemas de informacién

La oficina de sistemas de informacién TIC debe proporcionar log#fecursos necesarios para
la implementacion, administracién y mantenimiento requeridoSyara la prestacion segura del
servicio de internet, bajo las restricciones de los perfiles de acc

La oficina de sistemas de informacion TIC debe disefiar e implem )
permitan la continuidad o restablecimiento del servicio de Internet en : cia
interna.

La oficina de sistemas de informacion tic debe monitorear continuamente el ca
del servicio de internet.

La oficina de sistemas de informacién TIC debe establecer procedimientos e implementa
controles para evitar la descarga de software no autorizado, evitar codigo malici
proveniente de internet y evitar el acceso a sitios catalogados como restringidos.

La oficina de sistemas de informacion TIC debe generar registros de la navegacion y los
accesos de los usuarios a internet, asi como establecer e implantar procedimientos de
monitoreo sobre la utilizacion del servicio de internet.

Normas dirigidas a: Oficina de control interno

Notal Legal: Esta prohibido copiar, transmitir, retransmitir, transcribir, almacenar, alterar o reproducir total o parcialmente, por cualquier medio electrénico o mecanico, tanto el contenido, informacién
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 La oficina de control interno debe generar camparias para concientizar tanto a los
colaboradores internos, como al personal provisto por terceras partes, respecto a las
precauciones que deben tener en cuenta cuando utilicen el servicio de Internet.

ormas dirigidas a: Todos los usuarios

» Los usuarios del servicio de Internet de la Subred Sur ESE deben hacer uso del mismo en
elacion con las actividades laborales que asi lo requieran.

usuarios del servicio de Internet deben evitar la descarga de software desde internet,
como su instalacion en las estaciones de trabajo o dispositivos moviles asignados para
desempefo de sus labores. No esta permitido el acceso a paginas relacionadas con
pornografia, drogas, alcohol, webproxys, hacking y/o cualquier otra pagina que vaya en
contra de la ética moral, las leyes vigentes o politicas establecidas en este documento.

Skype Ne phome otros similares, que tengan como objetlvo crear comunldades para
or;"onbien para fines diferentes a las actividades propias del negocio
de la Subred

* No esta permitido |
protectores y fondo
que de alguna forma atenten
archivos ejecutables y/o
confidencialidad de la infraestr a techo |ca (hacking), entre otros. La descarga, uso,
intercambio y/o instalacién de informacién visual (V|deos e |magenes) utlllzando sitios
publicos en Internet debe ser autorizad

intercambio y/o instalacién de juegos, musica, peliculas,
oftware de libre distribucién, informacién y/o productos

intercambio de informaciéon en medio fisico.
Normas de intercambio de informacion

Normas dirigidas a: Area de contratacion

» El area de contratacién, en acompafiamiento con la oficina de control interno, debe de
los modelos de acuerdos de confidencialidad y/o de Intercambio de Informacién entre
Subred Sur ESE y terceras partes incluyendo los compromisos adquiridos y las penalidades
civiles o penales por el incumplimiento de dichos acuerdos. Entre los aspectos a considerar
se debe incluir la prohibicion de divulgar la informacion entregada por la Subred Sur ESE a
los terceros con quienes se establecen estos acuerdos y la destruccion de dicha informacion
una vez cumpla su cometido.

Notal Legal: Esta prohibido copiar, transmitir, retransmitir, transcribir, almacenar, alterar o reproducir total o parcialmente, por cualquier medio electrénico o mecanico, tanto el contenido, informacién
y texto como los procesos, procedimientos, caracterizaciones, documentos, formatos, manuales, guias, graficas, imagenes, comunicados, etc., sin el previo y expreso consentimiento por escrito por
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» El area de contratacién debe establecer en los contratos que se establezcan con terceras
partes, los Acuerdos de Confidencialidad o Acuerdos de intercambio dejando explicitas las
responsabilidades y obligaciones legales asignadas a dichos terceros por la divulgacion no
autorizada de informacion de beneficiarios de la Subred Sur ESE que les ha sido entregada
en razén del cumplimiento de los objetivos misionales de la Subred Sur ESE.

Normas dirigidas a: Oficina de control interno

ficina de control interno debe definir y establecer el procedimiento de intercambio de
ormacién con los diferentes terceros que, hacen parte de la operacion de la Subred Sur

, reciben o envian informacion de los beneficiarios de la Subred Sur ESE, que contemple
a utilizacién de medios de transmisién confiables y la adopcién de controles, con el fin de
proteger la confidencialidad e integridad de la misma.

la oficina de interno debe velar porque el intercambio de informacién de la Subred

. trolfinterno debe autorizar el establecimiento del vinculo de transmisién de

. informagién deben velar porque la informacion de la
: {egida de divulgacion no autorizada por parte
sta informacion, verificando el cumplimiento de las
clausulas relacionadas en los contratos, acue de confidencialidad o acuerdos de
intercambio establecidos.

» Los propietarios de los activos de informaci segurar que los datos requeridos de
los beneficiarios sélo puedan ser entregada a terceros, pré sentimiento de los titulares
de los mismos, salvo en los casos que lo dispon ‘ ea una solicitud de los entes
de control.

* Los propietarios de los activos de informacién, o a quie dele
el intercambio de informacién con terceros deje registro

solicitud/envio de informacién de la Subred Sur ESE por/a terceras pa
de solicitudes de entes de control o de cumplimiento de la legislacion

» Los propietarios de los activos de informacién deben verificar la destruccion de la informag
suministrada a los terceros, realizada por ellos una vez esta ha cumplido el cometido po
cual fue enviada.

Normas dirigidas a: Coordinacion de gestion documental

* La coordinacién de gestién documental debe acoger el procedimiento para el intercambio,
de informacién (medios de almacenamiento y documentos) con terceras partes y la adopcién

Notal Legal: Esta prohibido copiar, transmitir, retransmitir, transcribir, almacenar, alterar o reproducir total o parcialmente, por cualquier medio electrénico o mecanico, tanto el contenido, informacién
y texto como los procesos, procedimientos, caracterizaciones, documentos, formatos, manuales, guias, graficas, imagenes, comunicados, etc., sin el previo y expreso consentimiento por escrito por
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de controles a fin de proteger la informacién sensible contra divulgacion, pérdida o
modificaciones.

» La coordinacién de gestion documental debe certificar que todo envié de informacion fisica
a terceros (documento o medio magnético) utilice Gnicamente los servicios de transporte o
servicios de mensajeria autorizados por la Subred Sur ESE, y que estos permitan ejecutar
rastreo de las entregas.

dirigidas a: Oficina sistemas de informacion TIC

ayoficina de sistemas de informacion TIC debe ofrecer servicios o herramientas de

ercambio de informacién seguros, asi como adoptar controles como el cifrado de
informacién, que permitan el cumplimiento del procedimiento para el intercambio de
informacion (digital o medio magnético), con el fin de proteger dicha informacién contra
divulgacién o ificaciones no autorizadas.

Normas dirigidas a: Tefceros con quienes se intercambia informacién de la Subred Sur
Ese

» Los terceros con quienes sellintercambia informacion de la Subred Sur ESE deben darle
manejo adecuado a la i ion, recibida, en cumplimiento de las Politicas de seguridad
de la Subred Sur ES : diciones contractuales establecidas y del Procedimiento

* Los terceros con quienes s&i iaghformacion de la Subred Sur ESE deben destruir
de manera segura la informaci ini una vez esta cumpla con la funcion para la
cual fue enviada y demostrar la realizacio actividades de destruccion.

Normas dirigidas a: Todos los usuarios

* Los usuarios no deben utilizar el correo

como medio para enviar o recibir
informacion sensible de La Subred Sur ESE o°de ieiari

s benefieiarios.
Subred Sur ESE por via

* No estd permitido el intercambio de informacién“se
telefénica.

7.29. LINEAMIENTOS DE ADQUISICION, DESARROLLO Y/ MANTENIMIENTO DE
SISTEMAS DE INFORMACION

7.29.1. Lineamientos para el establecimiento de requisitos d

y la Oficina de Control Interno incluiran requisitos de seguridad en la de
requerimientos y, posteriormente se aseguraran que estos se encuentren generados
cabalidad durante las pruebas realizadas sobre los desarrollos del software construido.

Normas para el establecimiento de requisitos de seguridad

Normas dirigidas a: propietarios de los sistemas de informacion, oficina sistemas de
informacion tic vy oficina de control interno

Notal Legal: Esta prohibido copiar, transmitir, retransmitir, transcribir, almacenar, alterar o reproducir total o parcialmente, por cualquier medio electrénico o mecanico, tanto el contenido, informacién
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» Todos los sistemas de informacién o desarrollos de software deben tener un area
propietaria dentro de La Subred Sur ESE formalmente asignada.

e La oficina de sistemas de informacion TIC debe establecer metodologias para el
desarrollo de software, que incluyan la definicion de requerimientos de seguridad y las
buenas practicas de desarrollo seguro, con el fin de proporcionar a los desarrolladores
una vision clara de lo que se espera. Las areas propietarias de los sistemas de
informacion, en acompanamiento con La oficina de sistemas de informacién TIC y la
oficina de control interno deben establecer las especificaciones de adquisicién o

esarrollo de sistemas de informacion, considerando requerimientos de seguridad de la
informacion.

Las areas propietarias de los sistemas de informacion deben definir qué informacién
sensible puede ser eliminada de sus sistemas y solicitar que estos soporten la
eliminacién de dicha informacién, como es el caso de los datos personales o financieros,
cuando no son requeridos.

e Los desarrolladores deben i de completar
automaticamente en formularios de solicit que requieran informacién
sensible.

e Los desarrolladores deben establecer el tiempo d sesiones activas de

* Los desarrolladores deben asegurar que no se permitan,cofiexiones recurrentes a los
sistemas de informacién construidos con el mismo usuario:

e Los desarrolladores deben utilizar usar los protocolos sugérido oficina de
sistemas de informacién TIC y la oficina de control inter e
desarrollados.

7.30. LINEAMIENTOS DE DESARROLLO SEGURO, REALIZACION DE PRUEBA
SOPORTE DE LOS SISTEMAS

La Subred Sur ESE velara porque el desarrollo interno o externo de los sistemas de informacion
cumpla con los requerimientos de seguridad esperados, con las buenas practicas para desarrollo
seguro de aplicativos, asi como con metodologias para la realizacion de pruebas de aceptacion
y seguridad al software desarrollado. Ademas, se asegurara que todo software desarrollado o
adquirido, interna o externamente cuenta con el nivel de soporte requerido por la Subred Sur
ESE.

Notal Legal: Esta prohibido copiar, transmitir, retransmitir, transcribir, almacenar, alterar o reproducir total o parcialmente, por cualquier medio electrénico o mecanico, tanto el contenido, informacién
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parte de la Subred Sur ESE.; los cuales estan protegidos por las normas colombianas e internacionales sobre derecho de autor y propiedad intelectual.
La ultima version de cada documento sera la Unica valida para su utilizacion y estara disponible 2025-01-31
CA-CDO-FT-03 V2 Pagina 42 de 59




“eaocoranc. | PLAN DE SEGURIDAD Y PRIVACIDAD DE LA
e INFORMACION

SUBRED INTEGRADA DE SERVICIOS DE SALUD SUR E.S.E.

GI-TIC-PL-02 V9

N

ormas de desarrollo sequro, realizacion de pruebas y soporte de los propietarios de los

sistemas de informacion

Normas dirigidas a: Desarrolladores (internos o externos)

Normas dirigida

Los propietarios de los sistemas de informacién son responsables de realizar las pruebas
para asegurar que cumplen con los requerimientos de seguridad establecidos antes del paso
a produccion de los sistemas, utilizando metodologias establecidas para este fin,
documentado las pruebas realizadas y Aprobando los pasos a produccion. Estas pruebas
deben realizarse por entrega de funcionalidades nuevas, por ajustes de funcionalidad o por
ambios sobre la plataforma tecnoldgica en la cual funcionan los aplicativos.

s/propietarios de los sistemas de informacién deben aprobar las migraciones entre los
mbientes de desarrollo, pruebas y produccién de sistemas de informaciéon nuevos y/o de
ambios o nuevas funcionalidades.

icina sistemas de informacién TIC

La oficina de sistemas de informacion TIC debe implantar los controles necesarios para
aciones entre los ambientes de desarrollo, pruebas y produccién han
on el procedimiento de control de cambios.

enerar metodologias para la realizacion de
pautas para la seleccion de escenarios,

La oficina de sistemas de infor
pruebas al software desarrollado, que ¢

La oficina de sistemas de informacion TIC, a tre s colaboradores, se debe asegurar
que la plataforma tecnolégica, las herramie sarrollo y los componentes de cada
sistema de informacion estén actualizados “con [ftodos parches generados para las

La oficina de sistemas de informacion TIC debe i
controles de gestién de cambios el manejo de los cambio
sistemas de informacién de la Subred Sur ESE.

| procedimiento y los
els are aplicativo y los

Los desarrolladores de los sistemas de informacién deben consider
y lineamientos de desarrollo seguro durante el ciclo de vida de estos do desde el
disefo hasta la puesta en marcha.

cionar
0 sopo

Los desarrolladores deben proporcionar un nivel adecuado de soporte para
problemas que se presenten en el software aplicativo de la Subred Sur ESE; d
debe contemplar tiempos de respuesta aceptables.

Los desarrolladores deben construir los aplicativos de tal manera que efectien
validaciones de datos de entrada y la generacién de los datos de salida de manera confiable
utilizando rutinas de validacion centralizadas y estandarizadas.

Los desarrolladores deben asegurar que los sistemas de informacién construidos validen la
informacién suministrada por los usuarios antes de procesarla, teniendo en cuenta aspectos
como: tipos de datos, rangos validos, longitud, listas de caracteres aceptados, caracteres
considerados peligrosos y caracteres de alteracion de rutas, entre otros.

Notal Legal: Esta prohibido copiar, transmitir, retransmitir, transcribir, almacenar, alterar o reproducir total o parcialmente, por cualquier medio electrénico o mecanico, tanto el contenido, informacién
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» Los desarrolladores deben suministrar opciones de desconexién o cierre de sesién de los
aplicativos (logout) que permitan terminar completamente con la sesién o conexion asociada,
las cuales deben encontrarse disponibles en todas las paginas protegidas por autenticacion.

» Los desarrolladores deben asegurar el manejo de operaciones sensibles o criticas en los
aplicativos desarrollados permitiendo el uso de dispositivos adicionales como tokens o el
ingreso de parametros adicionales de verificacion.

desarrolladores deben asegurar que los aplicativos proporcionen la minima informacién
sesién establecida, almacenada en cookies y complementos, entre otros.

g desarrolladores deben garantizar que no se divulgue informacion sensible en respuestas
gde error, incluyendo detalles del sistema, identificadores de sesion o informacién de las
cuentas de usuarios; asi mismo, deben implementar mensajes de error genéricos.

* Los desarrolladores deben remover todas las funcionalidades y archivos que no sean
necesarios plicativos, previo a la puesta en produccién.

* Los desar
sistemas

lladores /deben prevenir la revelacion de la estructura de directorios de los
informacién,construidos.

Los desarrolladoreg” deben fremover informacién innecesaria en los encabezados de
: sistemas operativos y versiones del software utilizado.

. los controlés necesarios para la transferencia de
archivos, como exigir autenticacion, vigilar los tig gyarchivos a transmitir, almacenar los
archivos transferidos en repositorios destinades para este fin 0 en bases de datos, eliminar
privilegios de ejecucién a los archivos tra i asegurar que dichos archivos solo
tengan privilegios de lectura.

* Los desarrolladores deben proteger el cédigo fuente cativos construidos, de tal
forma de que no pueda ser descargado ni modificado suari

» Los desarrolladores deben asegurar que no se permite que losdplicativos desarrollados
ejecuten comandos directamente en el sistema operativo.

Normas dirigidas a: Oficina de control interno

» La oficina de control interno debe verificar que las pruebas de seguri 0s sistemas
de informacion se realicen de acuerdo con las metodologias definidas, contando con priebas
debidamente documentadas.

7.31. LINEAMIENTOS PARA LA PROTECCION DE LOS DATOS DE PRUEBA

La oficina de sistemas de informacién TIC de La Subred Sur ESE protegera los datos de
prueba que se entregaran a los d desarrolladores, asegurando que no revelan informacién
confidencial de los ambientes de produccién.

Normas para la proteccion de los datos de prueba

Normas dirigidas a: Oficina sistemas de informacién TIC
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La oficina de sistemas de informacion TIC debe certificar que la informacién a ser entregada
a los desarrolladores para sus pruebas sera enmascarada y no revelara informacion
confidencial de los ambientes de produccion.

La oficina de sistemas de informacién TIC debe eliminar la informacién de los ambientes de
pruebas, una vez estas han concluido.

NEAMIENTOS QUE RIGEN LA RELACION CON TERCERAS PARTES

.1. Lineamientos de inclusion de condiciones de seguridad en la relacion con
terceras partes

a Subred Sur ESE establecera mecanismos de control en sus relaciones con terceras
partes, con el objetivo de asegurar que la informacion a la que tengan acceso o servicios
que sean provistos por las mismas, cumplan con las politicas, normas y procedimientos de

ponsables de la realizacion y/o firma de contratos o convenios con
aran de la divulgacion de las politicas, normas y procedimientos de

se para los acuerdos de niveles de servicio
n los que deben cumplir terceras partes o
proveedores de servicios; dich delo, debe ser divulgado a todas las areas que
adquieran o supervisen recursos ici

* La oficina de sistemas de informacién, T, % na asesora juridica y la oficina de

Normas dirigidas a: Oficina sistemas de informacior

» La oficina de sistemas de informacién TIC debe estable condiciones de conexion
adecuada para los equipos de cédmputo y dispositivos moviles de _los terceros en la red
de datos de la Subred Sur ESE.

« La oficina de sistemas de informacién TIC debe establece diciongs de

terceras partes que tengan acceso a los sistemas de informacién y la B
tecnologica de la Subred Sur ESE.

Normas dirigidas a: Oficina de control interno

« La oficina de control interno debe evaluar y aprobar los accesos a la informacién de La
Subred Sur ESE requeridos por terceras partes.
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la oficina de control interno debe identificar y monitorear los riesgos relacionados con
terceras partes o los servicios provistos por ellas, haciendo extensiva esta actividad a la
cadena de suministro de los servicios de tecnologia o comunicaciones provistos.

Normas dirigidas a: Supervisores de contratos con terceros

* Los supervisores de contratos con terceros deben divulgar las politicas, normas y

procedimientos de seguridad de la informacién de la Subred Sur ESE a dichos terceros,

si como velar porque el acceso a la informacién y a los recursos de almacenamiento o

rocesamiento de la misma, por parte de los terceros se realice de manera segura, de
acuerdo con las politicas, normas y procedimientos de seguridad de la informacién.

7.33. LINEAMIENTOS DE GESTION DE LA PRESTACION DE SERVICIOS DE TERCERAS
PARTES

endera por mantener los niveles acordados de seguridad de la
informacion vy \de prestdCion de los servicios de los proveedores, en concordancia con los
i Asi mismo, velara por la adecuada gestion de cambios en la
prestacion de servi i proveedores.

icina,de control interno deben verificar las
2 Sion de informacion desde y hacia los

manteniendo los niveles de cumplimiento de servicio y seguridad es
monitoreando la aparicién de nuevos riesgos.

7.34. LINEAMIENTOS DE GESTION DE INCIDENTES DE SEGURIDAD
7.34.1. Lineamientos para el reporte y tratamiento de incidentes de seguridad

La Subred Sur ESE promovera entre los colaboradores y personal provisto por terc
partes el reporte de incidentes relacionados con la seguridad de la informacién y sus medi
de procesamiento, incluyendo cualquier tipo de medio de almacenamiento de informacion,
como la plataforma tecnologica, los sistemas de informacién, los medios fisicos de
almacenamiento y las personas.

De igual manera, asignara responsables para el tratamiento de los incidentes de seguridad
de la informacién, quienes tendran la responsabilidad de investigar y solucionar los
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incidentes reportados, tomando las medidas necesarias para evitar su reincidencia y
escalando los incidentes de acuerdo con su criticidad.

La alta direccién o a quien delegue, son los Unicos autorizados para reportar incidentes de
seguridad ante las autoridades; asi mismo, son los Unicos canales de comunicacién
autorizados para hacer pronunciamientos oficiales ante entidades externas.

Normas para el reporte y tratamiento de incidentes de seguridad
as dirigidas a: Propietarios de los activos de informacidn

os propietarios de los activos de informacién deben informar a la Oficina de Control
Interno, los incidentes de seguridad que identifiquen o que reconozcan su posibilidad de
materializacién

Normas dirigidas a: Oficina de control interno

e designar personal calificado, para investigar
guridad reportados, identificando las causas,

previniendo su re-ocurrencia.

« La oficina de control interno
Informacién TIC, crear bases

presentados con sus respectivas soluciones; ‘%
para los incidentes futuros, partiendo d&dichasweas

para los incidentes de seguridad
in de reducir el tiempo de respuesta
es de conocimiento.

Normas dirigidas a: Comité de sequridad de la informacién

* El comité de seguridad de la informacién debe analizar lo
le son escalados y activar el procedimiento de contacto con
estime necesario.

Normas dirigidas a: Todos los usuarios

» Esresponsabilidad de los colaboradores de La Subred Sur ESE y del
por terceras partes reportar cualquier evento o incidente relacionado con
y/0 los recursos tecnolégicos con la mayor prontitud posible.

» En caso de conocer la pérdida o divulgacion no autorizada de informacion clasificad
como uso interno, reservada o restringida, los colaboradores deben natificarlo 2
Oficina de Control Interno para que se registre y se le dé el tramite necesario.
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parte de la Subred Sur ESE.; los cuales estan protegidos por las normas colombianas e internacionales sobre derecho de autor y propiedad intelectual.

La ultima version de cada documento sera la Unica valida para su utilizacion y estara disponible 2025-01-31

CA-CDO-FT-03 V2 Pagina 47 de 59




SUBRED INTEGRADA DE SERVICIOS DE SALUD SUR E.S.E.

ficabihuaoR | PLAN DE SEGURIDAD Y PRIVACIDAD DE LA

- INFORMACION GI-TIC-PL-02 V9

7.35. LINEAMIENTOS DE INCLUSION DE SEGURIDAD DE LA INFORMACION EN LA
GESTION DE LA CONTINUIDAD DEL NEGOCIO

7.35.1. Lineamientos de continuidad, contingencia, recuperacion y retorno a la
normalidad con consideraciones de seguridad de la informacion

La Subred Sur ESE proporcionara los recursos suficientes para proporcionar una respuesta
efectiva de colaboradores y procesos en caso de contingencia o eventos catastréficos que
apresenten en la Subred Sur ESE y que afecten la continuidad de su operacién.

p€rdidas posibles, manteniendo la seguridad de la informacién durante dichos eventos. La
Subred Sur ESE mantendrd canales de comunicacion adecuados hacia colaboradores,
proveedores y terceras partes interesadas.

Subred Sur ESE,
mismas.

» El comité de seguridad de 13 ji iOh, junto con la oficina de control interno, deben
liderar los temas relacionados con la inuidad del negocio y la recuperacion ante
desastres.

sontingencia o continuidad, con las
haya lugar. EI Comité de
terno, producto del andlisis

recuperacion y retorno a la normalidad incluyan consi
informacion.

« La oficina de control interno, en conjunto con La oficina de sistemas de informa
deben elaborar un plan de recuperacion ante desastres para el centro de computo
conjunto de procedimientos de contingencia, recuperacion y retorno a la normalidad pa
cada uno de los servicios y sistemas prestados.

» Laoficina de sistemas de informacion TIC y la oficina de control interno deben participar
activamente en las pruebas de recuperacién ante desastres y notificar los resultados al
comité de seguridad de la informacion.
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e INFORMACION

Normas dirigidas a: subgerentes, coordinadores, directores, lideres y jefes de oficina

» los subgerentes, coordinadores, directores, lideres y jefes de oficina deben identificar, al
interior de sus areas, generar la documentacion de los procedimientos de continuidad
que podrian ser utilizados en caso de un evento adverso, teniendo en cuenta la
seguridad de la informacién. estos documentos deben ser probados para certificar su
efectividad.

EAMIENTOS DE REDUNDANCIA
bred Sur ESE propendera por la existencia de una plataforma tecnoldgica redundante que

Normas dirigi : ina sistemas de informacidén TIC y oficina de control interno

La oficina

sistemas de
establecer | i

ientos,de redundancia para los sistemas de informacion criticos para

acion TIC y debe evaluar y probar soluciones de
redundancia tecnolégica'y se la solucion que mejor cumple los requerimientos de

La oficina de sistemas de infor ravés de sus colaboradores, debe administrar
las soluciones de redundanci olsf realizar pruebas periédicas sobre dichas

7.37.1. Lineamientos de cumplimiento con requisi @s y contractuales
La Subred Sur ESE velara por la identificacion, o cumplimiento de la
legislacion relacionada con la seguridad de la informaci@ ferente a derechos
en los recursos de la plataforma tecnolégica cumpla con | uerimientos legales y de
licenciamiento aplicables.
Normas de cumplimiento con requisitos legales y contractual
Normas dirigidas a: Oficina asesora juridica y oficina de control intern

« Laoficina asesora juridica y la oficina de control interno deben identifid docdmentahy
mantener actualizados los requisitos legales, reglamentarios o contractualgs aplicables
a la Subred Sur ESE y relacionados con seguridad de la informacion.

Normas dirigidas a: Oficina sistemas de informacién TIC

* la oficina de sistemas de informacién TIC debe certificar que todo el software que
ejecuta en la Subred Sur ESE esté protegido por derechos de autor y requiera licencia
de uso o, en su lugar sea software de libre distribucién y uso.

* La oficina de sistemas de informacién TIC debe establecer un inventario con el software
y sistemas de informacién que se encuentran permitidos en las estaciones de trabajo o
equipos mdviles de la Subred Sur ESE para el desarrollo de las actividades laborales,
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asi como verificar periédicamente que el software instalado en dichas estaciones de
trabajo o equipos moviles corresponda Unicamente al permitido.

Normas dirigidas a: Todos los usuarios

* Los usuarios no deben instalar software o sistemas de informacién en sus estaciones de
trabajo o equipos méviles suministrados para el desarrollo de sus actividades.

Los usuarios deben cumplir con las leyes de derechos de autor y acuerdos de
icenciamiento de software. Es ilegal duplicar software o su documentacion sin la
autorizacién del propietario de los derechos de autor y, su reproduccién no autorizada
es una violacién de ley; no obstante, puede distribuirse un numero de copias bajo una
licencia otorgada.

. J E SEGURIDAD DE LA INFORMACION, ANONIMIZACION Y
PROTECGCION DE DATOS PERSONALES

Se estableceran los términos,
responsable de los datos per
tratard la informacion de todas las p en algiin momento, por razones de la actividad
que desarrolla la Subred Sur ESE, i ado datos personales. En caso de delegar a
un tercero el tratamiento de datos person Subred Sur ESE exigira al tercero la
implementacién de los lineamientos y prec i gcesarios para la proteccién de los datos

personales

Asi mismo, buscara proteger la privacidad de_la on personal de sus colaboradores,
estableciendo los controles necesarios para pre aquella |nformaC|on que la Subred Sur
ESE conozca y almacene de ellos, velando porque di 6rmacion sea utilizada unicamente

para funciones propias de la Subred Sur ESE y nossed publicada, revelada o entregada a
colaboradores o terceras partes sin autorizacion.

En cuanto al proceso de anonimizacién de datos personales
las personas naturales y juridicas que brindan su informacion pa

adecuada de la anonimizaciéon que busca controlar que dichos mi utilizados
para fines netamente estadisticos. Para lograr lo anterior, se debe t que el fin

El proceso de anonimizacion para poner a disposicién de los usuarios las bas
anonimizadas de las operaciones estadisticas y de informacion de la Sub Red Sur ESE
de la oficina de Sistemas de Informacion — Tics, es necesario realizar procedimientos con el
de no ser detectadas las fuentes de informacién. Es por ello que el equipo de Sistemas
Informacién — Tics, realiza distintas técnicas bajo unos parametros planteados para asi, aseguta
que la informacion difundida de los microdatos sea de calidad, optimizando los riesgos vy |2
utilidad de los datos.

En tanto, que el objetivo es presentar los datos anonimizados en algunos informes
institucionales, base de datos estadisticos y algunos documentos externos, y existe una baja
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probabilidad de detectar al informante y a su vez se preserva la calidad en los datos, asegurando
ciertas propiedades estadisticas como el promedio y los totales.

Por medio de unas etapas definidas en la Sub Red Sur ESE:

Viabilidad: En esta etapa se determina la necesidad de proteger la confidencialidad,
mediante la interpretacién de una normativa que justifique las disposiciones de la privacidad
de las fuentes. Se debe analizar las unidades estadisticas y variables. Se analizan las
principales caracteristicas y el uso de los datos, mediante la observacion de la metodologia
1 encuesta y del formulario de recoleccién; como resultado se identifica la estructura de
datos y se examina la coherencia y consistencia de los microdatos. Ademas, se revisa la
ormacién sobre las necesidades de los usuarios y se priorizan. Al igual se decide el tipo
de publicacién a realizar de los microdatos, de acuerdo a las politicas de difusion
establecidas y de las necesidades de los usuarios.

b. Riesgo: Se n las necesidades de riesgo de difusién que deben ser protegidos, el
cual se realiza medidnte una apreciacién del método para identificar situaciones donde se

describen la in aCion dispgnible para el intruso y como este podria utilizar la informacion
para identificar a individuod o.empresa, y define criterios realistas acerca de lo que el
ncuestados. En este paso se determinan los cuasi-
los usuarios que permitan la identificacion indirecta
omo se pueden usar dichas variables. Una fuente
de diferenciarla del resto. El riesgo puede ser

identificadores (variablé
de las unidades estadisti
se encuentra insegura cuahdo
individual o global.

d. En esta etapa se realiza la aplicacion de los » S necesarios para la anonimizacién,

obteniendo una nueva base de datos o infowates microdatos protegidos.

e. Entrega del archivo o base de datos anoni as”Es preciso describir los métodos
utilizados de protecciéon y de pérdida de infori i in de entender lo que ha
cambiado o las limitaciones que se pueden present i la confidencialidad de los
datos; ademas como buena practica y para procesg dfros e misma operacion

estadistica y de otras. Este documento debe ser de uso interno, y
las técnicas realizadas, puede reversar la programacion y
de informacién de su interés.

ue, si el intruso conoce
rar determinadas fuentes

Normas de privacidad y proteccion de datos personales
Normas dirigidas a: Areas que procesan datos personales

» Las areas que procesan datos personales de beneficiarios, colaborador

* Las &reas que procesan datos personales de beneficiarios, colaboradores, proveedores
otras terceras partes deben asegurar que solo aquellas personas que tengan una necesida
laboral legitima puedan tener acceso a dichos datos.

* Las areas que procesan datos personales de beneficiarios, colaboradores, proveedores u
otras terceras partes deben establecer condiciones contractuales y de seguridad a las
entidades vinculadas o aliadas delegadas para el tratamiento de dichos datos personales.
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* Las areas que procesan datos personales de beneficiarios, colaboradores, proveedores u
otras terceras partes deben acoger las directrices técnicas y procedimientos establecidos
para el intercambio de estos datos con los terceros delegados para el tratamientoo de dichos
datos personales.

» Las areas que procesan datos personales de beneficiarios, proveedores u otras terceras

partes deben acoger las directrices técnicas y procedimientos establecidos para enviar a los
beneficiarios, proveedores u otros terceros mensajes, a través de correo electronico y/o
ansajes de texto.

dirigidas a: Oficina de control interno

» La oficina de control interno debe establecer los controles para el tratamiento y proteccién
de los datos personales de los beneficiarios, colaboradores, proveedores y demas terceros
de la Subred E de los cuales reciban y administre informacion.

Normas dirigidas a: Oficina sistemas de informacién TIC

e La oficina iste de

] ormacién TIC debe implantar los controles necesarios para
proteger la informa€ion persg

al de los beneficiarios, colaboradores, proveedores u otras
ses de datos o cualquier otro repositorio y evitar su

* Los usuarios deben guardar
respecto a la informacion de la Subred

» Es deber de los usuarios, verificar la identidad g aquellas personas, a quienes se les
entrega informacion por teléfono, por fax, g6 lectrénico o por correo certificado,
entre otros.

e Los usuarios de los portales de la Subred Sur ESEwe
individual sobre la clave de acceso a dichos portales que les esgSuministrada; asi mismo,
deben cambiar de manera periddica esta clave de acceso.

» Los usuarios de los portales de la Subred Sur ESE deben contar es”de seguridad
: Subred Sur

sus funciones, solicitan esta informacion; de igual manera, deben aceptar que p
objeto de procesos de auditoria interna o externa.

7.39. ACTIVIDADES

Como respuesta a los requerimientos de la politica digital y a lo establecido el decreto 1008 del
14 de junio de 2018 de MiInTIC : “Por el cual se establecen los lineamientos generales de la
politica de Gobierno Digital y se subroga el capitulo 1 del titulo 9 de la parte 2 del libro 2 del
Decreto 1078 de 2015, Decreto Unico Reglamentario del sector de Tecnologias de la Informacién
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y las Comunicaciones” la ESE Subred Sur, utilizando la metodologia definida por el MinTIC en
las guias para la implementacién del modelo de seguridad y privacidad de la informacion-MSPI
que establece cinco fases a través de un ciclo de operacion con objetivos, metas y actividades
que a continuacion se describen

A. Creareldocu

Planificacion

\ Evaluacion de /
Desempeiio

de Seguridad y Privacidad de la Informacion — MinTIC

y
Fuente. Guia Mode

2nto de autodjagnéstico de la entidad en la implementacion de seguridad
y privacidad defla
partir de los line :
entidades publicas pal

Producto a entregar:
privacidad de la informacié

Analisis de vulnerabilidades (Ethi

o algo pueda explotarlas, ahorrandole a la e
pérdida de dinero o de clientes.

y herramientas informaticas a través de las cuales se con
pruebas de hacking, ingenieria social, identificacion de vulner
servicios web, pruebas de acceso, entre otros con el fin de suste
un control o tan informada y capacitados esta el recurso humano co
informacién a su cargo.

solamente una vulnerabilidad sobre un sistema especifico o algu
desactualizado, sino que la meta principal es identificar los riesgos de seguridad de
informacion a través de los controles evaluados a través de las pruebas, para asi to
las medidas proactivas/preventivas para mitigar los riesgos encontrados.

Producto a entregar: Informe de los resultados del proceso y las recomendaciones a
implementar.

Aplicar la herramienta disefiada para realizar la validacién del cumplimiento de la politica
general de seguridad y privacidad de la informacién, seguridad digital y continuidad de
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la operacion: Se realizara el seguimiento a cada uno de los indicadores establecidos
para medir el porcentaje de cumplimiento de la politica de seguridad de la informacién y
el plan de continuidad del negocio, Se alimentara la herramienta con la informacion de
las diferentes fuentes de informacién con que cuenta la oficina de informatica.

Producto a entregar: Documento seguimiento cumplimiento politica de seguridad de la

informacion

y BCP.

Formular, Implementar y actualizar los indicadores del SGSI: Esta accién contempla la

onstruccion de indicadores que permitan tener una medicion de la efectividad de los
controles vigentes frente a la presencia de incidentes de seguridad, el conocimiento de
los funcionarios, contratistas y terceros de las politicas y lineamientos de TI.

Producto a entregar: Matriz de indicadores de gestién de seguridad y privacidad de la

informacion

para la entidad{la valor,
los activos de la entidad, e

operacional

disposiciones de bioseguridad q

es y de ge

de activos de informacion: Esta actividad implica identificar e incluir
de activos de informacién todos aquellos elementos que aportan
or para la institucion, La ESE Subred Sur posee un inventario de
ormacién fue recaudada en el afio 2020. Se hara un proceso

elementos, la clasificacién de los activos criticos y sensibles
[ antitativa y cualitativa de los mismos. Definir y clasificar
su criticidad, sus posibles vulnerabilidades técnicas,

entidad, asi como la creacion de los nuev@s\procedimientos que sean necesarios para

Producto a entregar: Documento Plan de con
procedimientos de recuperacion, matriz de
actualizadas.

G. Seguimiento al cumplimiento de la ley 1712 de 2014 de T
revision de los procedimientos establecidos por la ESE
cumplimiento de la ley 1712 y se actualizara aquellos que han

terceros

Producto a entregar: Documentos de procedimientos de seguridad y pr

informacion

creados y/o actualizados.

eracion actualizado,
responsabilidades

H. Solicitar la recoleccién de bases de datos personales de acuerdo a los estanda
emitidos por la Superintendencia de Industria y Comercio: Se debe realizar
levantamiento de informacion de las bases de datos personales existentes en la Subrée

Sur E.S.E.

Entregable: Listado de bases de datos personales por area.

I. Revisar y realimentar la informacién recolectada por las areas para el registro de las
bases de datos: Se realizara el analisis de la informacién suministrada por las areas de
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e INFORMACION

la Subred Sur E.S.E. y se depuraran aquellas que no cumplan con los requerimientos
de laley 1582 de 2012.

Entregable: Listado de bases de datos personales depurado.

J. Registrar o actualizar las bases de datos teniendo en cuenta la informacién suministrada
por las areas y el levantamiento de activos de la informacién: Se procedera al registro
ante la superintendencia de industria y comercio de las bases de datos personales de la
Subred Sur E.S.E.

ntregable: Confirmacion de registro de las bases de datos personales en la
Superintendencia de Industria y Comercio.

7.40. SEGUIMIENTO Y CONTROL

Para el seguimie ntrol de los planes de trabajo se realizara un informe de cumplimiento

La Subred Sur ESE gare ccion de los datos e infraestructura alojada en servicios
de computacion en la nube; iendg,controles y buenas practicas para su administracion
segura. Se adoptaran politic ccion de proveedores, configuracién segura de
entornos cloud, cifrado de datos; ge S0S y monitoreo continuo de la seguridad en la
nube.

informacben asegurarse de que cualquier
e ge

de acceso adecuados y cifrado de datos.

* Los propietarios de los sistemas de informacién deben validar los servicios en la nube
cuenten con un Acuerdo de Nivel de Servicio (SLA) garantice disponibilidad,
integridad y confidencialidad de la informacion.

* Los propietarios de los sistemas de informacién deben asegura
sensibles almacenados en la nube estén cifrados y protegidos
autorizados.

Normas dirigidas a: Oficina de Sistemas de Informacién TIC

+ La oficina de sistemas de informacion TIC debe seleccionar proveedores de servi en
nube que cumplan con estandares internacionales de seguridad, como ISO 27001, N
CSF 0 SOC 2 Typelll.

+ La oficina de sistemas de informacion TIC debe garantizar que toda comunicacion entr
sistemas locales y en la nube se realice a través de canales seguros y cifrados (TLS 1.2
0 superior).
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» La oficina de sistemas de informacién TIC debe implementar controles de gestion de
identidad y accesos (IAM) para restringir el acceso a los recursos en la nube segun el
principio de privilegios minimos.

» La oficina de sistemas de informacion TIC debe configurar mecanismos de monitoreo y
auditoria en los servicios en la nube para detectar accesos indebidos o actividades
sospechosas.

oficina de sistemas de informacién TIC debe establecer procedimientos para la
inacion segura de datos en la nube, asegurando que no queden accesibles tras la
alizacion del servicio con un proveedor.

oficina de sistemas de informacién TIC debe definir una politica de respaldo y
recuperacion de datos en entornos cloud, garantizando la redundancia y disponibilidad de
la informacion critica.

e« Laoficinad
intentos d

s de informacion TIC debe configurar alertas automaticas para notificar

ESE y evitar el uso de pl
corporativa.

 Los usuarios deben evitar el acceso
dispositivos no autorizados.

* Los usuarios deben cumplir con las politicas de
multifactor (MFA) al acceder a los servicios en la ¢

Normas dirigidas a: Oficina de Control Interno

» Laoficina de control interno debe realizar auditorias peri S sobr
utilizados por la Subred Sur ESE, verificando su cumplimiento co

vulnerabilidades y proponer mejoras en la proteccion de los datos.

7.6 LINEAMIENTOS PARA EL USO SEGURO DE INTELIGENCIA ARTIFICIAL
SEGURIDAD DE LA INFORMACION

La Subred Sur ESE promovera el uso seguro y responsable de la Inteligencia Artificial (IA) en
la proteccién de la informacién, garantizando que las tecnologias emergentes no comprometan
la confidencialidad, integridad y disponibilidad de los datos. Se estableceran politicas para la
deteccion de amenazas mediante IA, automatizacion de respuestas a incidentes, analisis
predictivo de riesgos y auditoria de decisiones automatizadas.
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Normas dirigidas a: Propietarios de los sistemas de informacion

Normas dirigidas a: Usuarios finales y colaboradores

Los propietarios de los sistemas de informacion deben asegurar que cualquier herramienta
de IA implementada en la Subred Sur ESE cumpla con estandares de seguridad y privacidad,
como los definidos en ISO/IEC 23894 (gestion de riesgos de IA).

Los propietarios de los sistemas de informacién deben validar que los modelos de IA
utilizados para la deteccion de amenazas o andlisis de datos sean explicables, auditables y
ilores de sesgos discriminatorios.

propietarios de los sistemas de informacion deben evaluar los riesgos asociados al uso
A en la toma de decisiones, asegurando que existan mecanismos de validacién humana
ellando sea necesario.

Los propietarios de los sistemas de informacién deben aprobar cualquier integracién de IA
en los sistemas de la Subred Sur ESE, verificando que no genere vulnerabilidades en la
seguridad.

macion TIC debe utilizar sistemas de |A para la deteccion de
ientas de analisis de comportamiento para la identificacion de

La oficina de siste
amenazas, tales co

respuesta a incidentes,
intervencién humana.

entrenamiento de modelos de IA
accesos indebidos.

vulnerabilidades y anticipar posibles ciberataques basandose en patrones historicos.

La oficina de sistemas de informacién TIC debe yerifigar que 18s sistemas de IA aplicados
en ciberseguridad se actualicen regularmente para evitar falsos positivos o negativos en la
deteccién de amenazas.

La oficina de sistemas de informacion TIC debe integrar auditoriaS en los sistemas de |IA
para garantizar la trazabilidad de sus decisiones y reduci riesgo de automatizacion
errénea.

aprobadas.

Los usuarios deben reportar cualquier decisién automatizada tomada por |A que gen
dudas sobre su precision o posible impacto negativo en la seguridad de la informacién.

Los usuarios no deben compartir informaciéon confidencial con asistentes virtuale
herramientas de IA sin previa validacion de seguridad.

Los usuarios deben recibir capacitacion sobre el uso ético y seguro de la inteligencia
artificial en el manejo de la informacién institucional.
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Normas dirigidas

a: Oficina de Control Interno

» La oficina de control interno debe realizar auditorias regulares sobre los modelos de IA
utilizados en seguridad, verificando su precision y cumplimiento con normativas de

privacidad.

La oficina de control interno debe evaluar el impacto de la IA en la toma de decisiones dentro
de la Subred Sur ESE, asegurando que no afecte los derechos de los usuarios.

8. BIBLIOGRAFIA:
1. CONSEJ

3. ORGANIZACION INTERN
informacién. Técnicas de

(SGSI) (2013)

9. ANEXOS (Opcional):

“ S

aNoficina de control interno debe establecer mecanismos de revisibn manual para las
cisiones criticas generadas por |A, garantizando que no se produzcan errores por
pmatizacion.

a oficina de control interno debe supervisar la transparencia y explicabilidad de los modelos
de IA, verificando que puedan ser auditados en caso de incidentes de seguridad.

CACION DE LA LINEA BASE DE SEGURIDAD MINISTERIO
FORMACION Y LAS COMUNICACIONES. Instrumento de

e ANEXO 1. PLAN DE TRABAJO SEGURIDAD Y PRIVACIDAD DE LA INFORMACION -2025

10. CONTROL DE CAMBIOS:

(N
FECHA VERSION DESCRIPM c%

Creacién del documento para la Subred”integrada de Servicios de

2017-08-08 1 Salud Sur E.S.E. \ <

2018-07-27 > Cambia de plantilla Qe _Manual a Plan (CCM MA-01), de
acuerdo a los requerimientos normativos. A

2021-01-25 3 Actualizacion de normativa vigente y generacion actividades gara 20%
Actualizacion proceso de administracion correo electrénic to

2021-05-14 4 de creacion de usuarios /
Actualizacion de cédigo (Anterior: GI-TICS-PP-02).

2021-11-29 5 Actualizacion de los lineamientos de seguridad de la informacio
anonimizacion y proteccion de datos personales.

2022-01-28 6 Inclusién de normatividad, objetivo, politica Seguridad Digital
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Cambia de plantilla del Plan (Cédigo anterior: MI-SIG-CDO-FT-7 V1),
2023-01-30 7 de acuerdo a los requerimientos normativos y se realiza actualizacién
al documento.

2024-01-31 8 Se realiza ajuste general del documento.

2025-01-31 9 Actualizacion Normativa, lineamientos de seguridad en la nube y
/ A Y seguridad con inteligencia artificial

( De coJormidad con lo establecido en la Resolucién 0295 de 13 de marzo de 2019, en sesién
omité de Institucional Gestion y Desemperio de la Subred Integrada de Servicios de Salud
Sur E.S.E. realizado el 28 de enero de 2025 se aprobé el presente Plan.

N
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