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INFORME SOBRE DERECHOS DE AUTOR Y SOFTWARE-
NOMBRE DEL INFORME: VIGENCIA 2024
SUBRED INTEGRADA DE SERVICIOS DE SALUD DEL SUR ESE

CONTENIDO DEL INFORME

1. PERIODO DE EJECUCION: El informe comprende el periodo de enero a diciembre de 2024, teniendo
referencia el Software licenciado en uso y dados de baja de la entidad, asi como controles
implementados para mitigar los riesgos asociados al uso.

2. OBJETIVO: Verificar el cumplimiento de las normas sobre licenciamiento del Software e inventario de
Hardware que operd en la Subred Integrada de Servicios de Salud Sur ESE para la vigencia 2024,
remitiendo el correspondiente informe a través del aplicativo dispuesto por la Direccion Nacional de
Derechos de Autor.

3. ALCANCE: El alcance de esta verificacion correspondié a la vigencia 2024, mediante el analisis y la
revision de los soportes relacionados dentro del reporte de inventario de software y equipos de cémputo
allegado a esta Oficina por el proceso de Gestion de la informacion TIC, frente de las acciones
adelantadas al interior de la entidad para la proteccién de los derechos de autor y uso del software.

4. EQUIPO AUDITOR: Astrid Marcela Méndez Chaparro — Jefe de oficina Control interno.
5. METODOLOGIA:

Para el desarrollo del presente informe la Oficina de Control Interno solicité la informacion al proceso
de Gestion de la informacion TIC, de conformidad con los requerimientos de respuesta acorde con los
items solicitados en el desarrollo del informe sobre derechos de autor.

6. MARCO NORMATIVO - CRITERIOS DE EVLUACION

La evaluacién sobre el cumplimiento de la norma relacionada con los derechos de autor sobre programas
de ordenador (Software) de la Subred Sur ESE, se realiz6 atendiendo lo dispuesto en la siguiente
normatividad, asi:

» Directiva presidencial No. 002 de 2002 con asunto “Respecto al derecho de autor y los derechos
conexos, en lo referente a utilizacion de programas de ordenador (software)”.

» Circular 04 de 2006, mediante la cual se solicitd a los Representantes legales y jefes de control
interno de las entidades u organismos publicos de orden nacional y territorial, la informacién
relacionada con la “verificacion, recomendaciones y resultados sobre el cumplimiento de las
normas en materia de derecho de autor sobre software”

» Circular N° 027 de 2023 de la Unidad Administrativa Especial Direccion nacional de Derecho de
Autor “Modificacion Circular 017 del 01 de junio de 2011, sobre recomendaciones, seguimiento y
resultado sobre el cumplimiento de las normas en materia de derecho de autor sobre programas
de computador (Software)

» Demas normas vigentes que regulan la materia.
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7. CONCLUSION

La Oficina de Control Interno de conformidad con la Ley 87 de 1993 y sus Decretos reglamentarios,
programé dentro del Plan de Auditorias aprobado para la vigencia 2025, verificar el cumplimiento de la
normatividad relacionada con el licenciamiento del Software e inventario de Hardware, que operan en
Subred Integrada de Servicios de Salud Sur ESE, de acuerdo con lo establecido en las normas legales y
procedimientos internos referentes a este tema.

Durante el ejercicio del seguimiento se realizaron diferentes tipos de verificacion a hardware y software,
asi como a documentacion y lineamientos relacionada con estos, evidenciando lo siguiente:

Pregunta No. 1.

¢Con cuantos equipos cuenta la entidad?

Al revisar la informacién de los activos, se observa que, a 31 de diciembre de 2024 en el sistema refleja
un total de 1800 equipos de computo distribuidos entre computadores de escritorio (Desktops), portatiles

(Laptops),y 200 servidores (160 virtuales y 40 fisicos).

Es importante aclarar que los jefes de cada dependencia son responsables de los bienes asignados a los
contratistas colaboradores.
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Mame OperatingSystem LastLogon
SRSVHW12RDPO3 Windows Server 2012 R2 Standard 21/01/2024 8:07:45 p.rmi.
SRSVHWI12R2ZRDP15S Windows Server 2019 Standard 18/11/2024 10:54:38 a.m.
SRSVHW1GRORDP25 Windows Server 2016 Standard 12/11,/2024 9:30:59 a.m.
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SRSVHW12ZEBO1L Windows Server 2012 R2 Standard 23,/01/2024 10:43:20 a.mu.
TIECAZ2CALLAPE Windows 10 Pro 9f12/2024 8:45:16 a.m.
TUADII1PREOLIPE Windows 10 Pro 23/01/2024 1:20:14 p.m.
VHADLAADMOAPP Windows 10 Pro 19/02,/2024 8:46:47 a.m.
TJCARLISISO1PE Windows 10 Pro 31/01/2024 1:26:39 p.m.
TINMUILFACOVPE Windows 10 Pro 24/10/2024 12:36:00 p.mi.
TIECAZCALL1I2PE Windows 10 Pro 2/12/2024 11:27:04 a.m.
TNGER3PROOL1PE Windows 10 Pro 30/08/2024 11:56:32 a.m.
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Pregunta No. 2. ; El software instalado en estos equipos se encuentra debidamente licenciado?

Si, todo el software que se encuentra instalado en los equipos de la Subred Sur ESE y que requieren
licenciamiento cuenta con las licencias correspondientes. Adicionalmente, se fomenta el uso de software
libre y de cédigo abierto donde sea posible, lo que reduce la dependencia de software propietario y los
costos asociados.
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. de licencia | Programa primaiio on Products Clave de producte Tipa Activaciones MAK usadas/ Asientos |Estsdo de O3A
(Office Oriline Sarver 64 B3t PTHCA-H3XEE-DEVPT-VIKFI-RATRL Satupkey o/ L
ES7470746( 0154 7791TG2012  |FONDO FINANCIERD DISTRITAL OE SALUD Office Stanciard 2046 EFMICE-WTEXMHIPNOD-GITY4-30EWC MK EE0'1500 [
E74T0T46(0151TT9IIIG2042  |FONDD AINANCIERD DISTRITAL DE SALUD Windows Server 2016 Datacanter IENMHRBL-MZ-BECY\-'-B?\'{'IT .MAI 123130 ]
ET7STE37|0136 0324052104 |FONDD FINANCIERD DISTRITAL DE SALUD Windows Server 2015 Datscenter AENSE-2FO8G-2OPT-LUDY-THVEY MAK juk73 [
Office \\'ebi_:l_:lsédbitzﬂi! ‘TMEI-EGW-H'FB\-'-BWDC-DE'\W .SGUFE!!' [ 0
E7470746( 0124 7791ITG2012  |FONDO FAINANCIERD DISTRITAL OE ZALUD Office Stanciard 2043 WARWEI-VHNEH2-RHPLI-GTEIW-1PIMIE HAK 1/4000 [
(Office Oriline Sarver 54 Bit ‘P?NWMB-IEN'PT'T]IFMMH .Sl!tLIpE!\' (5] [
E74T0T46(0151TT9IIIG2042  |FONDD FINANCIERD DISTRITAL DE SALUD Office Professional Plus 2046 RRHAD-MPACN-VIAPOE-TROAE-FEVM MAK 731/1300 [
(Office Wb Aops 64 it 2013 |TDGN-GEEEY-FTFEV-BNDCOETWY  |Sesupkey [0/0 [}
ES7470746| 0154 7791ITG2042  |FONDO FINANCIERD DISTRITAL OE SALUD Office Profssional Phus 2043 ‘NEEFK-BPJK-Q?FDV-'\-WRMH .MAI /4000 1)
E7470746| 0131 77912G2042  |FONDO FINARCIERD DISTRITAL DE ZALUD Office Stancard 2013 with SFL AR WES-YNEH2-RHFMI-GTEIW-TFRME LAK 1/1000 [
E74T0T46(0151TT9IIIG2042  |FONDD FINANCIERD DISTRITAL DE SALUD Office Professional Plus 2043 with SPL HDEHC-3PI2K-07HDV-VMESR-FI0H MAK 0/L000 [
(Office Oniines Sarver 54 Bit ‘PJ‘NI]-IG\EEB-IE’-'P?-\']IFMMH .SIEL‘LIFIE!' 0o a
E7470746| 0124 7T791ITG2042  |FONDO ANANCIERD DISTRITAL CE SALUD Office Profassional Phus 2049 ‘IMN'#Q-PIFBI-IED.IWEIZGQQSI .MN: 2/4000 L)
(Office Oriline Sarver 54 Bt PTHCA-H3XEE-DEVPT-VIKPR-RATR Setupkey [=] [
E7470746| 0131779152012 |FONDO FINANCIERD DISTRITAL DE ZALUD Office Stancard 2013 [T7ES-FONTX-YFITR-BARGE-KOCTE MAK 17BB4/15730 [
E74T0T46(0151TTIIIIG2012  |FONDD FINANCIERD DISTRITAL DE SALUD Windows Server 2019 Essantials QMBC-TRANED-WAWS-TIWCH-2VWRH MAK 0/300 [
ET7STE3T|013€9324TTG2104  |FONDD FANARNCIERD DISTRITAL OE SALUD Windows Server 3018 Exzantals .!HIJ,N!NWTJ-BH'IIRM\'ZHC-RM'.".‘.T .MAI 0,300 0
S7470746( 0124 7791TG2042  |FONDD FINANCIERD DISTRITAL OE SALUD Windows Server 2049 Datacanker HUTES-SHWEBG-93WFE-HICAHG- DAY MK 451 [
ET7STEIT|0XIITATTGILE  |FONDD FINARCIERD DISTRITAL OE ZALUD Windows Server 2015 Datacenter C2BNC-ENYE-PTETEOFID-KKZHT LAK a7 [
E74T0T46(0131TT9IIIG2042  |FONDD FINANCIERD DISTRITAL DE SALUD Windows Server 2013 Stancard _-ﬂﬂH?B-m‘-‘CI’-mHNM!BPP—ECﬂRD _MAI ferdd [
ET7STES7|01363324TT 52104 |FONDD FINANCIERD DISTRITAL DE SALUD Windows Senver 2019 Standard WENMW-ETTJE-6B340-SRTRC-KWETS MAK Ene-73 ]
E7470746| 0124 77917G2042  |FONDO FAINANCIERD DISTRITAL CE SALUD Office Profassional Phus 2040 MAK OEGRE-DIOWECHALCTEE-58PVI-5MCD HAK 0/730 L
E7470746| 0131 77912G2042  |FONDO FINARCIERD DISTRITAL DE ZALUD Office Stancard 2010 MAK BiGEBC-MA2AK-VI DT H-WTWEC LAK 0/L000 [
TIETEEI6|0XIE0E19ETG2I06  |Subred Imnsmuuueuni:insazsamsuromo:m Extra File m'lieﬂpeﬂ ‘ZBE.fN.IGFH.IHHa-HC\‘BKﬂ.IMT{ _DSh [ 1| Avaitatie

Cuenta de LastLogon
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se
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el

GI-TIC-PL-02 V9 SEGURIDAD_Y PRIVACIDAD DE LA INFORMACION.pdf y GI-TIC-PL-02 V9 ANEXO 1.
PLAN DE TRABAJO SEGURIDAD Y PRIVACIDAD DE LA INFORMACION 2025.xIsx
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2. OBJETIVO:
El presente documento tigne como objetive establecer las directrices en matenia de seguridad
SUBRED INTEGRADA DE SERVICIOS de la informacion para la Subred Sur ESE, con l fin de regular, actualizar e implementar la
DE SALUD SURE.S.E gestién de la seguridad de 3 informacidn dentro de ks entidad.
3. ALCANCE:
PLAN e i . " A
Las directrices de seguridad de |3 informacion cubren todos los aspectos administratives y de
SEGURIDAD Y PRIVACIDAD DE LA control que deben ser cumplides por ks directivos, colsboradores, confratistas y terceros que
A laboren o tengan relaciin con |3 Subred Sur ESE, para conseguir un adecuado nivel de
INFORMACION proteceion de |35 caracteristicas de sequridad y calidad de 3 informacidn relacionada. Este Plan
z N de seguridad y privacidad dz a informacidn es elaborado de acuerde con el andlisis de rissges
GI-TIC-PL-02 V9 y de vulnerabdades en las dependencias de |a Subred Sur ESE, por consiguients, el aleance
de estas politicas se encuentra sujeto a |3 Subred Sur ESE.
DESDE: Todes los directivos, funcionarios, contrafistas, terceros y otros colaboradores de la
Subred Sur ESE, incluyendo a todo el personal exteme que cuenten con un equipo conectade 3
|a red
s HASTA: Todos los equipos propios y amendades y servicios que de alguna manera tengan que
= utilizar lozal o remetamente el uzo de s red o recursos tecnoldgicos de |3 Subred Sur ESE, asl
o Lo r-.‘ come de los senvicios & intercambic de archives y programas.
— S’ A )
J LI et D N, LA, WAL BT A PR G G, WAL IS, I 518 i L S 3
j a0 3 S S S i A, g, o T TN SMSTRACK R NG B § A MR
La uifima varelon de cada documants &3 | Unica vallda para su uillzacicn y extars disponibs 2025-011-31
W -_— CA-CDO-FTO5 V2 Pagina 2 oe 55

El cual cuenta con aspectos tales como:

7.7 Lineamientos de Clasificacion y manejo de la informacion.

7.17 Lineamientos de Seguridad para los equipos

7.20 Lineamientos de proteccion frente al Software malicioso

7.23 Lineamientos de control al software operativo

7.29 Lineamientos de adquisicion, desarrollo y mantenimiento de sistemas de informacién
7.37 Lineamientos de cumplimiento.

Aunado a lo anterior la entidad cuenta con el procedimiento GI-TICS-PR-02 V2 DESARROLLO DE
SOFWARE.pdf, el cual fue formulado con el fin de identificar y dar solucion a las necesidades especificas
de los colaboradores con el fin de apoyar los procesos en la entidad.

1. OBJETIVO:

Identiicar y dar solucion a las necesidadss especilicas d los colaboradores ralacionadas con &l
desarrallo yio modiicackin de aplicatvos ntemos, con &l fin de apovar los procesos

administrativos y asistanciales de |a Subrad Integrada de Senvicios de Salud SUR ES.E
Eubred Imtegrada de Sorvicios

de Sabud Sur EL5.E
2. ALCANCE:
FPROCEDIMIENTO DESARROLLO DE
SOFWARE El presente documento busca brindar una quia para ks colaboradaras de la Subred Sur frente al
GI-TICS-PR-02 V2 proceso de desamalio ylo modficacian de Software inferna.

DESDE: Inicia con la necesidad de un desamollo informética o medificacion de un aplicativo
interno, por parte de algln proceso.

n @ * HASTA: Finaliza con la implemantacian del desamallo y la capaciacidn de los ustarios

“ fcﬁl v 3. AQUEEN VA DIRIGIDO:
L - Para todos los procesos que de alguna manera parficipan en el desamollo de aplicaciones da

i socow  0Uef0 anecesidades

Pagina 4 de 6 2023-01-26




ALCALDIA MAYOR

DE BOGOTA D.C. INFORME EVALUACION, SEGUIMIENTO Y/O

SUBRED INTEGRADA DE SERVICIOS DE SALUD SURE.S. E

REPORTE DE LEY CIN-FT-03 V2

Pregunta No. 3 ;Qué mecanismos de control se han implementado para evitar que los usuarios
instalen programas o aplicativos que no cuenten con la licencia respectiva? *

e El firewall y proxy se encuentran configurados con la restriccién hacia la descarga de software no
autorizado desde internet.

e Aplicando la politica de Seguridad de la Informacion de la entidad, la consola del antivirus cuenta con
una configuracion que impide la ejecucion de instaladores, sin previa autorizacion.

e Se cuenta con restricciones para instalacion de software mediante la autenticacion de usuario y
contrasefia, la cual permite que mediante el nivel de permisos de usuario en los equipos (Solo los
administradores pueden instalar software y estos pertenecen a la Oficina de Sistemas de Informacion
TIC).

e Se encuentran implementadas politicas a través de Active Directory para controlar la instalacién y el
uso de software en toda la red.

4. ¢Cual es el destino final que se le da al software dado de baja en su entidad?

El proceso de baja de software en la Subred Sur ESE, se realiza de la siguiente manera:

Concepto técnico: La Oficina de Sistemas TIC emite un concepto técnico que justifica la baja del
software.

Baja en inventario: Con base en el concepto técnico, el area de inventarios procede a dar de baja
el activo en el sistema de inventario.

Destruccion de medios: Si el software se distribuye en medios fisicos, estos son destruidos de
forma segura.

Acto administrativo: El Comité de Inventarios formaliza el proceso mediante un acto
administrativo, garantizando la trazabilidad y la legalidad de la baja.

Eliminacion de licencias: Se eliminan las licencias de los servidores de licencias, o se realizan
los tramites necesarios para la cancelacion de estas con el proveedor.

5. OBSERVACIONES Y RECOMENDACIONES RESULTADO DE LAS PRUEBAS PRACTICADAS
CONCLUSIONES

Acorde con los controles implementados y reporte realizado desde TIC, el software instalado en los
equipos de computo y adquiridos en la Subred Sur, se encuentran debidamente licenciados y la entidad
cuenta con herramientas y mecanismos de verificacion aptos, en pro del cumplimiento de las directrices
impartidas desde la normativa aplicable en materia de legalidad para la utilizacién del software

Fortalecer los mecanismos de control y/o implementar nuevos controles que mitiguen el riesgo de
seguridad de la informacién, legal, fiscal, entre otros, dadas las debilidades evidenciadas respecto a uso y
posible actualizacién de software obsoleto o dado de baja, asi como a instalacién de software no licenciado
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Implementar campafas de difusion para identificar y reportar software no licenciado, dirigido a los
servidores publicos de la Subred Sur.

Realizar seguimientos periddicos por parte del proceso de Gestidn de la informacién TIC, a todo el software
instalado en la Subred Sur ESE, para asegurar el cumplimiento de la normatividad de derechos de autor,
implementar controles centralizado que permitan la verificacién de las licencias adquiridas y su vigencia,
facilitando la gestion e inventario de los programas en los equipos de cémputo al servicio de la entidad.

6. ANEXOS

Los anexos relacionados a continuacion fueron aportados desde el proceso de Gestidn de la informacién
TIC y reposan en la carpeta correspondiente.

X3

*

Base de datos de equipos de computo

Informacién de computadores

Licencias office

Sistemas Operativos

Oficio remisién de respuesta Proceso Gestion de la informacion TIC

*
.0

*

X3

*

3

*

X3

*

Aprobado por,

ASTRID MARCELA MENDEZ CHAPARRO

Jefe Oficina control Interno

Subred Integrada de Servicios de Salud Sur E.S.E.
Control.interno.jefe@subredsur.gov.co

NOMERE CARGO SEDE RED FIRMA
Proyecto y realizo: Jefe de Oficina acl Subred Integrada de Servicios — e g b
de Salud Sur ESE S At ':’;.-J"'""

IAstrid Marcela Méndez
Chapamo
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