SUBRED INTEGRADA DE SERVICIOS DE SALUD SURE.S. E

ALCALDIA MAYOR

DE BOGOTA D.C. INFORME EVALUACION, SEGUIMIENTO Y/O

REPORTE DE LEY CIN-FT-03 v2

DERECHOS DE AUTOR Y SOFTWARE- VIGENCIA 2025
NOMBRE DEL INFORME: INFORME No. 9 - 2026
SUBRED INTEGRADA DE SERVICIOS DE SALUD DEL SUR ESE

CONTENIDO DEL INFORME

1. PERIODO DE EJECUCION: Elinforme comprende el periodo de enero a diciembre de 2025, teniendo
referencia el Software licenciado en uso y dados de baja de la entidad, asi como controles implementados
para mitigar los riesgos asociados al uso.

2. OBJETIVO: Verificar el cumplimiento de las normas sobre licenciamiento del Software e inventario de
Hardware que oper6 en la Subred Integrada de Servicios de Salud Sur ESE para la vigencia 2025,
remitiendo el correspondiente informe a través del aplicativo dispuesto por la Direccion Nacional de
Derechos de Autor.

3. ALCANCE: El alcance de esta verificacion correspondi6 a la vigencia 2025, mediante el analisis y la
revision de los soportes relacionados dentro del reporte de inventario de software y equipos de cémputo
allegado a esta Oficina por el proceso de Gestion de la informacion TIC, frente de las acciones
adelantadas al interior de la entidad para la proteccién de los derechos de autor y uso del software.

4. EQUIPO AUDITOR: Juan Carlos Hurtado Sierra — Jefe de Oficina Control interno.
Maria de la Cruz Teran Alvarez — Profesional especializado

5. METODOLOGIA:

Para el desarrollo del presente informe la Oficina de Control Interno solicité la informacién al proceso de
Gestion de la informacién TIC, de conformidad con los requerimientos de respuesta acorde con los items
solicitados en el desarrollo del informe sobre derechos de autor.

6. MARCO NORMATIVO - CRITERIOS DE EVALUACION

La evaluacién sobre el cumplimiento de la horma relacionada con los derechos de autor sobre programas
de ordenador (Software) de la Subred Sur ESE, se realiz6 atendiendo lo dispuesto en la siguiente
normatividad, asi:

» Directiva presidencial No. 002 de 2002 con asunto “Respecto al derecho de autor y los derechos
conexos, en lo referente a utilizacion de programas de ordenador (software)”.

» Circular 04 de 2006, mediante la cual se solicité a los Representantes legales y jefes de control interno
de las entidades u organismos publicos de orden nacional y territorial, la informacién relacionada con la
“verificacion, recomendaciones y resultados sobre el cumplimiento de las normas en materia de derecho
de autor sobre software”

» Circular N° 027 de 2023 de la Unidad Administrativa Especial Direccién nacional de Derecho de Autor
“Modificacion Circular 017 del 01 de junio de 2011, sobre recomendaciones, seguimiento y resultado
sobre el cumplimiento de las normas en materia de derecho de autor sobre programas de computador
(Software)

» Demés normas vigentes que regulan la materia.
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7. CONCLUSION

La Oficina de Control Interno de conformidad con la Ley 87 de 1993 y sus Decretos reglamentarios,
programo dentro del Plan de Auditorias aprobado para la vigencia 2026, verificar el cumplimiento de la
normatividad relacionada con el licenciamiento del Software e inventario de Hardware, que operan en
Subred Integrada de Servicios de Salud Sur ESE, de acuerdo con lo establecido en las normas legales
y procedimientos internos referentes a este tema.

Durante el ejercicio del seguimiento se realizaron diferentes tipos de verificacion a hardware y software,
asi como la documentacion y lineamientos relacionada con estos, evidenciando lo siguiente:

Pregunta No. 1.

¢,Con cuantos equipos cuentala entidad?

Al revisar la informacion de los activos, se observa que, a 31 de diciembre de 2025, la entidad cuenta
con un total de 911 equipos de cémputo, entre computadores de escritorio y portatiles, correspondientes
a 108 equipos propios y 803 equipos en arriendo. Adicionalmente, dispone de 131 servidores, de los

cuales 31 son fisicos y 100 servidores son virtuales.

En total, incluyendo equipos de usuario final y servidores, la entidad cuenta con 1.042 equipos.
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REPORTE DE LEY L
ICOD ACTIVCPLACA ESTADO_ACTIVOID PRODUCTO PRODUCTO SERIE MODELO MARCA ID AREA AREA ID CCO CENTRO COSTOS
0041363  CJ00007698 ACTIVO 830617-444-185 830617-COMPUTADOR PORTATIL 6A768445Q TOSHIBA 0372 SISTEMAS DE INFORMACIONTO7SA  SISTEMAS DE INFORMACION TICY
46948  CU000133-3 ACTIVO 830617-444-185 830617-COMPUTADOR PORTATIL 1227314020212 PC SMART PCSMART 0374 SISTEMAS TALLER TO7SA  SISTEMAS DE INFORMACION TICY
[0000046950 CU000134-3 ACTIVO 830617-444-185 830617-COMPUTADOR PORTATIL 1227314020078  PC SMART SMAR PCSMART (0374 SISTEMAS TALLER TO7SA  SISTEMAS DE INFORMACION TICY|
0000047008 CU000140-3 ACTIVO 830617-444-185830617-COMPUTADOR PORTATIL 1227314020106  PC SMART SMAR PCSMART  |0374 SISTEMAS TALLER TO7SA  SISTEMAS DE INFORMACIONTICY|
0000044983 | CV00082388 ACTIVO 830617-444-185 830617-COMPUTADOR PORTATIL 1227314020094  INTER CORE  PCSM :)374 SISTEMAS TALLER TO7SA  SISTEMAS DE INFORMACIONTICY
51643 H0051569  ACTIVO 167002-297-008 167002-COMPUTADOR TODO EN UNCMJO7WCIN MB820I AIO  LENOVO 10372 SISTEMAS DE INFORMACIONTO7SA  SISTEMAS DE INFORMACION TIC
0051691 H0051627  ACTIVO 167002-297-008 167002-COMPUTADOR TODO EN UNCMJ07WDIG MB20I AIO  LENOVO 0374 SISTEMAS TALLER TO7SA  SISTEMAS DE INFORMACIONTICY|
51764 HO051700  ACTIVO 167002-297-008 167002-COMPUTADOR TODO EN UNC MJ07XHU3 MB820Z AIO  LENOVO ;3372 SISTEMAS DE INFORMACIONTO7SA  SISTEMAS DE INFORMACIONTIC|
51780 HO051716  ACTIVO 167002-297-008 167002-COMPUTADOR TODO EN UNCMJO7XLZ0 MB820Z AIO  LENOVO 2)374 SISTEMAS TALLER TO7SA  SISTEMAS DE INFORMACION TICY|
51781 HO051717  ACTIVO 167002-297-008 167002-COMPUTADOR TODO EN UNCMJO7XL66 MB820Z AIO  LENOVO 0374 SISTEMAS TALLER TO7SA  SISTEMAS DE INFORMACIONTICY
000051817 HO051753  ACTIVO 167002-297-008 167002-COMPUTADOR TODO EN UNCMJO7XLCD MB820Z AIO  LENOVO 0374 SISTEMAS TALLER TO7SA  SISTEMAS DE INFORMACION TICY|
000051906 HO051842  ACTIVO 167002-297-008 167002-COMPUTADOR TODO EN UNC MJO7XLP7 MB20I AIO  LENOVO 0374 SISTEMAS TALLER TO7SA  SISTEMAS DE INFORMACIONTICY|
0000051942 H0051878  ACTIVO 167002-300-007 167002-COMPUTADOR PORTATIL PFIKZITE E580 LENOVO :)374 SISTEMAS TALLER TO7SA  SISTEMAS DE INFORMACIONTICY|
0000051944 H0051880  ACTIVO 167002-300-007 167002-COMPUTADOR PORTATIL PFIKIIVW E580 LENOVO 0374 SISTEMAS TALLER TO7SA  SISTEMAS DE INFORMACIONTTICY
51951 H0051887  ACTIVO 167002-300-007 167002-COMPUTADOR PORTATIL PF1JXSLU E580 LENOVO '0372 SISTEMAS DE INFORMACIONTO7SA  SISTEMAS DE INFORMACIONTICY|
51953 H0051889  ACTIVO 167002-300-007 167002-COMPUTADOR PORTATIL PFIKI412 E580 LENOVO '0374 SISTEMAS TALLER TO7SA  SISTEMAS DE INFORMACION TICY|
51960 HO0051896  ACTIVO 167002-300-007 167002-COMPUTADOR PORTATIL PFIKZHH E580 LENOVO 2)372 SISTEMAS DE INFORMACIONTO7SA  SISTEMAS DE INFORMACIONTTICY|
57359 ' H0056883  ACTIVO 167002-289-006 167002-COMPUTADOR COMPLETO  SMJOHG88D 11JASOUPO0  LENOVO 0374 SISTEMAS TALLER TO7SA  SISTEMAS DE INFORMACION TICY
""""" 57373 HO0056887  ACTIVO 167002-289-006 167002-COMPUTADOR COMPLETO ~ SMJOHG8AI1 11JASOUPO0  LENOVO 0374 SISTEMAS TALLER TO7SA  SISTEMAS DE INFORMACION TICY|
“““ 57378 H0056892  ACTIVO 167002-289-006 167002-COMPUTADOR COMPLETO  SMJOHG85G 11JASOUPO0  LENOVO 9374 SISTEMAS TALLER T07SA  SISTEMAS DE INFORMACIONTICY|
0000057361 H0056895  ACTIVO 167002-289-006 167002-COMPUTADOR COMPLETO  SMJOHG864 11JASOUP00  LENOVO 0374 SISTEMAS TALLER TO7SA  SISTEMAS DE INFORMACIONTICY|

Inventario de equipos propios —2025.

Servidores Fisicos

Tipo Marca Serial

1 USS Vista Hermosa Servidor compumax 400SMN17168 apagado

2 USS Vista Hermosa Servidor Lenowvo ThinkCare MIOHGE8H  Activo

3 US55 Vista Hermosa Servidor IBM SYSTEM X3550 KaQPMWT1 Activo

4 USS Vista Hermosa Servidor IBNA SYSTEM X3550 KQDLBWSE Activo

5 USS Vista Hermosa Servidor IBM SYSTEM X3650 M3 KQS810RW Activo

B USS Vista Hermosa Servidor HP Proliant ML350 MXQ7A47039Z Activo

7 USS \ista Hermosa Servidor HP Proliant ML350 2M26450201 Activo

8 USS Vista Hermosa Servidor Lenowvo SYSTEM X3650 M5 J108VGR Activo

9 USS \ista Hermosa Servidor Lenowo SYSTEM X3I650 M5 J108WVGY Activo
US5 Vista Hermosa Servidor Lenowvo SYSTEM X3650 M5 J10BWVGW Activo
Uss Vista Hermosa Servidor Lenowo SYSTEM X3I650 M5 J108WVGZ Activo
US55 Vista Hermosa Servidor Lenowo SYSTEM X3650 M5 J108WVGW Activo
Uss Vista Hermosa Servidor IBM POWER 8 5822 21523CW Inactivo
Us5 Vista Hermosa Servidor IBM POWER 6 520 068F0ODS5 Activo

Servidor M
Ussvista Hermosa  Servider BM
Uss vistaHermosa  Servidor  BM L Adivo
Servidor M Blade

UssvistaHermosa  Servidor M (Blade ][ Activa |
US5 Vista Hermosa Servidor Lenowo SR590 J100CSTZ Activo
US5 Vista Hermosa Servidor Lenowvo SYSTEM X3650 J108WVGEX Activo
USS Vista Hermosa Servidor Lenowo SYSTEM X3650 M5 J108WVGET Activo
US5 Vista Hermosa Servidor Lenowo SR630 J100BLVE Activo
USS Vista Hermosa Servidor Lenowo HXT7HES J100BVES Activo
US5 Vista Hermosa Servidor Lenowo HX7XE83 J100BLX1 Activo
USS Vista Hermosa Servidor Lenowvo HXT7XE3 J100BGKS Activo
USS Vista Hermosa Servidor 1BM PSERIES 7028-6C4 10-FF194 Activo

30 USS Vista Hermosa Servidor Lenovo SYSTEM X3650 MS KQ7CP7MN Inactivo

Pregunta No. 2. ¢ El software instalado en estos equipos se encuentra debidamente licenciado?

Si, todo el software que se encuentra instalado en nuestros equipos y los que requieren licenciamiento
cuenta con las licencias correspondientes. Adicionalmente, fomentamos el uso de software libre y de
c6digo abierto donde sea posible, lo que reduce la dependencia de software propietario y los costos

asociados.
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Namero de licenciid

LICENCIAS DE ANTIVIRUS ESET ENDPOINT SECURITY 13/06/2025 - 12/06/2026 2100

5x002-P-ADVVUL-01-SU1YP-00Software General - Otro -

VEEAM - N/ALicencia N/A - NfA - Gnico pago

contraentregaVeeam Data Platform Advanced Universal 12/12/2025- 11/12/2026 1
Subscription Licenselncluye Enterprise Plus Edition

features, paquete de 10 instancias, suscripcion por 1 afio

5xc02-V-VLTFDM-TB-SU1YP-CR-Software General - Otro -

VEEAM - NfALicencia NJA - N/A - TB - NfA - AnualVeeam

Data Cloud Vault Foundation for Azurel TB, suscripcion  12/12/2025 - 11/12/2026 1
por 1 afio, facturacicn anticipada y soporte Production

(24/7)

Sistema de informacion “Dindmica Gerencial”

Desde 06/02/2026 - Sin vencimiento (licencia

(SYAC)Licencia de uso del programa de software 1
L . permanente)
Dindmica Gerencial
Licenciamiento Servicios Adquiridos
Mombre del producto Total de licencias Licencias expiradas Licencias asignadas
Administracion de derechos ad hoc 50000 1] 1]
Evaluacion viral de Microsoft Copilot Studio 10000 1] 1
Exchange Online (plan 1) 300 1] 260
Exchange Online (plan 2) 130 1] 105
Microsoft 365 ES 1 o} 1
Microsoft Fabric (Gratis) 1000000 1] 45
Microsoft Power Apps Plan 2 Trial 10000 1] 1
Microsoft Power Apps for Developer 10000 1] 3
Microsoft Power Automate Free 10000 0 32
Office 365 E1 300 0 275
OneDrive para la Empresa (Plan 1) 20 1] 14
Power Bl Premium por usuario 5 0] 5
Power Bl Pro 5 o o
Power Pages vTrial for Makers 10000 1] 1
Prueba de Microsoft Stream 1000000 0 o
Licencias Office 365
A B C D E F G
Id. de licencia Progra OrganizaciA®n Producto Clave de producto Tipa Activaciones
55040083 SUBRED INTEGRADA DE SERVICIOS DE SALUD SUR E.S.E. Word 2013 with SP1 6WC2C-FXHBP-JWK7K-3BKVC-8GSPR KMS o/o
55040083 SUBRED INTEGRADA DE SERVICIOS DE SALUD SUR E.S.E. Visio Professional 2013 with SP1 2D76B-CNBY2-Q8MH9-DGDAT-KTKM4 MAK 0/5000
55040083 SUBRED INTEGRADA DE SERVICIOS DE SALUD SUR E.S.E. Visio Professional 2013 with SP1 BWC2C-FXHBP-JWK7K-9BKVC-8G9PR KMS o/o
55040083 SUBRED INTEGRADA DE SERVICIOS DE SALUD SUR E.S.E. Windows Server 2016 Standard CYWHB-P7YBC-MB8X3J-QF FR3-9R4P4 KMS o/0
55040083 SUBRED INTEGRADA DE SERVICIOS DE SALUD SUR E.S.E. Windows Server 2016 Standard KFNEX-YXADW-8DXY7-Q3YPM-FGFBC MAK 0/650
55040083 SUBRED INTEGRADA DE SERVICIOS DE SALUD SUR E.S.E. PowerPoint 2013 6WC2C-FXHBP-JWK7K-9BKVC-8G9PR KMS o/o
55040083 SUBRED INTEGRADA DE SERVICIOS DE SALUD SUR E.S.E. Windows MultiPoint Server Premium 2011 BC9K7-2V498-9W2G2-FDFWV-8J3X6 KMS o/0
55040083 SUBRED INTEGRADA DE SERVICIOS DE SALUD SUR E.S.E. Windows MultiPoint Server Premium 2011 2YHWS-4P37V-KPDWC-8PHFF-VCM49 MAK 0/325
55040083 SUBRED INTEGRADA DE SERVICIOS DE SALUD SUR E.S.E. Windows 10 Enterprise 2016 LTSB PKK87-NTKK8-HFBJW-MCDFX-Y7WWQ MAK 0/5000
55040083 SUBRED INTEGRADA DE SERVICIOS DE SALUD SUR E.S.E. Windows 10 Enterprise 2016 LTSB HYHMH-YCWWG-KRQ27-QATWK-MMH32 KMS o/o
55040083 SUBRED INTEGRADA DE SERVICIOS DE SALUD SUR E.S.E. Windows 8 Enterprise N VDA - Windows 8 Enterprise N 27X6J-2QNR3-W2WT2-VPEXT-BPWX2 MAK 0/5000
55040083 SUBRED INTEGRADA DE SERVICIOS DE SALUD SUR E.S.E. Windows 8 Enterprise N VDA - ndows 8 Enterprise N BXTY7-WMG7P-TTRXD-WAsYQ-TBWKEB KMS o/0
55040083 SUBRED INTEGRADA DE SERVICIOS DE SALUD SUR E.5.E. Windows Server 2016 MultiPoint Server Premium - Windows ! CYWH6-P7YBC-M8X3)-QFFR3-9R4P4 KMS o/o
55040083 SUBRED INTEGRADA DE SERVICIOS DE SALUD SUR E.S.E. Windows Server 2016 MultiPoint Server Premium - Windows ! KFN8X-YX4DW-8DXY7-Q3YPM-FGFBC MAK 0/650
55040083 SUBRED INTEGRADA DE SERVICIOS DE SALUD SUR E.S.E. Windows 8 Enterprise N 27X6J-2QNR3-W2WT2-VPEXT-BPWX2 MAK 0/5000
55040083 SUBRED INTEGRADA DE SERVICIOS DE SALUD SUR E.S.E. Windows 8 Enterprise N BXTY7-WMG7P-TTRXD-W46YQ-TBWKB KMS o/o
55040083 SUBRED INTEGRADA DE SERVICIOS DE SALUD SUR E.S.E. Outlook 2013 6WC2C-FXHBP-JWK7K-SBKVC-8GSPR KMS o/0
550400832 SUBRED INTEGRADA DE SERVICIOS DE SALUD SUR E.5.E. Windows Server Datacenter 2008 R2 with SP1 - Windows Servi PAHMB-7386D-6Q3WIJ-TCGPV-YBM27 KMS o/o
55040083 SUBRED INTEGRADA DE SERVICIOS DE SALUD SUR E.S.E. Windows Server Datacenter 2008 R2 with SP1 - Windows Servi 36VFC-PWFJ2-7B2H2-MQRP7-H3BQK MAK 0/650
55040083 SUBRED INTEGRADA DE SERVICIOS DE SALUD SUR E.S.E. Core Infrastructure Svr DataCenter - Windows Server 2012 (St W39G9-QMA42W-KGAMB-7TCBV-2/B62 KMS o/o
55040083 SUBRED INTEGRADA DE SERVICIOS DE SALUD SUR E.S.E. Core Infrastructure Svr DataCenter - Windows Server 2012 (Stc RWKS8N-M36M3-GBR4K-8DT3D-KKTIY MAK 0/650
55040083 SUBRED INTEGRADA DE SERVICIOS DE SALUD SUR E.S.E. Core Infrastructure Svr DataCenter - Windows Server 2012 R2 ( GJYHE-TS83MJ-VBHQB-77DVK-RIK6V KMS o/0
55040083 SUBRED INTEGRADA DE SERVICIOS DE SALUD SUR E.5.E. Core Infrastructure Svr DataCenter - Windows Server 2012 R2 ( GAKCX-8NYTB-7M79B-XQ2TQ-8K7I8 MAK 0/650
55040083 SUBRED INTEGRADA DE SERVICIOS DE SALUD SUR E.S.E. Windows 7 Enterprise K Upgrade - Windows 7 Enterprise K 6B8YX-9CR77-32CA4F-XY8BW-X6DXM MAK 0/5000
55040083 SUBRED INTEGRADA DE SERVICIOS DE SALUD SUR E.S.E. Windows 7 Enterprise K Upgrade - Windows 7 Enterprise K WA48DJ-HMAFM-8TPTQ-BPPQ6-J48TH KMS o/0
55040083 SUBRED INTEGRADA DE SERVICIOS DE SALUD SUR E.S.E. Windows 8.1 Enterprise N VDA - Windows 8.1 Enterprise N J3MXB-X6NJ3-92BJ7-Q83VM-TXWK3 MAK 0/5000
55040083 SUBRED INTEGRADA DE SERVICIOS DE SALUD SUR E.S.E. Windows 8.1 Enterprise N VDA - Windows 8.1 Enterprise N BTEVK-Q23JM-XMQ4J-FEIQP-VBVA) KMS o/0
55040083 SUBRED INTEGRADA DE SERVICIOS DE SALUD SUR E.S.E. Publisher 2019 DYXC8-977H2-7QFRB-7V7WS-PTYPP KMS o/o
55040083 SUBRED INTEGRADA DE SERVICIOS DE SALUD SUR E.S.E. Publisher 2019 RDVCQ-FPN9X-BDWRT-QYD6Q-4GFXW MAK 0/5000
55040083 SUBRED INTEGRADA DE SERVICIOS DE SALUD SUR E.S.E. Excel LTSC 2021 BVKCK-JH38W-BCAQYW-KMIMM-X4JHQ KMS o/0
55040083 SUBRED INTEGRADA DE SERVICIOS DE SALUD SUR E.S.E. Excel LTSC 2021 TCTYN-D6KQJ-MEGAD-PM2Q2-2DP3Q MAK 0/5000
55040083 SUBRED INTEGRADA DE SERVICIOS DE SALUD SUR E.S.E. Office LTSC Professional Plus 2021 BVKCK-JH3Z8W-BCAQYW-KMIMM-X4IHQ KMS o/0
L_SS0400s2  |SUBRED INTEGRADA DESER

Licencias — Volumen — Subred Sur
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Adicionalmente desde Gestion de la informacion se genero el Plan

GI-TIC-PL-02 V10 SEGURIDAD Y PRIVACIDAD DE LA INFORMACION.pdf y GI-TIC-PL-02 V9 ANEXO
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2. OBJETIVO:

El presente documento tiene como objetivo establecer las directrices en materia de seguridad
de la informacion para la Subred Sur ESE, con el fin de regular, actualizar e implementar la
gestion de la seguridad de ia informacion dentro de la entidad

3. ALCANCE:

Las directrices de seguridad de la informacion cubren todos los aspectos administrativos y de
control que deben ser cumplidos por los directivos, colaboradores. contratistas y terceros que
laboren o tengan relacion con la Subred Sur ESE. para conseguir un adecuado nivel de
proteccion de las caracteristicas de seguridad y calidad de la informacion relacionada. Este Plan
de seguridad y privacidad de la informacion es elaborado de acuerdo con el analisis de riesgos
y de vulnerabilidades en las dependencias de la Subred Sur ESE, por consiguiente, el alcance
de estas politicas se encuentra sujeto a ia Subred Sur ESE.

DESDE: Todos los directivos, funcionanos, contratistas. terceros y otros colaboradores de la
Subred Sur ESE, incluyendo a todo el personal externo que cuenten con un equipo conectado a
Ia red

HASTA: Todos los equipos propios y arrendados y servicios que de alguna manera tengan que
utilizar local o remotamente el uso de la red o recursos tecnoldgicos de la Subred Sur ESE, asi

Plan GI-TIC-PL-02 V10 SEGURIDAD Y PRIVACIDAD DE LA INFORMACION.pdf

El cual cuenta con aspectos tales como:

7.7 Lineamientos de Clasificacion y manejo de la informacion.

7.17 Lineamientos de Seguridad para los equipos

7.20 Lineamientos de proteccidn frente al Software malicioso

7.23 Lineamientos de control al software operativo

7.29 Lineamientos de adquisicion, desarrollo y mantenimiento de sistemas de informacion
7.37 Lineamientos de cumplimiento.

Aunado a lo anterior la entidad cuenta con el Procedimiento GI-TICS-PR-11V3 DESARROLLO DE

SOFTWARE, el cual fue formulado con el fin de identificar y dar solucién a las necesidades especificas de
los colaboradores con el fin de apoyar los procesos en la entidad.
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SUBRED INTEGRADA DE SERVICIOS
DE SALUD SUR E.S.E

PROCEDIMIENTO
DESARROLLO DE SOFTWVWARE
GI-TIC-PR-11 V3

R e T
Procedimiento GI-TICS-PR-11V3 DESARROLLO DE SOFTWARE

1. OBJETIVO:

Establecer un proceso eficiente para identificar, analizar y dar solucion a las necesidades internas
relacionadas con el desarrollo y/o la modificacion de aplicativos institucionales, con el propodsito
de optimizar, automatizar y garantizar la trazabilidad de los procesos administrativos y
asistenciales en la Subred Integrada de Servicios de Salud Sur ES E.

2. ALCANCE:
El presente documento busca brindar una guia para los colaboradores de la Subred Sur frente al
proceso de desarrollo y/o modificacion de Software interno.

DESDE: Inicia con la necesidad de un desarrollo informatico o modificacidon de un aplicativo
interno, por parte de algun proceso

HASTA: Finaliza con la implementacion del desarrollo y la capacitacion de los usuarios.
3. A QUIEN VA DIRIGIDO:

Para todos los procesos que de alguna manera participan en el desarrollo de aplicaciones de
acuerdo a necesidades.

Procedimiento GI-TICS-PR-11V3 DESARROLLO DE SOFWARE

Pregunta No. 3 ¢Qué mecanismos de control se han implementado para evitar que los usuarios
instalen programas o aplicativos que no cuenten con lalicencia respectiva? *.

La Subred Integrada de Servicios de Salud Sur, a través del proceso de Gestidn de la Informacién y las
TIC, tiene establecidos mecanismos de control para evitar que los usuarios realicen instalaciones de
software no autorizado. Durante la vigencia 2025, se encuentran implementadas las siguientes medidas:
1. Politicas de Seguridad de la Informacion:

La entidad cuenta con politicas de Seguridad de la Informacion debidamente adoptadas, en las cuales se
establecen lineamientos para el uso adecuado de los recursos tecnoldgicos institucionales.
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2. Plan de Seguridad y Privacidad de la Informacién:

En el documento GI-TIC-PL-02 V10 — Seguridad y Privacidad de la Informacion, se definen lineamientos
orientados a restringir la instalacion de software no autorizado por la entidad, asi como los criterios para
su seguimiento y nivel de cumplimiento.

3. Politicas de grupo en Directorio Activo:

Las politicas de grupo configuradas en el Directorio Activo impiden que un usuario sin los permisos y/o
credenciales de autenticacion de administrador pueda instalar programas en los equipos institucionales.

4. Restricciones de descarga mediante plataforma SWAN:

A través de la plataforma SWAN, contratada con el proveedor TIGO-MOVISTAR, se aplican restricciones
de descarga y navegacion, apoyadas en herramientas de seguridad perimetral como Fortinet, con el fin
de bloquear la obtencion de software no autorizado.

5. Control de trafico mediante firewall perimetral:

Mediante el firewall perimetral, se restringe el trafico de red asociado al acceso a sitios no autorizados y
a la descarga de software no permitido, como medida de control preventivo.

6. Monitoreo desde la consola centralizada de antivirus:

A través de la consola centralizada de antivirus, se realiza el monitoreo, la deteccion y el control de
aplicaciones o instaladores no autorizados en los equipos institucionales.

7. Aplicacion del principio de menor privilegio:

En el procedimiento GI-TIC-PR-09 V1 — Creacién Usuario de Red, se define la aplicacién del principio de
menor privilegio, con el fin de impedir que los usuarios realicen instalaciones de software no autorizadas.

8. Lineamientos en la Mesa de Servicios:

En el procedimiento GI-TIC-PR-01 V4 — Atencién Mesa de Servicios ASYSTECH, se establecen
lineamientos relacionados con la no instalacion de software no autorizado, asi como el procedimiento
mediante el cual los usuarios deben realizar la solicitud formal cuando requieran software para el
desarrollo de sus funciones.

9. Gestion centralizada de solicitudes de software:

Toda instalacién de software debe realizarse Unicamente a través del personal autorizado del area de
Tecnologia, previa validacién de necesidad, compatibilidad, licenciamiento y riesgos de seguridad.

10. Trazabilidad y control de cambios:

Las solicitudes aprobadas e instalaciones realizadas quedan sujetas a registro y trazabilidad, con el fin
de garantizar control, seguimiento y auditoria sobre los cambios efectuados en los equipos institucionales.

11. Verificacion de licenciamiento y cumplimiento:
Antes de autorizar cualquier instalacion, se verifica que el software cuente con licenciamiento valido, que

su uso esté alineado con las funciones institucionales y que no represente riesgos para la seguridad de
la informacion.
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En consecuencia, la Subred cuenta con controles administrativos, técnicos y operativos orientados a
prevenir la instalacion de software no autorizado, reducir los riesgos de seguridad de la informacion y
garantizar el uso adecuado de los recursos tecnologicos institucionales.

4. ¢Cual es el destino final que se le da al software dado de baja en su entidad?

El proceso de baja de software en la Subred Sur ESE, se realiza de la siguiente manera:

e Concepto técnico: La Oficina de Sistemas TIC emite un concepto técnico que justifica la baja del
software.

e Bajaeninventario: Con base en el concepto técnico, el area de inventarios procede a dar de baja
el activo en el sistema de inventario.

e Destruccién de medios: Si el software se distribuye en medios fisicos, estos son destruidos de
forma segura.

e Acto administrativo: El Comité de Inventarios formaliza el proceso mediante un acto
administrativo, garantizando la trazabilidad y la legalidad de la baja.

e Eliminacién de licencias: Se eliminan las licencias de los servidores de licencias, o se realizan
los tramites necesarios para la cancelaciéon de estas con el proveedor.

5. Observaciones y Recomendaciones Resultado de las Pruebas Practicadas.

Con base en la informacién suministrada por el proceso de Gestion de la Informacién TIC y los soportes
relacionados en el presente informe, las pruebas practicadas permiten advertir que la entidad dispone de
inventario de equipos, relacion de licencias y controles orientados al uso legal del software; no obstante,
se identifican oportunidades de mejora que fortalecen la trazabilidad y el seguimiento.

1. Inventario y caracterizacion de activos: Se evidencio inventario discriminado de equipos propios,
arrendados, servidores fisicos y virtuales, lo que favorece el control de los activos tecnolégicos.

Recomendacion: efectuar conciliaciones periédicas entre inventario de hardware, software instalado y
asignacion por usuario o dependencia, dejando evidencia de las revisiones realizadas.

2. Licenciamiento del software. De acuerdo con la informacion reportada, la entidad cuenta con relacién
de licencias adquiridas y por volumen para el software que lo requiere.

Recomendacidn: consolidar una matriz maestra con cantidad, vigencia, responsable, activo asociado y
alertas de vencimiento, para fortalecer la planeacion de renovaciones y el seguimiento preventivo.

3. Controles preventivos. Se observaron mecanismos administrativos y técnicos orientados a evitar
instalaciones no autorizadas, tales como politicas de seguridad, directorio activo, restricciones de
descarga, firewall, antivirus y mesa de servicios.

Recomendacién: conservar evidencia periédica del monitoreo, de las excepciones aprobadas y de las
acciones correctivas implementadas.

4. Baja de software y trazabilidad. Se evidenci6é procedimiento para la baja del software, con concepto
técnico, actualizacion del inventario y eliminacion o cancelacién de licencias cuando aplica.

Recomendacion: fortalecer el expediente de cada baja con soportes de desinstalacion, acta de
disposicion final y evidencia del cierre administrativo.
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Conclusion general.

Las observaciones relacionadas en el presente informe se fundamentan en la informacién solicitada y
suministrada por el proceso de Gestion de la Informacién TIC, asi como en los soportes documentales
allegados por dicho proceso. En ese sentido, la Oficina de Control Interno tomé como base la informacion
disponible al momento de la verificacién para el desarrollo del andlisis correspondiente.

No obstante, es importante precisar que las conclusiones y apreciaciones aqui contenidas se realizan con
base en la informacién efectivamente remitida a esta Oficina, sin perjuicio de que el proceso evaluado pueda
contar con documentacion o informacién adicional que no haya sido aportada dentro del presente ejercicio
de verificacion.

6. ANEXOS

Los anexos relacionados a continuacioén fueron aportados desde el proceso de Gestion de la informacion
TIC y reposan en la carpeta correspondiente.

5

*

Base de datos de equipos de computo

Informacién de computadores

Licencias office

Sistemas Operativos

Procedimiento, Planes, Documentacion Seguridad de la informacion
Oficio remision de respuesta Proceso Gestion de la informacion TIC.
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%

5

*

5

*

5

*

5

*

01, Equipes de escritario vy portatiles

02, Servidores Fisicos y Virtuales

03, Inventario Licencias Instaladas

04, Licencias Adquiridas

05, Certificacion de Licenciamiento

0&, Mecanismos Control Software no autorizados
07, Lineamiento Baja de Software

02, Documentacian Seguridad de la Informacién

Carpeta documentos soportes aportados Proceso Gestién de la informacién TIC

Se resalta de manera positiva la gestién adelantada por el proceso de Gestion de la Informacién TIC en
articulacion con el Comité de Inventarios, evidenciada a través de la Resolucién No. 060 del 27 de febrero
de 2026 y las actas correspondientes, mediante las cuales se autoriza y formaliza la baja definitiva de
licencias en condicion de vencimiento.

Lo anterior demuestra la aplicacion de procedimientos institucionales para la adecuada gestion, control y disposicion
final de activos intangibles, soportados en conceptos técnicos y en la recomendacion del Comité de Inventarios,

garantizando la trazabilidad, legalidad y depuracion del inventario tecnolégico de la entidad.

Asi mismo, se evidenciala implementacién de mecanismos formales para la eliminacion de licencias y la disposicion
final de software, en cumplimiento de los lineamientos internos y la normativa aplicable en materia de derechos de

autor sobre programas de ordenador.

Es importante precisar que la informacién correspondiente a la Resolucion No. 060 del 27 de febrero de 2026 y las
actas del Comité de Inventarios fue remitida por el proceso de Gestién de la Informacién TIC con posterioridad al
envio del informe preliminar, constituyéndose como informacion complementaria al presente ejercicio de

verificacion.

Pagina 9 de 2023-01-26



SUBRED INTEGRADA DE SERVICIOS DE SALUD SURE.S. E

ALCALDIA MAYOR 2
558526032° | INFORME EVALUACION, SEGUIMIENTO Y/O
AT REPORTE DE LEY ‘ CIN-FT-03 V2

v

e —— SUBRED INTEGRADA DE SERVICIOS DE SALUD SURES. E
BOGOT/\ | DE SALUD SURES.E
RESOLUC 0
o060 ACTA DE REUNIONES Y MESAS DE TRABAJO CAFTA2VE
( 27 FEB 2026 »
DE DE SALUD SUR E.S.E
“Por autoriza definitiva Inventario Licencia
i Aok y e s EVENTO: REUNOK D MESA DE TRABAX D CAPACITACION D oTRO E]
LA GERENTE DE LA SUBRED INTEGRADA DE SERVICIOS DE SALUD SUR, ES.E. FECHA: 20250331 HORAINICIO: 03:00am | HORA FINAL: 10:00 am REUNION N 55
PP ea?o?;mew dcmawty:n.muuo 181 dei 21 ::’n-yo LUGAR: SALA DE JUNTAS SUBRED SUR
TR~ g = s TEMA: COMITE DE INVENTARIOS SUBRED INTEGRADA DE SERVICIO DE SALUD SUR E.S.E - SESION ORDINARIA
) DRERANDO; (]| PRIMER TRIMESTRE.
o i A e : i || SRR ARBIOANSY SECRETARI: ESTIVEL ALONZO PASTOR MERCHAN-
No. 64 2016 se efectia la dol 5 4
&a;ﬁm&mm-«m;g.u;m‘; Fmammm GONZALEZ RTODRIGUEZ - SUBRGERENCIA ALMACENISTA GENERAL
Estado’. Fusionar las del Estado, Distrital CORPORATIVA
de Salud de Bogots, D.C., como sigue: wuusmuemammm
Heormosa, Tunjuelito, Mmyafuﬂummmmbm del Estado pr— - E
“Subred Intograda do Servicios de Salud Sur ES E (...)" 1 OBIETNO 5. o3 /s T e lReS T R Ci
Que mediante Resohucién No, DDC-000001 del 30 de de 2019, daporia - — —— —
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Resolucién No. 060 del 27 de febrero de 2026 y las actas del Comité de Inventarios

Aprobado por,

S HURTADO SIERRA
na control Interno
Subred Integrada de Servicios de Salud Sur E.S.E.

Control.interno.jefe@subredsur.gov.co

prerer S 5 A

Proyecté: Mariade la Cruz Teran Alvarez — Profesional Especializado.
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