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NOMBRE DEL INFORME: 
DERECHOS DE AUTOR Y SOFTWARE- VIGENCIA 2025 

INFORME No. 9 - 2026 
SUBRED INTEGRADA DE SERVICIOS DE SALUD DEL SUR ESE 

CONTENIDO DEL INFORME 
 

1. PERIODO DE EJECUCIÓN: El informe comprende el periodo de enero a diciembre de 2025, teniendo 
referencia el Software licenciado en uso y dados de baja de la entidad, así como controles implementados 
para mitigar los riesgos asociados al uso. 

2. OBJETIVO: Verificar el cumplimiento de las normas sobre licenciamiento del Software e inventario de 
Hardware que operó en la Subred Integrada de Servicios de Salud Sur ESE para la vigencia 2025, 
remitiendo el correspondiente informe a través del aplicativo dispuesto por la Dirección Nacional de 
Derechos de Autor. 

 
3. ALCANCE: El alcance de esta verificación correspondió a la vigencia 2025, mediante el análisis y la 
revisión de los soportes relacionados dentro del reporte de inventario de software y equipos de cómputo 
allegado a esta Oficina por el proceso de Gestión de la información TIC, frente de las acciones 
adelantadas al interior de la entidad para la protección de los derechos de autor y uso del software. 

 
4. EQUIPO AUDITOR: Juan Carlos Hurtado Sierra – Jefe de Oficina Control interno. 

María de la Cruz Terán Álvarez – Profesional especializado 

5. METODOLOGÍA: 
 

Para el desarrollo del presente informe la Oficina de Control Interno solicitó la información al proceso de 
Gestión de la información TIC, de conformidad con los requerimientos de respuesta acorde con los ítems 
solicitados en el desarrollo del informe sobre derechos de autor. 

 
6. MARCO NORMATIVO - CRITERIOS DE EVALUACIÓN 

 
La evaluación sobre el cumplimiento de la norma relacionada con los derechos de autor sobre programas 
de ordenador (Software) de la Subred Sur ESE, se realizó atendiendo lo dispuesto en la siguiente 
normatividad, así: 

 Directiva presidencial No. 002 de 2002 con asunto “Respecto al derecho de autor y los derechos 
conexos, en lo referente a utilización de programas de ordenador (software)”. 

 Circular 04 de 2006, mediante la cual se solicitó a los Representantes legales y jefes de control interno 
de las entidades u organismos públicos de orden nacional y territorial, la información relacionada con la 
“verificación, recomendaciones y resultados sobre el cumplimiento de las normas en materia de derecho 
de autor sobre software” 

 
 Circular N° 027 de 2023 de la Unidad Administrativa Especial Dirección nacional de Derecho de Autor 
“Modificación Circular 017 del 01 de junio de 2011, sobre recomendaciones, seguimiento y resultado 
sobre el cumplimiento de las normas en materia de derecho de autor sobre programas de computador 
(Software) 

 Demás normas vigentes que regulan la materia. 
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7. CONCLUSIÓN 
 

La Oficina de Control Interno de conformidad con la Ley 87 de 1993 y sus Decretos reglamentarios, 
programó dentro del Plan de Auditorías aprobado para la vigencia 2026, verificar el cumplimiento de la 
normatividad relacionada con el licenciamiento del Software e inventario de Hardware, que operan en 
Subred Integrada de Servicios de Salud Sur ESE, de acuerdo con lo establecido en las normas legales 
y procedimientos internos referentes a este tema. 

 
Durante el ejercicio del seguimiento se realizaron diferentes tipos de verificación a hardware y software, 
así como la documentación y lineamientos relacionada con estos, evidenciando lo siguiente: 

 
Pregunta No. 1. 

 
¿Con cuántos equipos cuenta la entidad? 

 
Al revisar la información de los activos, se observa que, a 31 de diciembre de 2025, la entidad cuenta 
con un total de 911 equipos de cómputo, entre computadores de escritorio y portátiles, correspondientes 
a 108 equipos propios y 803 equipos en arriendo. Adicionalmente, dispone de 131 servidores, de los 
cuales 31 son físicos y 100 servidores son virtuales. 

 
En total, incluyendo equipos de usuario final y servidores, la entidad cuenta con 1.042 equipos. 

 

Inventario de equipos – Arriendo Necsoft - 2025 
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Inventario de equipos propios – 2025. 

 

 
 

 

Pregunta No. 2. ¿El software instalado en estos equipos se encuentra debidamente licenciado? 

 
Sí, todo el software que se encuentra instalado en nuestros equipos y los que requieren licenciamiento 
cuenta con las licencias correspondientes. Adicionalmente, fomentamos el uso de software libre y de 
código abierto donde sea posible, lo que reduce la dependencia de software propietario y los costos 
asociados. 
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Licenciamiento Servicios Adquiridos 

 

Licencias Office 365 
 

Licencias – Volumen – Subred Sur 
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Adicionalmente   desde   Gestión   de   la   información   se   generó   el Plan 
GI-TIC-PL-02 V10 SEGURIDAD Y PRIVACIDAD DE LA INFORMACIÓN.pdf y GI-TIC-PL-02 V9 ANEXO 
1. PLAN DE TRABAJO SEGURIDAD Y PRIVACIDAD DE LA INFORMACIÓN 2025.xlsx 

 

Plan GI-TIC-PL-02 V10 SEGURIDAD Y PRIVACIDAD DE LA INFORMACIÓN.pdf 

 

Plan GI-TIC-PL-02 V10 SEGURIDAD Y PRIVACIDAD DE LA INFORMACIÓN.pdf 

 

El cual cuenta con aspectos tales como: 
 

7.7 Lineamientos de Clasificación y manejo de la información. 
7.17 Lineamientos de Seguridad para los equipos 
7.20 Lineamientos de protección frente al Software malicioso 
7.23 Lineamientos de control al software operativo 
7.29 Lineamientos de adquisición, desarrollo y mantenimiento de sistemas de información 
7.37 Lineamientos de cumplimiento. 

 
Aunado a lo anterior la entidad cuenta con el Procedimiento GI-TICS-PR-11V3 DESARROLLO DE 
SOFTWARE, el cual fue formulado con el fin de identificar y dar solución a las necesidades específicas de 
los colaboradores con el fin de apoyar los procesos en la entidad. 

https://sgi.almeraim.com/sgi/secciones/?a=documentos&option=ver&actual&documentoid=17340&hl=seguridad
https://sgi.almeraim.com/sgi/secciones/?a=documentos&option=ver&actual&documentoid=17340&hl=seguridad
https://sgi.almeraim.com/sgi/secciones/?a=documentos&option=ver&actual&documentoid=17340&hl=seguridad
https://sgi.almeraim.com/sgi/secciones/?a=documentos&option=ver&actual&documentoid=17340&hl=seguridad
https://sgi.almeraim.com/sgi/secciones/?a=documentos&option=ver&actual&documentoid=17340&hl=seguridad
https://sgi.almeraim.com/sgi/secciones/?a=documentos&option=ver&actual&documentoid=17340&hl=seguridad
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Procedimiento GI-TICS-PR-11V3 DESARROLLO DE SOFTWARE 

 

Procedimiento GI-TICS-PR-11V3 DESARROLLO DE SOFWARE 
 
 

 

Pregunta No. 3 ¿Qué mecanismos de control se han implementado para evitar que los usuarios 
instalen programas o aplicativos que no cuenten con la licencia respectiva? *. 

 

La Subred Integrada de Servicios de Salud Sur, a través del proceso de Gestión de la Información y las 
TIC, tiene establecidos mecanismos de control para evitar que los usuarios realicen instalaciones de 
software no autorizado. Durante la vigencia 2025, se encuentran implementadas las siguientes medidas: 

1. Políticas de Seguridad de la Información: 
 

La entidad cuenta con políticas de Seguridad de la Información debidamente adoptadas, en las cuales se 
establecen lineamientos para el uso adecuado de los recursos tecnológicos institucionales. 
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2. Plan de Seguridad y Privacidad de la Información: 

En el documento GI-TIC-PL-02 V10 – Seguridad y Privacidad de la Información, se definen lineamientos 
orientados a restringir la instalación de software no autorizado por la entidad, así como los criterios para 
su seguimiento y nivel de cumplimiento. 

 
3. Políticas de grupo en Directorio Activo: 

Las políticas de grupo configuradas en el Directorio Activo impiden que un usuario sin los permisos y/o 
credenciales de autenticación de administrador pueda instalar programas en los equipos institucionales. 

 
4. Restricciones de descarga mediante plataforma SWAN: 

A través de la plataforma SWAN, contratada con el proveedor TIGO-MOVISTAR, se aplican restricciones 
de descarga y navegación, apoyadas en herramientas de seguridad perimetral como Fortinet, con el fin 
de bloquear la obtención de software no autorizado. 

 
5. Control de tráfico mediante firewall perimetral: 

Mediante el firewall perimetral, se restringe el tráfico de red asociado al acceso a sitios no autorizados y 
a la descarga de software no permitido, como medida de control preventivo. 

 
6. Monitoreo desde la consola centralizada de antivirus: 

A través de la consola centralizada de antivirus, se realiza el monitoreo, la detección y el control de 
aplicaciones o instaladores no autorizados en los equipos institucionales. 

 
7. Aplicación del principio de menor privilegio: 

 
En el procedimiento GI-TIC-PR-09 V1 – Creación Usuario de Red, se define la aplicación del principio de 
menor privilegio, con el fin de impedir que los usuarios realicen instalaciones de software no autorizadas. 

8. Lineamientos en la Mesa de Servicios: 
 

En el procedimiento GI-TIC-PR-01 V4 – Atención Mesa de Servicios ASYSTECH, se establecen 
lineamientos relacionados con la no instalación de software no autorizado, así como el procedimiento 
mediante el cual los usuarios deben realizar la solicitud formal cuando requieran software para el 
desarrollo de sus funciones. 

9. Gestión centralizada de solicitudes de software: 

Toda instalación de software debe realizarse únicamente a través del personal autorizado del área de 
Tecnología, previa validación de necesidad, compatibilidad, licenciamiento y riesgos de seguridad. 

 
10. Trazabilidad y control de cambios: 

 
Las solicitudes aprobadas e instalaciones realizadas quedan sujetas a registro y trazabilidad, con el fin 
de garantizar control, seguimiento y auditoría sobre los cambios efectuados en los equipos institucionales. 

11. Verificación de licenciamiento y cumplimiento: 
 

Antes de autorizar cualquier instalación, se verifica que el software cuente con licenciamiento válido, que 
su uso esté alineado con las funciones institucionales y que no represente riesgos para la seguridad de 
la información. 
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En consecuencia, la Subred cuenta con controles administrativos, técnicos y operativos orientados a 
prevenir la instalación de software no autorizado, reducir los riesgos de seguridad de la información y 
garantizar el uso adecuado de los recursos tecnológicos institucionales. 

 
4. ¿Cuál es el destino final que se le da al software dado de baja en su entidad? 

 
El proceso de baja de software en la Subred Sur ESE, se realiza de la siguiente manera: 

 Concepto técnico: La Oficina de Sistemas TIC emite un concepto técnico que justifica la baja del 
software. 

 Baja en inventario: Con base en el concepto técnico, el área de inventarios procede a dar de baja 

el activo en el sistema de inventario. 

 Destrucción de medios: Si el software se distribuye en medios físicos, estos son destruidos de 
forma segura. 

 Acto administrativo: El Comité de Inventarios formaliza el proceso mediante un acto 
administrativo, garantizando la trazabilidad y la legalidad de la baja. 

 Eliminación de licencias: Se eliminan las licencias de los servidores de licencias, o se realizan 
los trámites necesarios para la cancelación de estas con el proveedor. 

 
5. Observaciones y Recomendaciones Resultado de las Pruebas Practicadas. 

 

Con base en la información suministrada por el proceso de Gestión de la Información TIC y los soportes 
relacionados en el presente informe, las pruebas practicadas permiten advertir que la entidad dispone de 
inventario de equipos, relación de licencias y controles orientados al uso legal del software; no obstante, 
se identifican oportunidades de mejora que fortalecen la trazabilidad y el seguimiento. 

 
1. Inventario y caracterización de activos: Se evidenció inventario discriminado de equipos propios, 
arrendados, servidores físicos y virtuales, lo que favorece el control de los activos tecnológicos. 

Recomendación: efectuar conciliaciones periódicas entre inventario de hardware, software instalado y 
asignación por usuario o dependencia, dejando evidencia de las revisiones realizadas. 

 
2. Licenciamiento del software. De acuerdo con la información reportada, la entidad cuenta con relación 
de licencias adquiridas y por volumen para el software que lo requiere. 

Recomendación: consolidar una matriz maestra con cantidad, vigencia, responsable, activo asociado y 
alertas de vencimiento, para fortalecer la planeación de renovaciones y el seguimiento preventivo. 

 
3. Controles preventivos. Se observaron mecanismos administrativos y técnicos orientados a evitar 
instalaciones no autorizadas, tales como políticas de seguridad, directorio activo, restricciones de 
descarga, firewall, antivirus y mesa de servicios. 

 
Recomendación: conservar evidencia periódica del monitoreo, de las excepciones aprobadas y de las 
acciones correctivas implementadas. 

4. Baja de software y trazabilidad. Se evidenció procedimiento para la baja del software, con concepto 
técnico, actualización del inventario y eliminación o cancelación de licencias cuando aplica. 

 
Recomendación: fortalecer el expediente de cada baja con soportes de desinstalación, acta de 
disposición final y evidencia del cierre administrativo. 
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Conclusión general. 

Las observaciones relacionadas en el presente informe se fundamentan en la información solicitada y 
suministrada por el proceso de Gestión de la Información TIC, así como en los soportes documentales 
allegados por dicho proceso. En ese sentido, la Oficina de Control Interno tomó como base la información 
disponible al momento de la verificación para el desarrollo del análisis correspondiente. 

 
No obstante, es importante precisar que las conclusiones y apreciaciones aquí contenidas se realizan con 
base en la información efectivamente remitida a esta Oficina, sin perjuicio de que el proceso evaluado pueda 
contar con documentación o información adicional que no haya sido aportada dentro del presente ejercicio 
de verificación. 

 
6. ANEXOS 

 
Los anexos relacionados a continuación fueron aportados desde el proceso de Gestión de la información 
TIC y reposan en la carpeta correspondiente. 

 Base de datos de equipos de cómputo 
 Información de computadores 
 Licencias office 
 Sistemas Operativos 
 Procedimiento, Planes, Documentación Seguridad de la información 
 Oficio remisión de respuesta Proceso Gestión de la información TIC. 

 

Carpeta documentos soportes aportados Proceso Gestión de la información TIC 
 
 

Se resalta de manera positiva la gestión adelantada por el proceso de Gestión de la Información TIC en 
articulación con el Comité de Inventarios, evidenciada a través de la Resolución No. 060 del 27 de febrero 
de 2026 y las actas correspondientes, mediante las cuales se autoriza y formaliza la baja definitiva de 
licencias en condición de vencimiento. 

 
Lo anterior demuestra la aplicación de procedimientos institucionales para la adecuada gestión, control y disposición 
final de activos intangibles, soportados en conceptos técnicos y en la recomendación del Comité de Inventarios, 
garantizando la trazabilidad, legalidad y depuración del inventario tecnológico de la entidad. 

 
Así mismo, se evidencia la implementación de mecanismos formales para la eliminación de licencias y la disposición 
final de software, en cumplimiento de los lineamientos internos y la normativa aplicable en materia de derechos de 
autor sobre programas de ordenador. 

 
Es importante precisar que la información correspondiente a la Resolución No. 060 del 27 de febrero de 2026 y las 
actas del Comité de Inventarios fue remitida por el proceso de Gestión de la Información TIC con posterioridad al 
envío del informe preliminar, constituyéndose como información complementaria al presente ejercicio de 
verificación. 
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Resolución No. 060 del 27 de febrero de 2026 y las actas del Comité de Inventarios 

 
Aprobado por, 

 
 
 
 

 
JUAN CARLOS HURTADO SIERRA 
Jefe Oficina control Interno 
Subred Integrada de Servicios de Salud Sur E.S.E. 
Control.interno.jefe@subredsur.gov.co 

Proyectó: María de la Cruz Terán Álvarez – Profesional Especializado.  

mailto:Control.interno.jefe@subredsur.gov.co
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