
 

SUBRED INTEGRADA DE SERVICIOS DE SALUD SUR E.S. E 

INFORME EVALUACIÓN, SEGUIMIENTO Y/O 
REPORTE DE LEY 

CIN-FT-03 V2 

 

 

 

NOMBRE DEL 
INFORME: 

INFORME DE SEGUIMIENTO TIC - VIG 2025. 

 
CONTENIDO DEL INFORME 
 
1. PERIODO DE EJECUCIÓN:  Vigencia 2025. 
2. OBJETIVO: Fortalecer la gestión institucional en materia de seguridad y privacidad de la 

información, mediante la identificación, actualización y monitoreo de los activos de información; la 
verificación de la capacitación continua del personal de TI; el aseguramiento de las condiciones 
del datacenter; la implementación de mecanismos de atención a consultas, reclamos y solicitudes 
relacionadas con el tratamiento de datos personales; y el cumplimiento de las obligaciones 
normativas frente al Registro Nacional de Bases de Datos (RNBD). 

Este objetivo busca garantizar la transparencia, la protección de los datos personales y la mejora 
continua en los procesos de seguridad de la información de la Entidad. 

3. ALCANCE: El alcance comprende la revisión integral del estado actual de identificación y 
actualización de los activos de información, las evidencias de capacitación continua del personal de 
TI, el monitoreo y mantenimiento de las condiciones del datacenter, los mecanismos institucionales 
para la atención de consultas, reclamos y solicitudes sobre datos personales, el registro y 
actualización de las bases de datos ante el RNBD, los instrumentos de recolección de datos 
personales con aviso de privacidad, así como la evaluación del nivel de avance frente al Modelo de 
Seguridad y Privacidad de la Información. 

 
4. EQUIPO AUDITOR: Astrid Marcela Méndez Chaparro – Jefe de Oficina de Control Interno.  
 
5. METODOLOGÍA: El seguimiento y la verificación desarrollados por la Oficina de Control 

Interno se sustentaron en la información entregada por la Oficina Sistemas de Información TICS, 
garantizando la trazabilidad de las actuaciones revisadas. 
 
6. MARCO NORMATIVO - CRITERIOS DE EVALUACIÒN 

 

 Ley 1581 de 2012 y sus decretos reglamentarios 

 Normas ISO/IEC 27001 y 27002 como referentes internacionales para la identificación, clasificación 
y actualización de activos de información críticos. 

 
7. CONCLUSIÓN 

 

El presente informe tiene como propósito evaluar y documentar el estado actual de la gestión de 
seguridad y privacidad de la información en la Entidad, en concordancia con los lineamientos 
normativos nacionales y las buenas prácticas internacionales en Tecnologías de la Información (TIC). 
La revisión abarca aspectos clave como la identificación y actualización de los activos de información, 
la capacitación continua del personal de TI, el monitoreo y mantenimiento de las condiciones del 
datacenter, los mecanismos de atención a consultas y reclamos relacionados con el tratamiento de 
datos personales, el cumplimiento de obligaciones ante el Registro Nacional de Bases de Datos 
(RNBD), la existencia de instrumentos institucionales con aviso de privacidad y el nivel de avance 
frente al Modelo de Seguridad y Privacidad de la Información. 
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Este análisis busca proporcionar una visión integral del grado de cumplimiento, identificar fortalezas 
y áreas de mejora, y ofrecer insumos estratégicos para la toma de decisiones orientadas a fortalecer 
la transparencia, la protección de datos personales y la continuidad de los servicios institucionales. A 
continuación se describen los ítems:  

Estado actual de identificación y actualización de los activos de información. 
 

 
Los activos de información son el resultado de la construcción de un inventario y clasificación de los 
activos que posee la entidad de acuerdo con la Política General de Seguridad y Privacidad de la 
información, la cual determina que activos posee la entidad, cómo deben ser utilizados, así como 
los roles y responsabilidades que tienen los funcionarios sobre los mismos.1  

 

 
 
La subred Sur, cuenta con base de registros de activos de información socializada y publicada en 
pagina web, la cual cuenta con actualizaciones periódicas.  
https://www.subredsur.gov.co/transparencia/7datos-abiertos/7-1instrumentos-gestion-
informacion/7-1-1registro-activos-informacion/registro-activos-de-informacion-14-ene-
2025/14/01/2025 
 
 
 
Evidencias de capacitación continua del personal TI: 
 

 
1 https://www.mintic.gov.co/portal/inicio/Atencion-y-Servicio-a-la-Ciudadania/Transparencia/135888:Registro-de-Activos-de-Informacion 

 

https://www.subredsur.gov.co/transparencia/7datos-abiertos/7-1instrumentos-gestion-informacion/7-1-1registro-activos-informacion/registro-activos-de-informacion-14-ene-2025/14/01/2025
https://www.subredsur.gov.co/transparencia/7datos-abiertos/7-1instrumentos-gestion-informacion/7-1-1registro-activos-informacion/registro-activos-de-informacion-14-ene-2025/14/01/2025
https://www.subredsur.gov.co/transparencia/7datos-abiertos/7-1instrumentos-gestion-informacion/7-1-1registro-activos-informacion/registro-activos-de-informacion-14-ene-2025/14/01/2025
https://www.mintic.gov.co/portal/inicio/Atencion-y-Servicio-a-la-Ciudadania/Transparencia/135888:Registro-de-Activos-de-Informacion
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Las capacitaciones continuas al personal de Tecnologías de la Información constituyen un pilar 
fundamental para garantizar la adecuada gestión de la seguridad y privacidad de los datos 
institucionales. A través de procesos formativos periódicos, se asegura que los equipos técnicos 
mantengan actualizados sus conocimientos frente a normativas vigentes, estándares internacionales 
y buenas prácticas en protección de datos, gestión de activos de información y operación de 
infraestructura crítica como el datacenter. 

Este fortalecimiento de competencias permite reducir riesgos asociados a errores humanos, 
incrementar la capacidad de respuesta ante incidentes, y consolidar una cultura organizacional 
orientada a la transparencia, la responsabilidad y la mejora continua. En consecuencia, las 
capacitaciones no solo cumplen un rol normativo y preventivo, sino que también potencian la 
resiliencia institucional frente a amenazas digitales y garantizan la confianza de los ciudadanos en el 
tratamiento de su información personal. 

 
 
 
Capacitaciones realizadas en el periodo evaluado.  
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MONITOREO DE CONDICIONES DE DATACENTER – MANTENIMIENTO. 
 
Para ejecutar esta tarea se documentan las actividades de mantenimiento realizadas en el Datacenter 
para el monitoreo de condiciones ambientales y de infraestructura, están acciones ejecutadas 
cumplen con los requerimientos básicos de mantenimiento preventivo para el mismo. 
 

 
 
 
 
Mecanismos implementados para la atención de consultas, reclamos y solicitudes 
relacionadas con el tratamiento de datos personales. 
 
 
Dentro de la Subred Sur, se cuenta con 8 mecanismos de escucha habilitados para las 
manifestaciones ciudadanas los cuales se dividen en 4 presenciales (Buzón de sugerencias, 
presenciales, Escrito, Formas de Participación) y 4 virtuales (Web, Redes sociales, Correo 
Electrónico, Telefónico) los cuales cuentan con acuerdos de confidencialidad en la gestión a los 
derechos de petición en el marco de la ley 1581 de 2012 acerca de la protección de datos personales 
y sensibles. 
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https://e.almeraim.com/survey?data=eyJhcGlrZXkiOiJjZDA4YzhkYjRmY2UzOWFjMmZmODg0NTZj
NjQxM2I1OGY0ZjMzYThjNTMxYzY3YjgxZGE1NDc3YzM4Nzk2YWUwIiwiY29ubmVjdGlvbiI6InNna
XN1YnJlZHN1ciIsImVuZHBvaW50IjoiaHR0cHMlM0ElMkYlMkZzZ2kuYWxtZXJhaW0uY29tJTJGc2d
pJTJGYXBpJTJGdjIlMkYiLCJjb2RlIjoiUFMtU0MtTkVVLUZULTEzIFY1In0= 
 

https://e.almeraim.com/survey?data=eyJhcGlrZXkiOiJjZDA4YzhkYjRmY2UzOWFjMmZmODg0NTZjNjQxM2I1OGY0ZjMzYThjNTMxYzY3YjgxZGE1NDc3YzM4Nzk2YWUwIiwiY29ubmVjdGlvbiI6InNnaXN1YnJlZHN1ciIsImVuZHBvaW50IjoiaHR0cHMlM0ElMkYlMkZzZ2kuYWxtZXJhaW0uY29tJTJGc2dpJTJGYXBpJTJGdjIlMkYiLCJjb2RlIjoiUFMtU0MtTkVVLUZULTEzIFY1In0=
https://e.almeraim.com/survey?data=eyJhcGlrZXkiOiJjZDA4YzhkYjRmY2UzOWFjMmZmODg0NTZjNjQxM2I1OGY0ZjMzYThjNTMxYzY3YjgxZGE1NDc3YzM4Nzk2YWUwIiwiY29ubmVjdGlvbiI6InNnaXN1YnJlZHN1ciIsImVuZHBvaW50IjoiaHR0cHMlM0ElMkYlMkZzZ2kuYWxtZXJhaW0uY29tJTJGc2dpJTJGYXBpJTJGdjIlMkYiLCJjb2RlIjoiUFMtU0MtTkVVLUZULTEzIFY1In0=
https://e.almeraim.com/survey?data=eyJhcGlrZXkiOiJjZDA4YzhkYjRmY2UzOWFjMmZmODg0NTZjNjQxM2I1OGY0ZjMzYThjNTMxYzY3YjgxZGE1NDc3YzM4Nzk2YWUwIiwiY29ubmVjdGlvbiI6InNnaXN1YnJlZHN1ciIsImVuZHBvaW50IjoiaHR0cHMlM0ElMkYlMkZzZ2kuYWxtZXJhaW0uY29tJTJGc2dpJTJGYXBpJTJGdjIlMkYiLCJjb2RlIjoiUFMtU0MtTkVVLUZULTEzIFY1In0=
https://e.almeraim.com/survey?data=eyJhcGlrZXkiOiJjZDA4YzhkYjRmY2UzOWFjMmZmODg0NTZjNjQxM2I1OGY0ZjMzYThjNTMxYzY3YjgxZGE1NDc3YzM4Nzk2YWUwIiwiY29ubmVjdGlvbiI6InNnaXN1YnJlZHN1ciIsImVuZHBvaW50IjoiaHR0cHMlM0ElMkYlMkZzZ2kuYWxtZXJhaW0uY29tJTJGc2dpJTJGYXBpJTJGdjIlMkYiLCJjb2RlIjoiUFMtU0MtTkVVLUZULTEzIFY1In0=
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Estado de registro y actualización de las bases de datos de la Entidad ante el Registro 
Nacional de Bases de Datos – RNBD. 
 

El Registro Nacional de Bases de Datos – RNBD - es el directorio público de las bases de datos 
sujetas a tratamiento que operan en el país, el cual es administrado por la Superintendencia de 
Industria y Comercio y de libre consulta para los ciudadanos. 

Los sujetos que continúan con el deber de registrar sus bases de datos son las sociedades y 
entidades sin ánimo de lucro que tengan activos totales superiores a 100 mil Unidades de Valor 
Tributario (UVT) y las entidades de naturaleza pública. 2 

Para resumir RNBD: Es el Directorio público de las bases de datos con información personal sujetas 
a Tratamiento que operan en el país. Lo anterior no implica que allí esté depositada ninguna base de 
datos, solamente la información de cuántas bases de datos hay en el país, su finalidad, los canales 
que se han dispuesto para atender las peticiones de los ciudadanos, las políticas de tratamiento de 
datos personales adoptadas, el tipo de datos que contienen y las transferencias y transmisiones de 
información que se realizan. Este registro funciona no solamente en Colombia, también existe en 
otros países como España, Perú, Argentina y Uruguay.3 

La subred Sur, acorde con la disposición normativa realizo el registro correspondiente y cuenta con 
las evidencias relacionadas a continuación: 

  

 
2 https://sic.gov.co/registro-nacional-de-bases-de-datos 

 
3 https://www.sic.gov.co/preguntas-frecuentes-rnbd 

 

https://sic.gov.co/registro-nacional-de-bases-de-datos
https://www.sic.gov.co/preguntas-frecuentes-rnbd
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https://rnbd.sic.gov.co/sisi/consultaTitulares/consultas/ 

https://rnbd.sic.gov.co/sisi/consultaTitulares/datosBasicos/955191/

 

https://rnbd.sic.gov.co/sisi/consultaTitulares/consultas/
https://rnbd.sic.gov.co/sisi/consultaTitulares/datosBasicos/955191/
https://rnbd.sic.gov.co/sisi/consultaTitulares/datosBasicos/955191/
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 Instrumentos institucionales destinados a la recolección de datos personales que cuentan 
con Aviso de Privacidad  
 
Dentro de la institución se dispone de instrumentos de recolección de datos personales hacia los 
usuarios familia y comunidad con aviso de privacidad relacionados a continuación:  
 
• Medición de la percepción y satisfacción del usuario servicios ambulatorios PS-SC-NEU-FT-03 
• Medición de la percepción y satisfacción del usuario servicios complementarios PS-SC-NEU-FT-01 

• Medición de la percepción y satisfacción del usuario servicios urgencias PS-SC-NEU-FT-05 
• Medición de la percepción y satisfacción del usuario servicios hospitalarios PS-SC-NEU-FT-04 
• Recepción de manifestaciones ciudadanas PS-SC-NEU-FT-13 
• https://alme.im/6Uwh 
• https://sdqs.bogota.gov.co/sdqs/login 
 
 
 
 
 
 
 

https://sdqs.bogota.gov.co/sdqs/login
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Nivel de Avance en frente a Modelo de Seguridad y Privacidad de la Información. 
 
El Modelo de Seguridad y Privacidad de la Información - MSPI, imparte lineamientos a las entidades 
públicas en materia de implementación y adopción de buenas prácticas, tomando como referencia 
estándares internacionales, con el objetivo de orientar la gestión e implementación adecuada del ciclo 
de vida de la seguridad de la información (Planeación, Implementación, Evaluación, Mejora 
Continua), permitiendo habilitar la implementación de la Política de Gobierno Digital. 
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El radar muestra las brechas entre la calificación actual y la calificación objetivo, evidenciando áreas 
con mayor necesidad de fortalecimiento. 
 
88 puntos sobre 100 → nivel OPTIMIZADO. 

 Las Políticas de seguridad (A.5), Criptografía (A.10), Gestión de incidentes (A.16), 
Cumplimiento (A.18), Control de acceso (A.9), Gestión de activos (A.8), Seguridad de 
comunicaciones (A.13), Seguridad de recursos humanos (A.7). 

Estos dominios presentan calificaciones altas (87–100), lo que refleja madurez y consolidación de 
controles. 

Áreas en proceso de mejora (GESTIONADO): 

 Organización de la seguridad (A.6 – 77), Seguridad física y del entorno (A.11 – 78), Seguridad de 
operaciones (A.12 – 80), Desarrollo y mantenimiento de sistemas (A.14 – 82), Relaciones con 
proveedores (A.15 – 80), Continuidad del negocio (A.17 – 80). 

Aunque están gestionados, requieren acciones adicionales para alcanzar el nivel óptimo. 

Se evidencia nivel de madurez en seguridad de la información, con la mayoría de dominios en estado 
optimizado. Sin embargo, persisten brechas en aspectos organizativos, operativos y de continuidad 
del negocio, que deben ser atendidas para lograr la meta de 100 puntos en todos los controles. El 
resultado global (88/100) posiciona a la entidad en un nivel sólido, pero con oportunidades claras de 
fortalecimiento en infraestructura, gestión de proveedores y resiliencia organizacional. 

Recomendaciones frente a MSPI 

Fortalecer la organización de la seguridad de la información (A.6) 

 Definir roles y responsabilidades más claros en la gestión de seguridad. 
Mejorar la seguridad física y del entorno (A.11) 

 Actualizar controles de acceso físico al datacenter. 

 Incorporar sistemas redundantes de energía y climatización. 

 Realizar simulacros de contingencia. 
Optimizar la seguridad de las operaciones (A.12) 

 Documentar procedimientos operativos estándar. 

 Automatizar monitoreo de logs y alertas de seguridad. 

 Fortalecer controles de respaldo y recuperación. 
Reforzar adquisición, desarrollo y mantenimiento de sistemas (A.14) 

 Establecer criterios de homologación de software. 
Gestionar relaciones con proveedores (A.15) 

 Evaluar periódicamente el cumplimiento de proveedores críticos. 

 Implementar auditorías externas de servicios tercerizados. 
Fortalecer continuidad del negocio (A.17) 

 Actualizar planes de continuidad y recuperación ante desastres. 

 Realizar pruebas periódicas de los planes de contingencia. 
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Mantener y ampliar capacitaciones TIC 

 Consolidar programas de formación continua en seguridad digital. 

 Incluir simulaciones de incidentes y talleres prácticos. 

 Asegurar que todo el personal conozca sus responsabilidades frente al tratamiento de datos 
personales. 

 
8. OBSERVACIONES Y RECOMENDACIONES RESULTADO DE LAS PRUEBAS 

PRACTICADAS 

Gestión de activos de información 

• Mantener la actualización periódica del inventario de activos y reforzar la clasificación según 
criterios de confidencialidad, integridad y disponibilidad. 

Capacitación continua del personal TI 

• Consolidar un plan anual de formación en seguridad digital, protección de datos y gestión de 
infraestructura crítica. 

Infraestructura tecnológica y datacenter 

• Reforzar el monitoreo de condiciones ambientales, eléctricas y de seguridad física. 

En conclusión, la entidad cuenta con bases sólidas en gestión TIC, pero debe continuar con la mejora 
continua, priorizando la actualización de activos, la resiliencia de la infraestructura crítica y el 
fortalecimiento de la relación con proveedores, para lograr un cumplimiento integral del Modelo de 
Seguridad y Privacidad de la Información. 

9. ANEXOS: No aplica.  
 
Aprobado y realizado,  
 

 
ASTRID MARCELA MENDEZ CHAPARRO  
Jefe Oficina control Interno  
Subred Integrada de Servicios de Salud Sur E.S.E.  
Control.interno.jefe@subredsur.gov.co 
 

 
 
 
 

mailto:Control.interno.jefe@subredsur.gov.co

