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NOMBRE DEL

INFORME: INFORME DE SEGUIMIENTO TIC - VIG 2025.

CONTENIDO DEL INFORME

1. PERIODO DE EJECUCION: Vigencia 2025.

2. OBJETIVO: Fortalecer la gestion institucional en materia de seguridad y privacidad de la
informacion, mediante la identificacion, actualizacién y monitoreo de los activos de informacion; la
verificacién de la capacitacion continua del personal de TI; el aseguramiento de las condiciones
del datacenter; la implementacion de mecanismos de atencién a consultas, reclamos y solicitudes
relacionadas con el tratamiento de datos personales; y el cumplimiento de las obligaciones
normativas frente al Registro Nacional de Bases de Datos (RNBD).

Este objetivo busca garantizar la transparencia, la proteccion de los datos personales y la mejora
continua en los procesos de seguridad de la informacién de la Entidad.

3.  ALCANCE: El alcance comprende la revision integral del estado actual de identificacion y
actualizacion de los activos de informacion, las evidencias de capacitacion continua del personal de
TIl, el monitoreo y mantenimiento de las condiciones del datacenter, los mecanismos institucionales
para la atencion de consultas, reclamos y solicitudes sobre datos personales, el registro y
actualizacion de las bases de datos ante el RNBD, los instrumentos de recoleccion de datos
personales con aviso de privacidad, asi como la evaluacién del nivel de avance frente al Modelo de
Seguridad y Privacidad de la Informacion.

4, EQUIPO AUDITOR: Astrid Marcela Méndez Chaparro — Jefe de Oficina de Control Interno.

5. METODOLOGIA: El seguimiento y la verificacién desarrollados por la Oficina de Control
Interno se sustentaron en la informacién entregada por la Oficina Sistemas de Informacion TICS,
garantizando la trazabilidad de las actuaciones revisadas.

6. MARCO NORMATIVO - CRITERIOS DE EVALUACION

- Ley 1581 de 2012 y sus decretos reglamentarios
- Normas ISO/IEC 27001 y 27002 como referentes internacionales para la identificacion, clasificacion
y actualizacion de activos de informacién criticos.

7. CONCLUSION

El presente informe tiene como propdsito evaluar y documentar el estado actual de la gestion de
seguridad y privacidad de la informacion en la Entidad, en concordancia con los lineamientos
normativos nacionales y las buenas practicas internacionales en Tecnologias de la Informacion (TIC).
La revision abarca aspectos clave como la identificacidn y actualizacion de los activos de informacion,
la capacitacion continua del personal de TI, el monitoreo y mantenimiento de las condiciones del
datacenter, los mecanismos de atencidn a consultas y reclamos relacionados con el tratamiento de
datos personales, el cumplimiento de obligaciones ante el Registro Nacional de Bases de Datos
(RNBD), la existencia de instrumentos institucionales con aviso de privacidad y el nivel de avance
frente al Modelo de Seguridad y Privacidad de la Informacion.
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Este andlisis busca proporcionar una vision integral del grado de cumplimiento, identificar fortalezas
y areas de mejora, y ofrecer insumos estratégicos para la toma de decisiones orientadas a fortalecer
la transparencia, la proteccion de datos personales y la continuidad de los servicios institucionales. A
continuacion se describen los items:

Estado actual de identificacion y actualizacion de los activos de informacién.

Los activos de informacion son el resultado de la construccion de un inventario y clasificacion de los
activos que posee la entidad de acuerdo con la Politica General de Seguridad y Privacidad de la
informacién, la cual determina que activos posee la entidad, como deben ser utilizados, asi como
los roles y responsabilidades que tienen los funcionarios sobre los mismos.*
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La subred Sur, cuenta con base de registros de activos de informacién socializada y publicada en
pagina web, la cual cuenta con actualizaciones periddicas.
https://lwww.subredsur.gov.col/transparencial/7datos-abiertos/7-1instrumentos-gestion-
informacion/7-1-1registro-activos-informacion/reqgistro-activos-de-informacion-14-ene-
2025/14/01/2025

Evidencias de capacitacion continua del personal TI:

https://www.mintic.gov.co/portal/inicio/Atencion-y-Servicio-a-la-Ciudadania/Transparencia/135888:Registro-de-Activos-de-Informacion



https://www.subredsur.gov.co/transparencia/7datos-abiertos/7-1instrumentos-gestion-informacion/7-1-1registro-activos-informacion/registro-activos-de-informacion-14-ene-2025/14/01/2025
https://www.subredsur.gov.co/transparencia/7datos-abiertos/7-1instrumentos-gestion-informacion/7-1-1registro-activos-informacion/registro-activos-de-informacion-14-ene-2025/14/01/2025
https://www.subredsur.gov.co/transparencia/7datos-abiertos/7-1instrumentos-gestion-informacion/7-1-1registro-activos-informacion/registro-activos-de-informacion-14-ene-2025/14/01/2025
https://www.mintic.gov.co/portal/inicio/Atencion-y-Servicio-a-la-Ciudadania/Transparencia/135888:Registro-de-Activos-de-Informacion

SUBRED INTEGRADA DE SERVICIOS DE SALUD SURE.S. E

ALCALDIA MAYOR
DE BOGOTA D.C.

SALUD

INFORME EVALUACION, SEGUIMIENTO Y/O

REPORTE DE LEY CIN-FT-03 V2

Las capacitaciones continuas al personal de Tecnologias de la Informacion constituyen un pilar
fundamental para garantizar la adecuada gestion de la seguridad y privacidad de los datos
institucionales. A través de procesos formativos periddicos, se asegura que los equipos técnicos
mantengan actualizados sus conocimientos frente a normativas vigentes, estandares internacionales
y buenas practicas en proteccion de datos, gestion de activos de informacién y operacion de
infraestructura critica como el datacenter.

Este fortalecimiento de competencias permite reducir riesgos asociados a errores humanos,
incrementar la capacidad de respuesta ante incidentes, y consolidar una cultura organizacional
orientada a la transparencia, la responsabilidad y la mejora continua. En consecuencia, las
capacitaciones no solo cumplen un rol normativo y preventivo, sino que también potencian la
resiliencia institucional frente a amenazas digitales y garantizan la confianza de los ciudadanos en el

tratamiento de su informacién personal.
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MONITOREO DE CONDICIONES DE DATACENTER — MANTENIMIENTO.

Para ejecutar esta tarea se documentan las actividades de mantenimiento realizadas en el Datacenter
para el monitoreo de condiciones ambientales y de infraestructura, estan acciones ejecutadas
cumplen con los requerimientos basicos de mantenimiento preventivo para el mismo.

L Cjetiva

Dooureniar las aciividsdes Oe manienimienio reallradas en el
Datacenter duranie & frimesie, como parie del monhoreo de
condiciones amblentales y de infraestuchua, en cumplimiento de os
Inzamienios de Control Internao.

Informe de Mantenimiento —
Monitoreo de Condiciones Z. Actiidedes rezizeces
Datacenter
Durant= & periodo svaluado, |3 actividad de mantenimisnio secutada

comespondd 3 [ nfervencidn de los duttos de alre del Dabacenter,
orientada &

+ Mejorar la dnculackin del are.
SUBRED SUR + Gamntizar condiciones aderuadas de verdiackn.
+ Apoyar ® ool de tmperalura y ambents del recimo
tecncibgicn.

3. Evidencias

Pariode: Cuaro Trimestre:
S aneyan regisiros folografions que evidencian &l estado de koS ducos
de aire anies y duranie by intersencion, a5l como ks iabores resilzadas
S0PE 03 MSMas.

Mecanismos implementados para la atencion de consultas, reclamos y solicitudes
relacionadas con el tratamiento de datos personales.

Dentro de la Subred Sur, se cuenta con 8 mecanismos de escucha habilitados para las
manifestaciones ciudadanas los cuales se dividen en 4 presenciales (Buzén de sugerencias,
presenciales, Escrito, Formas de Participacion) y 4 virtuales (Web, Redes sociales, Correo
Electronico, Telefénico) los cuales cuentan con acuerdos de confidencialidad en la gestion a los
derechos de peticidn en el marco de la ley 1581 de 2012 acerca de la proteccién de datos personales
y sensibles.
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=] i 25, 2025
Subred Integrada de Servicics
de Salud
Formulario virtual de recepcion de manifestaciones ciudadanas B Corers 3805 54 -4 s e
Adrmirstrathva)
Parafacilitar una mejor clasificacion de su solicitud y los ti=mpos de respussts, le explicamos |as Bogots
diferertes clases de peticiones ectablecidas en la Ley 1733 de 2003 Colombla

Lunis & Viermies 700 am - 4300 pen
CONSULTA: Accidn que tienstods persona de acudir ante las sutoridades plblicas pars gue

rranifissten su panscsr sobre misterias relscionadss con sus stibuciones. 30 diss para su solucidn i TR P, R T LT

SOLCITUD DE IMPORM&CIOHN: Faculiad que tienen las parsonas de soliciary obtaner scocescos (s " 457 0L 00000
irfonmacidn sobre las actualizacionss darivsdas d=l cumnplimierto de s Tunciones stribuidss s ls
entidad ysus distintas dependencas. 10 diss pam su solucidn

SOLICITUD DE COPIA Facuitad quetien=n las personas de formnular consultas v obbener acosso a
|s infonmacidn sobre las actuaciones an genemsl, dervadas del cumplmiento de s funciones
atriouidas a la entidad y sus distimtas dependencias. 10 dias para su sclucién

DERECHC DE PETICICN EM INTERES GENERAL: Accidn qus tiens toda parsona de soudie ame |as Bscar.
autoridades piblices pars raclsmar (8 resolucion da Tondo de una situsci dre pressrbsds gue

Buscar

afects los imereses colectivos y pueds Tormularse verbalmemnte o porescrito, en amibos casos en
froorra respetuces. 15 diss par sy solucidn

DERECHC DE PETICICN EM INTERES PARTICULAR: Acridn queti=netods parsona de acudir ants
|25 stondades pdblicas para reclamar la resolucodn de fondo de una solucidn pres=ntada gue
afacts los imtereses individusles y pusde formularss verbalmente o por escrito, n ambos casos en
froorra respetucsa. 15 diss pam su solucidn

GUETA: Accidn de dar a conocer s [as sutoridades conductas irmegulanes de servidones pdblicos o
de particulares & guiznes 2= ha stribuida o adjudicada la prestacién d= un servicic plblico, 13 dias
para su solucién

RECLAMCY: Moticia que dan los ciudadancs a las sutonidades sobre (8 suspansicn injustificada ola
prastacion deficiente de un sarvico pdblioo, 15 diss pans su solucidn

SUGEREMCIA: Es una propuests gue = presents para inCidir © MMejonar Un process Cuyo objeto
estd relacionado con s prestacidn de un sersicio o &l cumplirmizrto de una Tuncidn pablica. 15
dias para su solucian,

FELICITACION: Manif=stacidn d= un ciudadana (5) frant= 2 la sstisfacridn por [ prestacicn d= un
sargici. 13 diss pars su solucdn

DEMUMCLA: Es una declaracidn gue pone =n conocimierta ant= bs sutonidsd pliblics una
conducts presurttarme e irregular por parte de algln seridor plblico, con el fin de sdelamtaruna
correspondierte imeestigacidn penal, disciplinara, fiscal yio administativa. 13 diss pars su
solucidn.

Botan Formulario virtual de recepcion de manifestaciones ciudadan+

https://e.almeraim.com/survey?data=eyJhcGIrZXkiOiJjZDA4YzhkY|RmY2UzOWFMmZmODgONTZj
NjOXM2I10GYOZiMzYThiINTMxYzY3Y|jgxZGE1NDc3YzM4Nzk2YWUwliwiY29ubmV|dGlIvbil6InNna
XN1YnJIZHN1cilsimVuZHBvaW50IljoiaHROcHMIMOEIMKYIMkZzZ2kuYWxtZXJhaW0ouY29tJTJGc2d
pJTIGYXBpJTJIGdjIIMKYILCJjb2RIljoiUFMtUOMITKVVLUZULTEZIFY1In0=



https://e.almeraim.com/survey?data=eyJhcGlrZXkiOiJjZDA4YzhkYjRmY2UzOWFjMmZmODg0NTZjNjQxM2I1OGY0ZjMzYThjNTMxYzY3YjgxZGE1NDc3YzM4Nzk2YWUwIiwiY29ubmVjdGlvbiI6InNnaXN1YnJlZHN1ciIsImVuZHBvaW50IjoiaHR0cHMlM0ElMkYlMkZzZ2kuYWxtZXJhaW0uY29tJTJGc2dpJTJGYXBpJTJGdjIlMkYiLCJjb2RlIjoiUFMtU0MtTkVVLUZULTEzIFY1In0=
https://e.almeraim.com/survey?data=eyJhcGlrZXkiOiJjZDA4YzhkYjRmY2UzOWFjMmZmODg0NTZjNjQxM2I1OGY0ZjMzYThjNTMxYzY3YjgxZGE1NDc3YzM4Nzk2YWUwIiwiY29ubmVjdGlvbiI6InNnaXN1YnJlZHN1ciIsImVuZHBvaW50IjoiaHR0cHMlM0ElMkYlMkZzZ2kuYWxtZXJhaW0uY29tJTJGc2dpJTJGYXBpJTJGdjIlMkYiLCJjb2RlIjoiUFMtU0MtTkVVLUZULTEzIFY1In0=
https://e.almeraim.com/survey?data=eyJhcGlrZXkiOiJjZDA4YzhkYjRmY2UzOWFjMmZmODg0NTZjNjQxM2I1OGY0ZjMzYThjNTMxYzY3YjgxZGE1NDc3YzM4Nzk2YWUwIiwiY29ubmVjdGlvbiI6InNnaXN1YnJlZHN1ciIsImVuZHBvaW50IjoiaHR0cHMlM0ElMkYlMkZzZ2kuYWxtZXJhaW0uY29tJTJGc2dpJTJGYXBpJTJGdjIlMkYiLCJjb2RlIjoiUFMtU0MtTkVVLUZULTEzIFY1In0=
https://e.almeraim.com/survey?data=eyJhcGlrZXkiOiJjZDA4YzhkYjRmY2UzOWFjMmZmODg0NTZjNjQxM2I1OGY0ZjMzYThjNTMxYzY3YjgxZGE1NDc3YzM4Nzk2YWUwIiwiY29ubmVjdGlvbiI6InNnaXN1YnJlZHN1ciIsImVuZHBvaW50IjoiaHR0cHMlM0ElMkYlMkZzZ2kuYWxtZXJhaW0uY29tJTJGc2dpJTJGYXBpJTJGdjIlMkYiLCJjb2RlIjoiUFMtU0MtTkVVLUZULTEzIFY1In0=
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Recuerde que la respuesta a su derecho de peticion se dara en un tiempo de (15) dias habiles
contados a partir de la fecha de radicacion y se hara mediante informe escrito. En caso de ser

anonimo, se publicara por edicto en la cartelera que esta ubicada en cada unidad de servicios de salud.
De igual manera usted puede realizar seguimiento a través de internet en el Sistema Distrital para
Gestion de Peticiones Ciudadanas, Bogota Te Escucha, con su nombre o nimero de identificacion.

|
Subred Integrada de Servicios de Salud SurESE.
RECEPCION DE MANIFESTACIONES CIUDADANAS

FECHA DE LA INTERPOSICION DE LA FETICION:

m x
Proquma mouenda
HORA

(O
Pregqunta requenca

AUTORIZA EL USD Y TRATAMIENTO DE DATOS PERSONALES?
) =i
O No

Pregunta fequenca

DATOS DE IDENTIFICACION DEL CIUDADAND

TIPD DE REQUERIMIENTD

Proguria requenca

Si usted desea interponer su derecho de petician en forma Anénima, selecione la opcidn Sl o Mo seqln coresponda
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Estado de registro y actualizacion de las bases de datos de la Entidad ante el Registro
Nacional de Bases de Datos — RNBD.

El Registro Nacional de Bases de Datos — RNBD - es el directorio publico de las bases de datos
sujetas a tratamiento que operan en el pais, el cual es administrado por la Superintendencia de
Industria y Comercio y de libre consulta para los ciudadanos.

Los sujetos que contindan con el deber de registrar sus bases de datos son las sociedades y
entidades sin animo de lucro que tengan activos totales superiores a 100 mil Unidades de Valor
Tributario (UVT) y las entidades de naturaleza publica. 2

Para resumir RNBD: Es el Directorio publico de las bases de datos con informacion personal sujetas
a Tratamiento que operan en el pais. Lo anterior no implica que alli esté depositada ninguna base de
datos, solamente la informacién de cuantas bases de datos hay en el pais, su finalidad, los canales
que se han dispuesto para atender las peticiones de los ciudadanos, las politicas de tratamiento de
datos personales adoptadas, el tipo de datos que contienen y las transferencias y transmisiones de
informacion que se realizan. Este registro funciona no solamente en Colombia, también existe en
otros paises como Espafia, Peru, Argentina y Uruguay.®

La subred Sur, acorde con la disposicidon normativa realizo el registro correspondiente y cuenta con
las evidencias relacionadas a continuacion:

¢ Industria y Comereio RN REGISTRO NACIONAL TODOSPORUN
BUPERINTENDENGIA BD DE BASES DE DATOS QNFWPAI‘S

7 Industria y Comercio RN REGISTRO NACIONAL TODOS POR UM
| ..wu.n.‘t,“m“ BD DE BASES DE DATOS iﬂui\mmg

Cansults del Registm Nacional de S3ses de Dato RNBD

RESPONSABLE DEL TRATAMIENTO
COnsuIta 08l RegRSt NACIoNa! 0% 53585 02 Dato ANSD

Nombre o Razsn Sodla SUBRED INTEGRADA DE SERVICIOS DE SALUD SUR ESE
Finaidad Sarvicios de salud - Historial Clinico
Tipo de Doaumsnta NUMZRO DE IDENTIFICACICN TRIBUTARIA Deseripeién de Ia Finalidad La finalidad de esta base de datos es la de llevar registro de las
atenciones en salud prestadas en la subred Sur ESE y regisiro de Ia
operacion de La misma
Numero e Documento sonesasas
POLITICA DE TRATAMIENTO DE LA INFORMACIGN DEL RESPONSABLE
Naturaieza Pablica
Archivos Cargad GI-TICS-PP-02 V4 SEGURIDAD Y FRIVACIDAD DE LA
- Tuos Camgados INFORMACION. paf
romica Actsvidaces de hosplales y clinicas, con Intemacien
Sfio e wua Subredei gov.co POLITICA DE TRATAMIENTO DE LA INFORMACION DEL ENCARGADO
‘Cantitag oe Bases oe Datos Inscrias 1 Encargado SUBRED INTEGRADA DE SERVICIOS DE SALUD SUR ESE
GI-MA-D1 V1 MANUAL DE LA POLITICA DE SEGURIDAD DE LA
Archives Cargadoe.
Nombre de 2 base de daios Dinamica Gerenclal Hospltaaria INFORMACION.pal
Feoha Insoripolen 1aDs201E
FORM# DE OBTENCION DE LOS DATOS
Fecna Unma Achiaizason Dsmerznzt

Foma oe Optencion REcoECtan0 o8 tiar
ENCARGADO DEL TRATAMIENTO
Nombre o Raztn Soclal SUBRED INTEGRADA DE SERVICIOS DE SALUD SUR ESE
Tipo de Documento NUMERO DE IDENTIFICACION TRIBUTARIA
Numero de Documento 500258564
FINALIDAD DE LA BASE DE DATOS
Generado 31 March 2022 09.51.10 Fagna1oe2
Generaco 31 March 2022 09.51.10 Fagnazoe2

2 hitps://sic.gov.colregistro-nacional-de-bases-de-datos

3 https://www.sic.gov.co/preguntas-frecuentes-rnbd



https://sic.gov.co/registro-nacional-de-bases-de-datos
https://www.sic.gov.co/preguntas-frecuentes-rnbd
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https://rnbd.sic.gov.co/sisi/consultaTitulares/consultas/

Consulta del RMBD

El Regisire Macional de Bases de Datos - RMED es un directoric pablico de las bases de datos con infornm ia 1 i a
tratamiento que operan en 2l pais, acorde con lo establecido en la Ley 1581 de 2012 Los Responsables del Tratamiento no cargan
=us bases de datos con informacidén personal en el RMBD, sclamente inscriben la informacidén establecida en el Capiiulo 26 del
Decreto Unico 1074 de 2015 y en la Circular Unica de la Superintendencia de Industria v Comercio_ En esta pantalla podra buscar
el nombre o razon social de los Respon del tratarmi inscritos en el RMNBD, bien digitando el nombre completc o una parie
de éste, o también digitando el documento de identificacion completo si lo conoce. Para consultar las bases de datos registradas:
por un Responsable del Tratamiento se debe hacer click en el hipervimculo ver detalle

Documento de
Identificacion

Nombre o Razdn Social

0z
01
mm
m
b
)
m
0
g
m
>
4
0
]

o]
subred sur | [2ooes8564 B

Ingrese el codigo: =

Haga clic para cambiar TEGZOH Total consultas: 1833920

Mombre o Razrdn Social No. Documento de Identificacicn Bases de Datos Registradas

SUBRED INTEGRADS DE SERVICIOS DE SALUD SUR E.S.E. Q00955564 Wer Detalle

Mostrando 1 a 1 de 1 entradas

https://rnbd.sic.gov.co/sisi/consultaTitulares/datosBasicos/955191/
Consulta del RNBD

El Registro Macional de Bases de Datos - RNED es un directorio piblico de las bases de datos con informacian personal sujetas a
tratamiento que operan en &l pais, acorde con lo establecido en la Ley 1581 de 2012 Los Responsables del Tratamiento no cargan
sus bases de datos con informacion personal en el RNBD, solamente inscriben la informacién establecida en el Capitulo 26 del
Decreto Unico 1074 de 2015 y en la Circular Unica de la Superintendencia de Industria y Comercio En esta pantalla podra buscar
el nombre o razon social de los Responsables del tratamiento inscritos en el RMBD, bien digitando el nombre completo o una parte
de éste, o también digitando el documento de identificacién completo si lo conoce. Para consultar las bases de datos registradas
por un Responsable del Tratamiento se debe hacer click en el hipervinculo ver detalle

. i Documento de
Nombre o Razon Social

Identificacidon

RN RE
subred sur | 900958564 BD DE BASES DE DATOS

P o e T T Ingrese el codigo: *
i H

A T5GZOH Total consultas: 18533920

Buscar

Nombre o Razdén Social No. Documento de Identificacion | Bases de Datos Registradas

SUBRED INTEGRADA DE SERVICIOS DE SALUD SUR E.5.E. 200958564 Ver Detalle

Mostrando 1 a 1 de 1 enfradas


https://rnbd.sic.gov.co/sisi/consultaTitulares/consultas/
https://rnbd.sic.gov.co/sisi/consultaTitulares/datosBasicos/955191/
https://rnbd.sic.gov.co/sisi/consultaTitulares/datosBasicos/955191/
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Industria y Comercio k J Industria y Turismo

Mombre y finalidad de la base de datos

En esta seccion se encuentra el nombre de 1a base de datos v |a Finalidad, es decir el propésito para el cual se recogen
los datos personales.

Base de Datos: Dinamica Gerencial Hospitalaria , Responsable: SUERED INTEGRADA DE SERVICIOS DE SALUD
SURE.S.E.

Consulta Titulares

Bases de Datos

Mombre y finalidad de la base de datos
Finalidad Descripcion de la Finalidad

Responsable

Servicios de salud - La finalidad de esta base de datos es la de llevar registro de |as atenciones en salud prestadas en la
Encargado Historial Clinico subred Sur ESE y registro de la operacidn de la misma
Canales Mostrando 1 a 1 de 1 entradas

Paolitica

Autorizacion del Titular
Transferencia Intemacional
Transmision Intemacional

Imprinnir

Instrumentos institucionales destinados a la recoleccion de datos personales que cuentan
con Aviso de Privacidad

Dentro de la institucién se dispone de instrumentos de recoleccion de datos personales hacia los
usuarios familia y comunidad con aviso de privacidad relacionados a continuacion:

» Medicion de la percepcion y satisfaccion del usuario servicios ambulatorios PS-SC-NEU-FT-03

* Medicion de la percepcion y satisfaccion del usuario servicios complementarios PS-SC-NEU-FT-01
* Medicion de la percepcion y satisfaccion del usuario servicios urgencias PS-SC-NEU-FT-05

» Medicion de la percepcion y satisfaccion del usuario servicios hospitalarios PS-SC-NEU-FT-04

* Recepcion de manifestaciones ciudadanas PS-SC-NEU-FT-13

* https://alme.im/6Uwh

* hitps://sdgs.bogota.gov.co/sdgs/login



https://sdqs.bogota.gov.co/sdqs/login
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Nivel de Avance en frente a Modelo de Seguridad y Privacidad de la Informacién.

El Modelo de Seguridad y Privacidad de la Informacion - MSPI, imparte lineamientos a las entidades
publicas en materia de implementacion y adopcion de buenas practicas, tomando como referencia
estandares internacionales, con el objetivo de orientar la gestion e implementacion adecuada del ciclo
de vida de la seguridad de la informacion (Planeacién, Implementacion, Evaluacién, Mejora
Continua), permitiendo habilitar la implementacién de la Politica de Gobierno Digital.

Bt digtd m INSTRUMENTO DE IDENTIFICACION DE LA LINEA BASE DE SEGURIDAD i
edetodss g HOJA PORTADA b

ENTIDAD EVALUADA Subred Integrada de Servicios de Salud Sur ES.E
FECHAS DE EVALUACION 2025
CONTACTO e
ELABORADO POR Sepuridad Informatica e Informacion - RN
EVALUACION DE EFECTIVIDAD DE CONTROLES - 150 27001:2013 ANEXO A

Evaluacion de Efectividad de controles
... |Calificaci | EYALUACION BRECHA ANEXO A 150 27001:2013
Calificacion a
DOMINID e dn DE
“al | Objetive |EFECTIVIDAD FOLITICAS DE SECURAD DE LA
LE POLIICAS DE SEGURIDAD DE LA INFORMACIGN 100 00 | DPTIMIZADO INFIRMACKN
A DRGANIZACION DE LA SEGURIDAD DE L& INFORMACIEH i 100 | GESTIONADO UMPLIVEN Tl 'Y.‘j S —
87 SEGURIDAD D L0 RECURSOS HUMANOS 87 01 | OPTIMIZADO ASFECTOS DE SEGUIAIDAD DE LA / o . \ H Rrrr—
INFORMACIEN DF LA GESTION OE Loy W L T

a8 GESTION O ACTIVOS % 100 OPTIMIZADO e — J h“\. HUMANDS
L4 CONTROL DE ACCESD 9 00 | OPTIMIZADOD R 0
10 CRIPTOGRAFT4 ] 100 [OPTIMIZADO |  .cnmnooe o mramamnd n & RGESTION DEACTIVOS
a1l SEGLIRIDAD Fi$ICA ¥ DEL ENTORND 7% 00 | GESTIONADO \ a
a1 SEGURIDAD DE LA% OPERACIONES 8 01 | OPTIMIZADO "

RELACKIMES COM LOS PROVEEDDRE 4 * #CONTRDL DE ACCESD
X SEGLIRIDAD DE LA COMUNICACIONES 3 00 | OPTIMIZADOD \
L4 | ADGLISICIEN, CEZARROLLO ¥ MANTENIMIENTO DE SISTEMAS 8 00 | OPTIMIZADO soauscn, sesco Y, L
A15 RELACIONES COM LOS PROVEEDORES a0 100 GESTIONADO JAANT ENIMIENTD: DE SISTEMAS \}’. * o
X3 ;:;SETCITO;JSDDE EID;IEESFD:LE:DD;ESLEE;R;E:; E;L;N IEEDLEE:;:TI%NN a7 01 | OPTIMIZADO m“jmimm -‘-H-‘:_..-F"ss-s_la:-j-:dS-:H:-E.E'.ITDWJ
Al DE L CONTINUIDAD DEL NEGOTID 8 10| GESTIONADOD SRR RS ErEEE
A2 CUMPLIMIENTD 95 100 OPTIMIZADO

PROMEDNG E¥AL UACIN [E CONTROLES 88 100 | OPTIMIZADD ==Calflaciin pdual - =e=Calfiacién ctjtho

AVANCE CICLO DE FUNCIONAMIENTO DEL MODELO DE OPERACION (PHVA)

AVANCE PHVA AVANCE CICLO DE

% de A FUNCIONAMIENTO DEL
€ Avance MODELO DE OPERACION
COMPONENTE Actual % Avance Esperado
Entidad -
Planificacion 32% 40% : Caom
Implementacién 16% 20% " 40%
Evaluacion de desempeiio 17% 20%
Mejora continua 16% 20% deén:TdL:qut R
82% 100% Planificacicn m Implementacion

m Evaluadon de desempefio m Mejora continua
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El radar muestra las brechas entre la calificacion actual y la calificacién objetivo, evidenciando areas
con mayor necesidad de fortalecimiento.

88 puntos sobre 100 — nivel OPTIMIZADO.

Las Politicas de seguridad (A.5), Criptografia (A.10), Gestiébn de incidentes (A.16),
Cumplimiento (A.18), Control de acceso (A.9), Gestibn de activos (A.8), Seguridad de
comunicaciones (A.13), Seguridad de recursos humanos (A.7).

Estos dominios presentan calificaciones altas (87—100), lo que refleja madurez y consolidacién de
controles.

Areas en proceso de mejora (GESTIONADO):

Organizacion de la seguridad (A.6 — 77), Seguridad fisica y del entorno (A.11 — 78), Seguridad de
operaciones (A.12 — 80), Desarrollo y mantenimiento de sistemas (A.14 — 82), Relaciones con
proveedores (A.15 — 80), Continuidad del negocio (A.17 — 80).

Aunque estan gestionados, requieren acciones adicionales para alcanzar el nivel 6ptimo.

Se evidencia nivel de madurez en seguridad de la informacion, con la mayoria de dominios en estado
optimizado. Sin embargo, persisten brechas en aspectos organizativos, operativos y de continuidad
del negocio, que deben ser atendidas para lograr la meta de 100 puntos en todos los controles. El
resultado global (88/100) posiciona a la entidad en un nivel sélido, pero con oportunidades claras de
fortalecimiento en infraestructura, gestién de proveedores y resiliencia organizacional.

Recomendaciones frente a MSPI

Fortalecer la organizacion de la seguridad de la informacién (A.6)
Definir roles y responsabilidades mas claros en la gestion de seguridad.
Mejorar la seguridad fisica y del entorno (A.11)
Actualizar controles de acceso fisico al datacenter.
Incorporar sistemas redundantes de energia y climatizacion.
Realizar simulacros de contingencia.
Optimizar la seguridad de las operaciones (A.12)
Documentar procedimientos operativos estandar.
Automatizar monitoreo de logs y alertas de seguridad.
Fortalecer controles de respaldo y recuperacion.
Reforzar adquisicion, desarrollo y mantenimiento de sistemas (A.14)
Establecer criterios de homologacion de software.
Gestionar relaciones con proveedores (A.15)
Evaluar periddicamente el cumplimiento de proveedores criticos.
Implementar auditorias externas de servicios tercerizados.
Fortalecer continuidad del negocio (A.17)
Actualizar planes de continuidad y recuperacion ante desastres.
Realizar pruebas periddicas de los planes de contingencia.
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Mantener y ampliar capacitaciones TIC
Consolidar programas de formacién continua en seguridad digital.
Incluir simulaciones de incidentes y talleres practicos.
Asegurar que todo el personal conozca sus responsabilidades frente al tratamiento de datos
personales.

8. OBSERVACIONES Y RECOMENDACIONES RESULTADO DE LAS PRUEBAS
PRACTICADAS

Gestion de activos de informacion

e Mantener la actualizacion periddica del inventario de activos y reforzar la clasificacion segun
criterios de confidencialidad, integridad y disponibilidad.

Capacitacion continua del personal Ti

e Consolidar un plan anual de formacién en seguridad digital, proteccion de datos y gestion de
infraestructura critica.

Infraestructura tecnoldgica y datacenter

o Reforzar el monitoreo de condiciones ambientales, eléctricas y de seguridad fisica.
En conclusién, la entidad cuenta con bases sélidas en gestion TIC, pero debe continuar con la mejora
continua, priorizando la actualizacion de activos, la resiliencia de la infraestructura critica y el

fortalecimiento de la relacién con proveedores, para lograr un cumplimiento integral del Modelo de
Seguridad y Privacidad de la Informacion.

9. ANEXOS: No aplica.
Aprobado y realizado,
£ / -
ASTRID MARCELA MENDEZ CHAPARRO
Jefe Oficina control Interno

Subred Integrada de Servicios de Salud Sur E.S.E.
Control.interno.jefe@subredsur.gov.co

Funcionario

IContratista Nombre Firma

Astnd Marcela Méndez Chaparro
FProyectado por: Jefe Oficina de Conirol Interno

Astrid Marcela Meéndez Chaparro —P e e
Rewvisado por: Jefe Oficina de Conirol Interno I : . -
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